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FÖRORD

I mer än ett decennium har The Digital Competence Framework for Citizens (DigComp) gett en 
gemensam förståelse, över hela EU och utanför, av vad digital kompetens är och därför utgjort 
en grund för att utforma politiken för digital kompetens. Det finns redan en hög medvetenhet 
om DigComp som det EU-omfattande ramverket för att utveckla och mäta digital kompetens.

Framöver kan DigComp också spela en central roll för att uppnå våra ambitiösa EU-mål när 
det gäller digital kompetensutveckling av hela befolkningen och för att utveckla ett europeiskt 
digitalt kompetenscertifikat. I den digitala kompassen för Europas digitala decennium har EU 
satt upp de ambitiösa politiska målen att nå minst 80 % av befolkningen med grundläggande 
digitala färdigheter och ha 20 miljoner IKT-specialister till 2030. Det första av dessa mål tas 
också upp av handlingsplanen för den europeiska pelaren för sociala rättigheter.

Sedan antagandet har DigComp tillhandahållit en vetenskapligt solid och teknikneutral grund 
för en gemensam förståelse av digital kompetens och rampolicy. Saker och ting går dock 
snabbt i den digitala sfären och mycket har hänt sedan ramverket senast uppdaterades 2017. 
Närmare bestämt framväxande teknologier, såsom artificiell intelligens, virtuell och förstärkt 
verklighet, robotisering, Internet of Things, dataficering eller nya fenomen som missinformation 
(”misinformation”) och desinformation (”disinformation”), har lett till nya och ökade krav på 
digital läsförståelse från medborgarens sida. Det finns också ett ökande behov av att ta itu 
med de gröna frågorna och hållbarhetsaspekterna av interaktion med digital teknik. Denna 

uppdatering tar därför hänsyn till de kunskapsfärdigheter och attityder som medborgarna 
behöver inför denna utveckling.

Viktigt är också att DigComp 2.2-uppdateringsprocessen har inneburit att konsultera ett 
mycket brett antal intressenter, inklusive genom den dedikerade Community of Practice som 
inrättades för detta ändamål. Dessutom fanns en öppen valideringsprocess både online och 
genom interaktiva workshops med stora internationella aktörer som ILO, UNESCO, UNICEF och 
Världsbanken. Detta breda intressentengagemang och inköp är avgörande för att uppnå det 
fortsatta erkännandet och framgången för Digital Competence Framework. 

Med denna uppdatering är vårt mål att hålla DigComp relevant för att lära, arbeta och 
delta i samhället, såväl som för EU:s policyskapande och den europeiska digitala strategin, 
inklusive initiativ som kompetensagendan, handlingsplanen för digital utbildning, EU:s digitala 
decennium och kompass samt pelaren för sociala rättigheter och dess handlingsplan.

Manuela Geleng 

Director 

EMPL B - Jobs and Skills 

DG Employment, Social Affairs and Inclusion 

European Commission

Mikel Landabaso Alvarez

Director 

Directorate B – Growth & Innovation 

Joint Research Centre 

European Commission
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SAMMANFATTNING

Politiskt sammanhang

Digitala färdigheter för arbete och för livet står högt upp på den europeiska politiska agendan. 

EU:s strategi för digital kompetens och relaterade politiska initiativ har som mål att förbättra 

digitala färdigheter och kompetenser för den digitala omvandlingen. Den Europeiska kom-

petensagendan från den 1 juli 2020 stöder digital kompetens för alla, inklusive genom att 

stödja målen i Handlingsplan för digital utbildning, som har som mål att i) förbättra digitala 

färdigheter och kompetenser för den digitala omvandlingen och samtidigt ii) främja utvecklin-

gen av ett högpresterande digitalt utbildningssystem. Den digitala kompassen och handling-

splanen för den europeiska pelaren för sociala rättigheter sätter de ambitiösa politiska målen 

att nå minst 80 % av befolkningen med grundläggande digitala färdigheter och ha 20 miljoner 

IKT-specialister till 2030.

DigComp 2.2-uppdateringen

Ramverket för digital kompetens för medborgare, även känd som DigComp, tillhandahåller 

ett gemensamt språk för att identifiera och beskriva nyckelområdena för digital kompetens. 

Det är ett EU-omfattande verktyg för att förbättra medborgarnas digitala kompetens, hjälpa 

beslutsfattare att formulera policyer som stöder digital kompetensuppbyggnad och planerar 

utbildningsinitiativ för att förbättra den digitala kompetensen hos specifika målgrupper.  

Denna rapport presenterar version 2.2 av Ramverket för digital kompetens. Den består av en 

uppdatering av exemplen på kunskaper, färdigheter och attityder. Dessutom samlar publika-

tionen också de viktigaste referensdokumenten om DigComp för att stödja dess implement-

ering. 

DigComp-implementeringar

Från 2013 fram till nu har DigComp använts för flera ändamål, särskilt i samband med sys-

selsättning, utbildning och livslångt lärande.

Dessutom har DigComp införts i praktiken på EU-nivå för att konstruera Digital Skills Indi-

cator (DSI), som används för att sätta policymål och för att övervaka den digitala ekonomin 

och samhället (DESI). Ett annat exempel finns i Europass-CV:n som gör det möjligt för ar-

betssökande att utvärdera sin egen digitala kompetens och inkludera utvärderingen i sina 

meritförteckningar. 

Relaterat och framtida JRC-arbete

JRC:s arbete med referensramar för individers kompetensutveckling inkluderar Entrepreneur-

ship Competence Framework (EntreComp); Personal, Social and Learning to Learn kompetens-

ramverk (LifeComp) och GreenComp för hållbar utveckling. Dessutom stöder European Frame-

work for the Digital Competence of Educators (DigCompEdu) digital kompetensuppbyggnad 

i ett professionellt sammanhang, medan European Framework for Digitally Competent Edu-

cation Organisations (DigCompOrg) stöder kapacitetsuppbyggnad inom en utbildningsorgan-

isation. 

Snabbguide

Denna publikation har två huvuddelar. Avsnitt 2 presenterar det integrerade DigComp 2.2-ram-

verket som lyfter fram de nya exemplen på kunskap, färdigheter och attityd. Dessa exempel 

illustrerar nya fokusområden med syftet att hjälpa medborgare att engagera sig tryggt, kritiskt 

och säkert med vardagliga digitala tekniker, men också med nya och framväxande teknologier 

såsom system som drivs av artificiell intelligens (AI).

En uppsättning av cirka 10 till 15 exempel ges per kompetens för att motivera utbildningsa-

nordnare att uppdatera sin läroplan och kursmaterial för att möta dagens utmaningar. Dessa 

exempel syftar inte till att vara en uttömmande lista över vad kompetensen innebär. Bilagorna 

innehåller en fullt tillgänglig version av det integrerade ramverket.

Avsnitt 3 och 4 samlar de viktigaste referensdokumenten på DigComp. De inkluderar verktyg 

för självreflektion och uppföljning av digital kompetensutveckling samt hänvisningar till guider 

och rapporter som hjälper till att implementera DigComp i olika sammanhang som på jobbet 

eller på internationell nivå. Viktigt är att en ögonblicksbild av översättningar och nationella 

anpassningar av DigComp ges, inklusive referenser till ESCO-klassificering. 
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1. INTRODUKTION

Denna nya publikation introducerar 2.2-uppdateringen 
av Ramverket för digital kompetens för medborgare. 
Det fungerar också som ett komplett referensmaterial 
till DigComp-ramverket som konsoliderar tidigare 
utgivna publikationer och användarguider.

Digital kompetens är en av nyckelkompetenserna för livslångt lärande. Den definierades första 

gången 2006, och efter en uppdatering av rådets rekommendation 2018, lyder den enligt 

följande: 

“Digital competence involves the confident, critical and responsible use of, and en-

gagement with, digital technologies for learning, at work, and for participation in 

society. It includes information and data literacy, communication and collaboration, 

media literacy, digital content creation (including programming), safety (including 

digital well-being and competences related to cybersecurity), intellectual property 

related questions, problem solving and critical thinking.” (Council Recommendation 

on Key Competences for Lifelong Learning, 22 May 2018, ST 9009 2018 INIT). 

Kompetenserna är en kombination av kunskaper, färdigheter och attityd, med andra ord är de 

sammansatta av begrepp och fakta (dvs. kunskap), beskrivningar av färdigheter (t.ex. förmå-

gan att genomföra processer) och attityd (t.ex. en läggning, ett tankesätt till handling) (se BOX 

1). Nyckelkompetenser utvecklas under hela livet.

Arbetet med att operationalisera digital kompetens som följde efter rådets rekommendation 

från 2006 startade 2010. 2013 kom det första DigComp-referensramverket som definierar 

digital kompetens som en kombination av 21 kompetenser grupperade i fem huvudområden 

(FIG. 1). Sedan 2016 är de fem områdena: Informations- och datakunnighet; Kommunikation 

och samarbete; Skapande av digitalt innehåll; Säkerhet; och Problemlösning (FIG. 4). Ytterli-
gare metodiska detaljer beskrivs i BILAGA 1.

BOX 1. 	Dimension 4 i DigComp-ramverket skisserar exempel på 
kunskap, färdigheter och attityd på ett icke uttömmande sätt

KUNSKAP

Det betyder resultatet av assimileringen av information genom lärande. Kunskap är 
samlingen av fakta, principer, teorier och praktiker som är relaterade till ett arbets- 
eller studieområde. 

	➔ I DigComp 2.2, kunskapsexempel följer formuleringen av: 
Medveten om…, Vet om…, Förstår att…, osv.

FÄRDIGHETER 

De är förmågan att tillämpa kunskap och använda know-how för att slutföra 
uppgifter och lösa problem. Inom ramen för European Qualifications Framework 
beskrivs färdigheter som kognitiva (som inbegriper användning av logiskt, 
intuitivt och kreativt tänkande) eller praktiskta (inbegriper manuell skicklighet och 
användning av metoder, material, verktyg och instrument).

	➔ I DigComp 2.2, följer färdighetsexemplen formuleringen:  
Vet hur man gör…, Kan göra…, Söker…, osv.

ATTITYD 

De är tänkta som drivkrafterna för prestation, grunden för fortsatt kompetent 
prestation. De inkluderar värderingar, ambitioner och prioriteringar. 

	➔ I DigComp 2.2, attitydexempel följer formuleringen: Öppen för…, 
Nyfiken på..., Väger fördelar och risker …, osv.



41. INTRODUCTION

Referensramverk som DigComp-ramverket skapar en över-

enskommen vision om vad som behövs av kompetens, för 

att övervinna de utmaningar som digitaliseringen medför 

i nästan alla aspekter av modernt liv. Målet är att skapa 

en gemensam förståelse med hjälp av en överenskommen 

vokabulär, som sedan kan tillämpas konsekvent i alla arbet-

en från policyformulering och målsättning till undervisning-

splanering, bedömning och uppföljning. Ytterst är det upp 

till användare, institutioner, mellanhänder eller initiativut-

vecklare att anpassa referensramen till deras behov när de 

skräddarsyr insatser (t.ex. läroplansutveckling), för att passa 

målgruppernas specifika behov. För att läsa mer om an-

vändningen av DigComp, se AVSNITT 3.

VAD ÄR NYTT I UPPDATERINGEN?

Uppdateringen 2.2 fokuserar på “Exempel på de kun-

skaper, färdigheter och attityder som är lämpliga för 

varje kompetens” (Dimension 4). För var och en av de 21 

kompetenserna ges 10–15 uttalanden för att illustrera akt-

uella och uppdaterade exempel som lyfter fram samtida 

teman. Som sådan ändrar uppdateringen inte deskriptorer 

av den konceptuella referensmodellen (FIG. 1) och den än-

drar inte hur kompetensnivåer beskrivs (Dimension 3).  An-

vändningsfall som presenteras i Dimension 5 förblir desam-

ma. Det integrerade DigComp-ramverket är tillgängligt i 

AVSNITT 2.

FIG.1 	 DigComp:s konceptuella referensmodell

1.1.	 Surfa, söka och filtrera data, information och digitalt innehåll
1.2.	 Granska data, information och digitalt innehåll
1.3.	 Hantera data, information och digitalt innehåll

2.1.	 Interagera med hjälp av digital teknik
2.2.	 Dela med hjälp av digital teknik
2.3.	 Engagera medborgare med hjälp av digital teknik
2.4.	 Samarbete med hjälp av digital teknik
2.5.	 Nätetikett
2.6.	 Hantera digital identitet

3.1.	 Utveckla digitalt innehåll
3.2.	 Integrera och omarbeta digitalt innehåll
3.3.	 Upphovsrätt och licenser
3.4.	 Programmering

4.1.	 Skydda utrustning
4.2.	 Skydda personuppgifter och integritet
4.3.	 Skydda hälsa och välbefinnande
4.4.	 Skydda miljön

5.1.	 Lösa tekniska problem
5.2.	 Identifiera behov och tekniska svar    
5.3.	 Kreativ användning av digital teknik
5.4.	 Identifiera digitala kompetensluckor

Informations- och 
datakunnighet

Kommunikation 
och samarbete

Skapa digitalt 
innehåll

Säkerhet

Problemlösning
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Mer än 250 exempel lyfter fram nya och framväxande teman som har uppstått sedan den 

senaste uppdateringen. De nya exemplen kommer att bli användbara t.ex. för dem som ans-

varar för planering och uppdatering av läroplanen och för dem som utvecklar Dig-Comp utbi-

ldningsplaner eller kursinnehåll. De kan använda dessa exempel för att ta upp teman som är 

relevanta i dagens samhälle, av vilka några är följande: 

•	 missinformation (”misinformation”) och desinformation (”disinformation”) i sociala 

medier och på nyhetssajter (t.ex. faktakontrollerande information och dess källor, falska 

nyheter, djupa förfalskningar (”deep-fakes”)) kopplat till informations- och mediekunskap

•	 trenden med databehandling av internettjänster och appar (t.ex. fokus på hur per-

sonuppgifter utnyttjas)

•	 medborgare som interagerar med AI-system (inklusive datarelaterade färdigheter, 

dataskydd och integritet, men också etiska överväganden)

•	 framväxande teknologier som Internet of Things (IoT)

•	 miljömässig hållbarhet (t.ex. resurser som förbrukas av IKT)

•	 nya och framväxande sammanhang (t.ex. distansarbete och hybridarbete)

Som termen ”exempel” själv redan förklarar representerar dessa nya uttalanden inte en ut-

tömmande lista över vad själva kompetensen innebär. Därför är det viktigt att betona att de 

nya DigComp-exemplen på kunskap, färdigheter och attityd inte bör ses som en uppsättning 

läranderesultat som förväntas av alla medborgare. Det är dock möjligt att använda dem som 

underlag för att utveckla tydliga beskrivningar av lärandemål, innehåll, lärandeupplevelser och 

deras bedömning, även om detta kräver mer instruktionsplanering och genomförande. 

För det andra är exemplen inte utvecklade på kompetensnivåer. Även om man kan observera 

viss heterogenitet och skillnader i deras komplexitet (vissa exempel på detta kan fokusera 

på en mycket rudimentär nivå av ny kunskap medan andra kan illustrera mer komplexa up-

pgifter), betyder det inte att de är ett instrument för att mäta framsteg. För varje kompetens 

skisserar Dimension 3 åtta prestationsnivåer.

Slutligen erbjuds de nya exemplen på kunskap, färdigheter och attityd inte som ett bedömn-

ingsinstrument eller som ett verktyg för självreflektion över den egna kompetensutvecklingen. 

För ett validerat självreflektionsinstrument, se mer i AVSNITT 3.1.

Rekommendationen om Nyckelkompetenser för livslångt lärande identifierar nyckelkompe-

tenser som är avgörande för medborgarna för personligt tillfredsställande, en hälsosam och 

hållbar livsstil, anställningsbarhet, aktivt medborgarskap och social integration (FIG. 2). 

Alla Nyckelkompetenser är komplementära och sammankopplade med varandra. Med andra 

ord kommer kompetenser som är väsentliga för en domän att stödja kompetensutveckling 

inom en annan. Detta är också fallet mellan Digital kompetens och andra Nyckelkompetenser. 

Några viktiga sammankopplingar belyses nedan, även om de inte är uttömmande, och deras 

avsikt är att rikta mer fokus på hur denna komplementära karaktär kan påträffas i digitala 

miljöer. 

Till exempel behövs aspekter av Läskunnighet när man läser på papper eller på skärm. En-

ligt rekommendationen Nyckelkompetenser för livslångt lärande omfattar läskunnighet t.ex. 

”förmågan att särskilja och använda olika typer av källor, att söka, samla in och bearbeta 

information”. Dessa färdigheter används när man utvärderar onlineinnehåll och dess källor, en 

kompetens som utgör en integrerad del av informationskompetens i dagens medierika miljö 

(DigComp-kompetens 1.2).

Å andra sidan definierar en DigComp-kompetens att engagera sig i medborgarskap genom 

digital teknik (DigComp-kompetens 2.3). Själva Medborgarskapskompetensen definieras i 

Nyckelkompetenser som “förmågan att agera som ansvarsfulla medborgare och att fullt ut 

delta i det civila och sociala livet”. De nya exemplen försöker illustrera denna sammankoppling 

genom att lyfta fram kunskaper, färdigheter och attityder som kompletterar båda teman.

Dessutom sammanlänkar Medborgarskapskompetensen också med mediekunskap som 

FIG.2 	 Digital kompetens är del av Nyckelkompetens-Ramverket för Livslångt 
Lärande och sammanlänkat med andra kompetenser
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61. INTRODUCTION

KOPPLINGAR MELLAN NYCKELKOMPETENSERNA

Rekommendationen om Nyckelkompetenser för livslångt lärande identifierar nyckelkompe-

tenser som är avgörande för medborgarna för personligt tillfredsställande, en hälsosam och 

hållbar livsstil, anställningsbarhet, aktivt medborgarskap och social integration (FIG. 2). 

Alla Nyckelkompetenser är komplementära och sammankopplade med varandra. Med andra 

ord kommer kompetenser som är väsentliga för en domän att stödja kompetensutveckling 

inom en annan. Detta är också fallet mellan Digital kompetens och andra Nyckelkompetenser. 

Några viktiga sammankopplingar belyses nedan, även om de inte är uttömmande, och deras 

avsikt är att rikta mer fokus på hur denna komplementära karaktär kan påträffas i digitala 

miljöer. 

Till exempel behövs aspekter av Läskunnighet när man läser på papper eller på skärm. En-

ligt rekommendationen Nyckelkompetenser för livslångt lärande omfattar läskunnighet t.ex. 

”förmågan att särskilja och använda olika typer av källor, att söka, samla in och bearbeta 

information”. Dessa färdigheter används när man utvärderar onlineinnehåll och dess källor, en 

kompetens som utgör en integrerad del av informationskompetens i dagens medierika miljö 

(DigComp-kompetens 1.2).

Å andra sidan definierar en DigComp-kompetens att engagera sig i medborgarskap genom 

digital teknik (DigComp-kompetens 2.3). Själva Medborgarskapskompetensen definieras i 

Nyckelkompetenser som “förmågan att agera som ansvarsfulla medborgare och att fullt ut 

delta i det civila och sociala livet”. De nya exemplen försöker illustrera denna sammankoppling 

genom att lyfta fram kunskaper, färdigheter och attityder som kompletterar båda teman.

Dessutom sammanlänkar Medborgarskapskompetensen också med mediekunskap som 

beskriver “förmågan att få tillgång till, ha en kritisk förståelse för och interagera med både 

traditionella och nya former av medier och att förstå medias roll och funktioner i demokratis-

ka samhällen”. Därför kan man säga att mediekunskap, som är ett nytt tema som lagts till 

i definitionen av digital kompetens 2018, ligger i kopplingen mellan Medborgarskap och 
digital kompetens. För att läsa mer om komplementaritet mellan DigComp och medie- och 

informationskompetens, se SECTION 4.1. 

Referenser till Personlig, social och lära att lära-kompetens finns också många i Dig-

Comp-uppdateringen, t.ex. inom området för att hantera sitt eget lärande och sin karriär 

(DigComp-kompetens 5.4) och att stödja sitt fysiska och känslomässiga välbefinnande (Dig-

Comp-kompetens 4.3).

Entreprenörskapskompetens syftar till att skapa värde i dagens värld. Att para ihop det med 

digital kompetens, och i synnerhet med att kreativt använda digital teknik (Dig-Comp-kom-

petens 5.3), kan hjälpa till att omvandla idéer till värde för sig själv och andra. Netikett (Dig-

Comp-kompetens 2.5), å andra sidan, bygger på Nyckelkompetensen Kulturell medvetenhet 
och uttryck, men också på kompetensen för flerspråkighet (samexistensen av olika språk 

på social eller individuell nivå) och mångspråkighet (den dynamiska och utvecklande språkliga 

repertoaren för en enskild användare/inlärare) som särskiljs i den gemensamma europeiska 

referensramen för språk. 

De nya exemplen som presenteras i den här uppdateringen avser att lägga mer fokus på hur 

dessa sammankopplingar kan uppstå i digitala miljöer (sammankopplingarna som markerats 

ovan är inte uttömmande). Mer om andra EU-ramverk för nyckelkompetenser finns i AVSNITT 

4.2 

FIG.2 	 Digital kompetens är del av Nyckelkompetens-Ramverket för Livslångt 
Lärande och sammanlänkat med andra kompetenser
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2. DEN DIGITALA KOMPETENSRAMEN FÖR MEDBORGARE 

I DigComp beskriver 5 kompetensområden vad den digitala 
kompetensen innebär. De är följande: Informations- och 
datakunnighet; Kommunikation och samarbete; Skapande 
av digitalt innehåll; Säkerhet; och Problemlösning.

De tre första områdena handlar om kompetenser som kan spåras tillbaka till specifika aktiviteter 
och användningsområden. Å andra sidan är områdena 4 och 5 (Säkerhet och Problemlösning) 
“övergripande” eftersom de gäller alla typer av verksamhet som utförs med digitala medel. Särskilt 
element av Problemlösning förekommer i alla kompetenser, men ett specifikt område definierades 
för att belysa vikten av denna aspekt för tillägnandet av teknik och digital praxis.

Informations-  
och datakunnighet

Kommunikation och 
samarbete

Skapa digitalt innehåll Säkerhet Problemlösning

Att beskriva informationsbehov, att 
söka och hämta digitala data, 

information och innehåll. 

Att bedöma källans relevans 
och dess innehåll.

Att lagra, hantera och organisera 
digitala data, information och 

innehåll.

Att interagera, kommunicera och 
samarbeta med hjälp av 

digitala tekniker, och att förstå 
kulturell mångfald och 

Att delta i samhället med hjälp av
av publika och privata digitala 

tjänster och som aktiv 

Att hantera sin digitala närvaro,
sin identitet och sitt anseende.

Att skapa och redigera digitalt innehåll.
Att förbättra och integrera 

information och innehåll i en 
befintlig samling kunskaper och 

förstå hur upphovsrätt och 
licenser ska tillämpas.

Att veta hur man utformar 
begripliga instruktioner för ett

datorsystem.

Att skydda utrustning, innehåll, 
personuppgi�er och integritet 

i digitala miljöer.

Att värna om fysisk och psykisk 
hälsa och att känna till digitala 
tekniker för socialt välbefinnande 

och social inkludering.
 

Att vara medveten om miljöpåverkan av
digital teknik och dess användning.

Att identifiera behov och problem och 
att lösa konceptuella problem 
och problematiska situationer i

digitala miljöer.

Att använda digitala verktyg för 
innovativa processer och

Att vara up-to-date med den 
digitala utvecklingen.

generationskly�or. 

medborgare. 

produkter.

FIG.3 	 DigComp-områden  (Dimension 1)



82. THE DIGITAL COMPETENCE FRAMEWORK FOR CITIZENS

DET INTEGRERADE DIGCOMP 2.2-RAMVERKET  

I det här avsnittet presenteras DigComp 2.2-uppdateringen i detalj. I den-
na grafik presenteras en kompetens med alla dess fem dimensioner som 
sträcker sig över två sidor.

Hur läser man det? 

Ett antal grafiska representationer används för att öka läsbarheten, de 
förklaras nedan.
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 DIMENSION 1 • KUNSKAPSOMRÅDE

   1. INFORMATIONS- 
OCH DATAKUNNIGHET

  DIMENSION 2 • KOMPETENS

   1.1 SURFA, SÖKA OCH 
FILTRERA DATA, 
INFORMATION OCH 
DIGITALT INNEHÅLL
Att formulera behov av information, 
att söka eft er data, information och 
innehåll i digitala miljöer, för att 
få tillgång till dem och navigera 
mellan dem.  För att skapa och 
uppdatera personliga sökstrategier.      

 DIMENSION 3 • PRESTATIONSNIVÅ 
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 På grundläggande nivå och 
med vägledning, kan jag:  

•  identifi era mina behov av information, hitta data, information och 
innehåll genom en enkel sökning i digitala miljöer, 

•   hitta hur jag får tillgång till dessa data, denna information och detta innehåll samt navigera mellan dem,

• identifi era enkla personliga sökstrategier.  . 

 
 2 

 

 På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag: :  

•  identifi era mina behov av information,  

•   hitta data, information och innehåll genom en enkel sökning i digitala miljöer,

•   hitta hur jag får tillgång till dessa data, denna information och detta innehåll samt navigera mellan dem,

• identifi era enkla personliga sökstrategier  . 
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 3 

 

 På egen hand och för 
att lösa okomplicerade 
problem, kan jag:   

•  förklara mina behov av information, 

•   utföra väl defi nierade och rutinmässiga sökningar för att hitta 
data, information och innehåll i digitala miljöer, 

•   förklara hur man får tillgång till dem och navigerar mellan dem,

•   förklara väl defi nierade och rutinmässiga personliga sökstrategier. 

 
 4 

 

 Självständigt, utifrån mina 
egna behov och för att 
lösa väl defi nierade och 
icke-rutinmässiga problem, 
kan jag:  

• illustrera behov av information,  

•   organisera sökningar av data, information och innehåll i digitala miljöer,

•   beskriva hur man får tillgång till dessa data, denna information 
och detta innehåll samt navigera mellan dem,

•   organisera personliga sökstrategier. 
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 5 
 

 Såväl som att vägleda 
andra, kan jag:   

•  tillgodose behov av information,

•   tillämpa sökningar för att erhålla data, information och innehåll i digitala miljöer,

•   visa hur du får tillgång till dessa data, denna information och detta innehåll samt navigera mellan dem.

•   föreslå personliga sökstrategier. 

 
 6 

 

 På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:   

•  bedöma behov av information, 

•   anpassa min sökstrategi för att hitta data, information och innehåll i digitala miljöer som är lämpligast, 

•   förklara hur man får tillgång till dessa data, denna information och 
detta innehåll som är lämpligast och navigera bland dem,

•   variera personliga sökstrategier. 
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 På högt specialiserad nivå, 
kan jag:  

•  skapa lösningar på komplexa problem med begränsad defi nition, relaterade 
till surfning, sökning och fi ltrering av data, information och digitalt innehåll,

•   integrera mina kunskaper för att bidra till professionell praxis och kunskap samt 
vägleda andra i att surfa, söka och fi ltrera data, information och digitalt innehål. 

 
 8 

 

 På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•  skapa lösningar för att klara komplexa problem med fl era interagerande faktorer, 
relaterade till surfning, sökning och fi ltrering av data, information och digitalt innehåll.

•   föreslå nya idéer och processer till fältet. 

Varje kompetensområde 

(dimension 1) har sin egen 

färg, som används för att 

visa alla kompetenser inom 

området (dimension 2).

Nyanser av samma färg används för 

prestationsnivåer (Dimension 3).
Grafiska symboler används för att gruppera exempel efter 

kunskap, färdigheter och attityd:  

en bok för kunskap, en cykel för färdigheter och ett hjärta för 

attityd. 

Artificiell intelligens, Arbeta på distans 
och Digital tillgänglighet indikeras fram 

med (AI), (AD), (DT).

För Dimension 5 visar en streckad pil länken 
mellan användningsfallet och dess 
kunskapsnivå, eftersom endast ett exempel 

per nivå och kompetens ges. I allmänhet 

använder Dimension 5 en “kaskadstrategi”: 1.2 

har ett exempel för nivå 1, kompetens 1.3 för 

nivå 2, kompetens 2.1 för nivå 3 osv. 

Dessutom finns en 
komplett version tillgänglig 

för skärmläsning i 

BILAGA 4.

En liten röd prick används för att 

introducera den nya Dimension 4. Det 

hjälper läsaren att snabbt upptäcka den 

nya uppdaterade delen.
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och självständigt och med 
lämplig vägledning där det 
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•   hitta data, information och innehåll genom en enkel sökning i digitala miljöer,
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 På egen hand och för 
att lösa okomplicerade 
problem, kan jag:   

•  förklara mina behov av information, 

•   utföra väl defi nierade och rutinmässiga sökningar för att hitta 
data, information och innehåll i digitala miljöer, 

•   förklara hur man får tillgång till dem och navigerar mellan dem,

•   förklara väl defi nierade och rutinmässiga personliga sökstrategier. 
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 Självständigt, utifrån mina 
egna behov och för att 
lösa väl defi nierade och 
icke-rutinmässiga problem, 
kan jag:  

• illustrera behov av information,  

•   organisera sökningar av data, information och innehåll i digitala miljöer,

•   beskriva hur man får tillgång till dessa data, denna information 
och detta innehåll samt navigera mellan dem,

•   organisera personliga sökstrategier. 
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 Såväl som att vägleda 
andra, kan jag:   

•  tillgodose behov av information,

•   tillämpa sökningar för att erhålla data, information och innehåll i digitala miljöer,

•   visa hur du får tillgång till dessa data, denna information och detta innehåll samt navigera mellan dem.

•   föreslå personliga sökstrategier. 
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 På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:   

•  bedöma behov av information, 

•   anpassa min sökstrategi för att hitta data, information och innehåll i digitala miljöer som är lämpligast, 

•   förklara hur man får tillgång till dessa data, denna information och 
detta innehåll som är lämpligast och navigera bland dem,

•   variera personliga sökstrategier. 
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 7 

 

 På högt specialiserad nivå, 
kan jag:  

•  skapa lösningar på komplexa problem med begränsad defi nition, relaterade 
till surfning, sökning och fi ltrering av data, information och digitalt innehåll,

•   integrera mina kunskaper för att bidra till professionell praxis och kunskap samt 
vägleda andra i att surfa, söka och fi ltrera data, information och digitalt innehål. 

 
 8 

 

 På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•  skapa lösningar för att klara komplexa problem med fl era interagerande faktorer, 
relaterade till surfning, sökning och fi ltrering av data, information och digitalt innehåll.

•   föreslå nya idéer och processer till fältet. 

 DIMENSION 5 • ANVÄNDNINGSFALL 

 GRUNDLÄGGANDE NIVÅ 
 

 1 
 

PÅ ARBETSPLATSEN: jobbsökningsprocess

 Med hjälp av en arbetsvägledare 
•  Jag kan identifi era, från en lista, de jobbportaler 

som kan hjälpa mig att söka jobb.  
•    Jag kan också hitta dessa jobbportaler i min smartphones 

appbutik och komma åt och navigera mellan dem. 

•   Från en lista med generiska nyckelord för jobbsökning 
som fi nns i en blogg om jobbsökning kan jag också 
identifi era de nyckelord som är användbara för mig.. 

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

 Med hjälp av min lärare
•    Jag kan identifi era webbplatser, bloggar och digitala 

databaser från en lista i min digitala lärobok för 
att leta eft er litteratur om temaämnet. 

•    Jag kan också identifi era litteratur om temaämnet på 
dessa webbplatser, bloggar och digitala databaser 
och komma åt och navigera bland dem. 

•   Med hjälp av en lista med generiska nyckelord och taggar som 
fi nns i min digitala lärobok Jag kan också identifi era de som 
skulle vara användbara för att hitta litteratur om temaämnet. 

 DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYDER 

 K
U

N
SK

A
P 1. Vet att en del innehåll i sökresultatet online kanske inte är öppet för åtkomst eller fritt tillgängligt 

och kan kräva en avgift  eller att registrera sig för en tjänst för att få tillgång till den. 

2. Medveten om att onlineinnehåll som är tillgängligt för användare utan betalning i 
pengar oft a betalas genom reklam eller genom att sälja användarens data.

3. Medveten om att sökresultat, aktivitetsfeeds på sociala medier och förslag till innehåll på internet påverkas av en rad 
faktorer. Dessa faktorer inkluderar de söktermer som används, sammanhanget (t.ex. geografi sk plats), enheten (t.ex. 
bärbar dator eller mobiltelefon), lokala bestämmelser (som ibland dikterar vad som kan eller inte kan visas), andra 
användares beteende (t.ex. trender i sökningar eller rekommendationer) och användarens tidigare beteende online.

4. Medveten om att sökmotorer, sociala medier och innehållsplattformar oft a använder AI-
algoritmer för att generera svar som är anpassade till den enskilda användaren (t.ex. användare 
fortsätter att se liknande resultat eller innehåll). Detta kallas oft a “personalisering”. (AI)

5. Medveten om att AI-algoritmer fungerar på sätt som vanligtvis inte är synliga eller lättförståeliga 
för användarna. Detta kallas oft a “black box”-beslutsfattande eft ersom det kan vara omöjligt 
att spåra hur och varför en algoritm ger specifi ka förslag eller förutsägelser. (AI)
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6. Kan välja den sökmotor som sannolikt uppfyller ens informationsbehov eft ersom 
olika sökmotorer kan ge olika resultat även för samma fråga.

7. Vet hur man förbättrar sökresultaten med hjälp av en sökmotors avancerade funktioner 
(t.ex. ange exakt fras, språk, region, datum för senast uppdaterad).

8. Vet hur man formulerar sökfrågor för att uppnå önskad utgång när man interagerar med konversationsagenter 
eller smarta högtalare (t.ex. Siri, Alexa, Cortana, Google Assistant), t.ex. inse att för att systemet ska 
kunna svara eft er behov måste frågan vara entydig och artikulerad så att systemet kan svara. (AI)

9. Kan använda information som presenteras som hyperlänkar, i icke-textform (t.ex. 
fl ödesscheman, kunskapskartor) och i dynamiska presentationer (t.ex. data)

10. Utvecklar eff ektiva sökmetoder för personliga ändamål (t.ex. för att bläddra i en lista över de mest 
populära fi lmerna) och professionella ändamål (t.ex. för att hitta lämpliga jobbannonser).

11. Vet hur man hanterar informationsöverbelastning och “infodemic” (dvs. ökning av falsk eller vilseledande 
information under ett sjukdomsutbrott) genom att anpassa personliga sökmetoder och strategier. .
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12. Undviker avsiktligt distraktioner och försöker att undvika överbelastning av information 
vid åtkomst till och navigering av information, data och innehåll. 

13. Värdesätter verktyg som är utformade för att skydda söksekretess och andra 
rättifgttigheter för användare (t.ex. webbläsare som DuckDuckGo).

14. Väger fördelar och nackdelar med att använda AI-drivna sökmotorer (t.ex. även om 
de kan hjälpa användare att hitta önskad information, kan de äventyra integritet och 
personuppgift er eller utsätta användaren för kommersiella intressen). (AI)

15. Omtänksam över att mycket information och innehåll online kanske inte är tillgängligt för personer med 
funktionsnedsättning, t.ex. för användare som förlitar sig på skärmläsarteknik för att läsa upp innehållet på en webbsida 
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DIMENSION 1 • KUNSKAPSOMRÅDE

1. INFORMATIONS- 
OCH DATAKUNNIGHET

DIMENSION 2 • KOMPETENS

1.1 SURFA, SÖKA OCH 
FILTRERA DATA, 
INFORMATION OCH 
DIGITALT INNEHÅLL
Att formulera behov av information, 
att söka efter data, information och 
innehåll i digitala miljöer, för att 
få tillgång till dem och navigera 
mellan dem.  För att skapa och 
uppdatera personliga sökstrategier.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E

1
På grundläggande nivå och 
med vägledning, kan jag:  

•	 identifiera mina behov av information, hitta data, information och 
innehåll genom en enkel sökning i digitala miljöer, 

•	 hitta hur jag får tillgång till dessa data, denna information och detta innehåll samt navigera mellan dem,

•	 identifiera enkla personliga sökstrategier..

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag: : 

•	 identifiera mina behov av information,  

•	 hitta data, information och innehåll genom en enkel sökning i digitala miljöer,

•	 hitta hur jag får tillgång till dessa data, denna information och detta innehåll samt navigera mellan dem,

•	 identifiera enkla personliga sökstrategier.

M
EL

LA
N

LI
G

G
A

N
D

E 3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag:  

•	 förklara mina behov av information, 

•	 utföra väl definierade och rutinmässiga sökningar för att hitta 
data, information och innehåll i digitala miljöer, 

•	 förklara hur man får tillgång till dem och navigerar mellan dem,

•	 förklara väl definierade och rutinmässiga personliga sökstrategier.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 illustrera behov av information, 

•	 organisera sökningar av data, information och innehåll i digitala miljöer,

•	 beskriva hur man får tillgång till dessa data, denna information 
och detta innehåll samt navigera mellan dem,

•	 organisera personliga sökstrategier.

A
VA

N
C

ER
A

D

5
Såväl som att vägleda 
andra, kan jag:  

•	 tillgodose behov av information,

•	 tillämpa sökningar för att erhålla data, information och innehåll i digitala miljöer,

•	 visa hur du får tillgång till dessa data, denna information och detta innehåll samt navigera mellan dem.

•	 föreslå personliga sökstrategier.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 bedöma behov av information, 

•	 anpassa min sökstrategi för att hitta data, information och innehåll i digitala miljöer som är lämpligast, 

•	 förklara hur man får tillgång till dessa data, denna information och 
detta innehåll som är lämpligast och navigera bland dem,

•	 variera personliga sökstrategier.

H
Ö

G
T 

SP
EC

IA
LI

SE
R

A
D

7
På högt specialiserad nivå, 
kan jag: 

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade 
till surfning, sökning och filtrering av data, information och digitalt innehåll,

•	 integrera mina kunskaper för att bidra till professionell praxis och kunskap samt 
vägleda andra i att surfa, söka och filtrera data, information och digitalt innehåll.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag: 

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, 
relaterade till surfning, sökning och filtrering av data, information och digitalt innehåll.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

GRUNDLÄGGANDE NIVÅ 1

PÅ ARBETSPLATSEN: jobbsökningsprocess

Med hjälp av en arbetsvägledare 
•	 Jag kan identifiera, från en lista, de jobbportaler 

som kan hjälpa mig att söka jobb. 
•	 Jag kan också hitta dessa jobbportaler i min smartphones 

appbutik och komma åt och navigera mellan dem.

•	 Från en lista med generiska nyckelord för jobbsökning 
som finns i en blogg om jobbsökning kan jag också 
identifiera de nyckelord som är användbara för mig.

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

Med hjälp av min lärare
•	 Jag kan identifiera webbplatser, bloggar och digitala 

databaser från en lista i min digitala lärobok för 
att leta efter litteratur om temaämnet.

•	 Jag kan också identifiera litteratur om temaämnet på 
dessa webbplatser, bloggar och digitala databaser 
och komma åt och navigera bland dem.

•	 Med hjälp av en lista med generiska nyckelord och taggar som 
finns i min digitala lärobok Jag kan också identifiera de som 
skulle vara användbara för att hitta litteratur om temaämnet.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 1.	 Vet att en del innehåll i sökresultatet online kanske inte är öppet för åtkomst eller fritt tillgängligt 
och kan kräva en avgift eller att registrera sig för en tjänst för att få tillgång till den. 

2.	 Medveten om att onlineinnehåll som är tillgängligt för användare utan betalning i 
pengar ofta betalas genom reklam eller genom att sälja användarens data.

3.	 Medveten om att sökresultat, aktivitetsfeeds på sociala medier och förslag till innehåll på internet påverkas av en rad 
faktorer. Dessa faktorer inkluderar de söktermer som används, sammanhanget (t.ex. geografisk plats), enheten (t.ex. 
bärbar dator eller mobiltelefon), lokala bestämmelser (som ibland dikterar vad som kan eller inte kan visas), andra 
användares beteende (t.ex. trender i sökningar eller rekommendationer) och användarens tidigare beteende online.

4.	 Medveten om att sökmotorer, sociala medier och innehållsplattformar ofta använder AI-
algoritmer för att generera svar som är anpassade till den enskilda användaren (t.ex. användare 
fortsätter att se liknande resultat eller innehåll). Detta kallas ofta “personalisering”. (AI)

5.	 Medveten om att AI-algoritmer fungerar på sätt som vanligtvis inte är synliga eller lättförståeliga 
för användarna. Detta kallas ofta “black box”-beslutsfattande eftersom det kan vara omöjligt 
att spåra hur och varför en algoritm ger specifika förslag eller förutsägelser. (AI)

FÄ
R

D
IG

H
ET

ER 6.	 Kan välja den sökmotor som sannolikt uppfyller ens informationsbehov eftersom 
olika sökmotorer kan ge olika resultat även för samma fråga.

7.	 Vet hur man förbättrar sökresultaten med hjälp av en sökmotors avancerade funktioner 
(t.ex. ange exakt fras, språk, region, datum för senast uppdaterad).

8.	 Vet hur man formulerar sökfrågor för att uppnå önskad utgång när man interagerar med konversationsagenter 
eller smarta högtalare (t.ex. Siri, Alexa, Cortana, Google Assistant), t.ex. inse att för att systemet ska 
kunna svara efter behov måste frågan vara entydig och artikulerad så att systemet kan svara. (AI)

9.	 Kan använda information som presenteras som hyperlänkar, i icke-textform (t.ex. 
flödesscheman, kunskapskartor) och i dynamiska presentationer (t.ex. data).

10.	 Utvecklar effektiva sökmetoder för personliga ändamål (t.ex. för att bläddra i en lista över de mest 
populära filmerna) och professionella ändamål (t.ex. för att hitta lämpliga jobbannonser).

11.	 Vet hur man hanterar informationsöverbelastning och “infodemic” (dvs. ökning av falsk eller vilseledande 
information under ett sjukdomsutbrott) genom att anpassa personliga sökmetoder och strategier. .

A
TT

IT
Y

D 12.	 Undviker avsiktligt distraktioner och försöker att undvika överbelastning av information 
vid åtkomst till och navigering av information, data och innehåll. 

13.	 Värdesätter verktyg som är utformade för att skydda söksekretess och andra 
rättifgttigheter för användare (t.ex. webbläsare som DuckDuckGo).

14.	 Väger fördelar och nackdelar med att använda AI-drivna sökmotorer (t.ex. även om 
de kan hjälpa användare att hitta önskad information, kan de äventyra integritet och 
personuppgifter eller utsätta användaren för kommersiella intressen). (AI)

15.	 Omtänksam över att mycket information och innehåll online kanske inte är tillgängligt 
för personer med funktionsnedsättning, t.ex. för användare som förlitar sig på 
skärmläsarteknik för att läsa upp innehållet på en webbsida. (DT)
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DIMENSION 1 • KOMPETENSOMRÅDE

1. INFORMATIONS- 
OCH DATAKUNNIGHET

DIMENSION 2 • KOMPETENS

1.2 GRANSKA DATA, 
INFORMATION OCH 
DIGITALT INNEHÅLL
Att analysera, jämföra och kritiskt 
granska trovärdigheten och 
tillförlitligheten hos källor till data, 
information och digitalt innehåll. Att 
analysera, tolka och kritiskt granska 
data, information och digitalt innehåll..

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E

1
På grundläggande nivå och 
med vägledning, kan jag: 

•	 upptäcka trovärdigheten och tillförlitligheten hos gemensamma 
källor till data, information och deras digitala innehåll. 

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag: 

•	 upptäcka trovärdigheten och tillförlitligheten hos gemensamma 
källor till data, information och deras digitala innehåll.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 utföra analys, jämförelse och granskning av trovärdigheten och tillförlitligheten 
hos väl definierade källor till data, information och digitalt innehåll.

•	 utföra analys, tolkning och granskning av väl definierade data, information och digitalt innehåll.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 utföra analys, jämförelse och granskning av källor till data, information och digitalt innehåll.

•	 utföra analys, tolkning och granskning av data, information och digitalt innehåll.
A

VA
N

C
ER

A
D

5
Såväl som att vägleda 
andra, kan jag: 

•	 genomföra en granskning av trovärdigheten och tillförlitligheten hos 
olika källor till data, information och digitalt innehåll.

•	 genomföra en granskning av olika data, information och digitalt innehåll.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag: 

•	 kritiskt bedöma trovärdigheten och tillförlitligheten hos källor till data, information och digitalt innehåll. 

•	 kritiskt bedöma data, information och digitalt innehåll.

H
Ö

G
T 

SP
EC

IA
LI

SE
R

A
D

7
På högt specialiserad nivå, 
kan jag: 

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till att analysera 
och granska trovärdiga och tillförlitliga källor till data, information och innehåll i digitala miljöer. 

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i analys och granskning av trovärdigheten och 
tillförlitligheten hos data, information och digitalt innehåll och deras källor. 

8
På den mest avancerade 
och specialiserade nivån, 
kan jag: 

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till att analysera och granska trovärdiga och tillförlitliga 
källor till data, information och innehåll i digitala miljöer.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

GRUNDLÄGGANDE NIVÅ 1

PÅ ARBETSPLATSEN: jobbsökningsprocedur

Med hjälp av en arbetsvägledare 
•	 Jag kan identifiera i en lista över jobbportaler och 

appar som en vän har hittat i en arbetsförmedlings 
blogg, de som vanligtvis används eftersom de har 
trovärdiga och pålitliga jobberbjudanden.

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

Med hjälp av min lärare
•	 Jag kan identifiera, från en lista i min lärobok över bloggar och 

digitala databaser som innehåller tillgänglig litteratur, de som 
vanligtvis används eftersom de är trovärdiga och pålitliga.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 16.	 Medveten om att onlinemiljöer innehåller alla typer av information och innehåll inklusive felaktig information och 
desinformation och även om ett ämne rapporteras allmänt betyder det inte nödvändigtvis att det är korrekt.

17.	 Förstår skillnaden mellan desinformation (falsk information med avsikt att lura människor) och 
felaktig information (falsk information oavsett avsikt att lura eller vilseleda människor).

18.	 Vet vikten av att identifiera vem som ligger bakom information som finns på internet (t.ex. på 
sociala medier) och att verifiera den genom att kontrollera flera källor, för att hjälpa till att 
känna igen och förstå synvinkel eller partiskhet bakom viss information och datakällor.

19.	 Medveten om potentiella informationsfördomar orsakade av olika faktorer (t.ex. data, 
algoritmer, redaktionella val, censur, ens egna personliga begränsningar). 

20.	 Vet att termen “deepfakes” avser AI-genererade bilder, videor eller ljudinspelningar av 
händelser eller personer som egentligen inte hände (t.ex. tal av politiker, kändisansikten på 
pornografiska bilder). De kan vara omöjliga att skilja från den äkta varan. (AI)

21.	 Medveten om att AI-algoritmer kanske inte är konfigurerade för att endast tillhandahålla den information som 
användaren vill ha. De kan också representera ett kommersiellt eller politiskt budskap (t.ex. för att uppmuntra 
användare att stanna på webbplatsen, att titta på eller köpa något särskilt, att dela specifika åsikter). Detta 
kan också få negativa konsekvenser (t.ex. reproducera stereotyper, dela felaktig information). (AI)

22.	 Medveten om att data, som AI är beroende av, kan innehålla fördomar. I så fall kan dessa fördomar 
automatiseras och förvärras av användningen av AI. Sökresultaten om yrke kan t.ex. innehålla 
stereotyper om manliga eller kvinnliga yrken (t.ex. manliga busschaufförer, kvinnliga säljare). (AI)

FÄ
R

D
IG

H
ET

ER 23.	 Överväg noggrant de bästa eller första sökresultaten i både textbaserade sökningar och ljudsökningar, eftersom de 
kan återspegla kommersiella och andra intressen snarare än att vara de mest lämpliga resultaten för sökningen. 

24.	 Vet hur man skiljer sponsrat innehåll från annat innehåll online (t.ex. känna igen annonser och 
marknadsföringsmeddelanden på sociala medier eller sökmotorer) även om det inte är markerat som sponsrat..

25.	 Vet hur man analyserar och kritiskt granskar sökresultat och aktivitetsflöden på sociala medier, 
identifierar deras ursprung, skiljer faktarapportering från åsikt och avgör om utdata är sanningsenliga 
eller har andra begränsningar (t.ex. ekonomiska, politiska, religiösa intressen).

26.	 Vet hur man hittar författaren eller källan till informationen, för att verifiera om den 
är trovärdig (t.ex. en expert eller myndighet inom en relevant disciplin).

27.	 Inser att vissa AI-algoritmer kan förstärka befintliga åsikter i digitala miljöer genom att skapa “ekokammare” 
eller “filterbubblor” (t.ex. om en social medieström gynnar en viss politisk ideologi kan ytterligare 
rekommendationer förstärka den ideologin utan att utsätta den för motsatta argument). (AI)

A
TT

IT
Y

D 28.	 Benägen att ställa kritiska frågor för att utvärdera kvaliteten på onlineinformation och 
bekymrad över syftet bakom spridning och förstärkning av desinformation. 

29.	 Villig att faktagranska en bit av information och bedöma dess noggrannhet, tillförlitlighet och auktoritet, 
samtidigt som du föredrar primära källor framför sekundära informationskällor där det är möjligt.

30.	 Överväger noggrant det möjliga resultatet innan du klickar på en länk. Vissa länkar (t.ex. övertygande 
titlar) kan vara “clickbaits” som tar användaren till sponsrat eller oönskat innehåll (t.ex. pornografi).
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DIMENSION 1 • KOMPETENSOMRÅDE

1. INFORMATIONS- 
OCH DATAKUNNIGHET

DIMENSION 2 • KOMPETENS

1.3 HANTERA DATA, 
INFORMATION OCH 
DIGITALT INNEHÅLL
Att organisera, lagra och hämta data, 
information och innehåll i digitala 
miljöer. Att organisera och bearbeta 
dem i en strukturerad miljö..

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E

1
På grundläggande nivå och 
med vägledning, kan jag:  

•	 identifiera hur man på ett enkelt sätt organiserar, lagrar och 
hämtar data, information och innehåll i digitala miljöer.

•	 känna till var de på ett enkelt sätt ska organiseras i en strukturerad miljö.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag: 

•	 identifiera hur man på ett enkelt sätt organiserar, lagrar och 
hämtar data, information och innehåll i digitala miljöer.

•	 känna till var de på ett enkelt sätt ska organiseras i en strukturerad miljö..

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 välja data, information och innehåll för att på ett rutinmässigt sätt 
organisera, lagra och hämta dem i digitala miljöer.

•	 organisera dem på ett rutinmässigt sätt i en strukturerad miljö.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 organisera information, data och innehåll så att de enkelt kan lagras och hämtas.

•	 organisera information, data och innehåll i en strukturerad miljö..
A

VA
N

C
ER

A
D

5
Såväl som att vägleda 
andra, kan jag: 

•	 anpassa information, data och innehåll för att underlätta organisering, lagring och hämtning. 

•	 verkställa deras organisering och bearbetning i en strukturerad miljö..

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag: 

•	 anpassa hanteringen av information, data och innehåll för den 
lämpligaste lätta hämtningen och lagringen.

•	 anpassa dem så att de organiseras och bearbetas i den lämpligaste strukturerade miljön..

H
Ö

G
T 

SP
EC

IA
LI

SE
R

A
D

7
På högt specialiserad nivå, 
kan jag: 

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till hantering av data, 
information och innehåll för deras organisation, lagring och hämtning i en strukturerad digital miljö.

•	 integrera mina kunskaper för att bidra till professionell praxis och kunskap och för att 
vägleda andra i att hantera data, information och digitalt innehåll i en strukturerad digital miljö.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag: 

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till hantering av data, information och innehåll för 
organisering, lagring och hämtning i en strukturerad digital miljö.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

GRUNDLÄGGANDE NIVÅ 2

PÅ ARBETSPLATSEN: jobbsökningsprocess

Söka jobb hemma tillsammans med min syster som jag frågar 
när jag behöver

•	 Jag kan identifiera hur och var jag ska organisera och 
hålla reda på jobbannonser i en jobbapp (t.ex. www.
indeed.com) på min smartphone för att hämta dem 
när jag behöver dem under mitt jobbsökande.

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

I klassrummet med min lärare som jag kan rådfråga när jag 
behöver

•	 Jag kan identifiera en app i min surfplatta för att 
organisera och lagra länkar till dessa webbplatser, 
bloggar och digitala databaser relaterade till ett 
specifikt litteraturämne och använda den för att 
hämta dem när det behövs för min rapport.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 31.	 Medveten om att många applikationer på internet och i mobiltelefoner samlar in och behandlar data (personuppgifter, 
beteendedata och kontextuella data) som användaren kan komma åt eller hämta, t.ex. för att övervaka sina aktiviteter 
online (t.ex. klick i sociala medier, sökningar på Google) och offline (t.ex. dagliga steg, bussresor på kollektivtrafiken).

32.	 Medveten om att för att data (t.ex. siffror, text, bilder, ljud) ska kunna behandlas av 
ett program måste de först digitaliseras korrekt (dvs. kodas digitalt).

33.	 Vet att data som samlas in och behandlas, t.ex. av onlinesystem, kan användas till att känna 
igen mönster (t.ex. upprepningar) i nya data (dvs. andra bilder, ljud, musklick, onlinebeteenden) 
för att ytterligare optimera och anpassa onlinetjänster (t.ex. annonser).

34.	 Medveten om att sensorer som används i många digitala tekniker och applikationer (t.ex. 
ansiktsspårningskameror, virtuella assistenter, bärbar teknik, mobiltelefoner, smarta enheter) genererar 
stora mängder data, inklusive personuppgifter, som kan användas för att träna ett AI-system. (AI)

35.	 Vet att det finns öppna datalager där vem som helst kan få data som stöd för vissa problemlösningsaktiviteter 
(t.ex. kan medborgare använda öppna data för att generera tematiska kartor eller annat digitalt innehåll).  

FÄ
R

D
IG

H
ET

ER 36.	 Vet hur man samlar in digitala data med hjälp av grundläggande verktyg såsom webbformulär 
och presenterar dem på ett tillgängligt sätt (t.ex. med hjälp av rubriker i tabeller). (DT)

37.	 Kan tillämpa grundläggande statistiska procedurer på data i en strukturerad miljö (t.ex. spreadsheet) 
för att producera grafer och andra visualiseringar (t.ex. histogram, stapeldiagram, cirkeldiagram).

38.	 Vet hur man interagerar med dynamisk datavisualisering och kan anpassa dynamiska 
grafer av intresse (t.ex. som tillhandahålls av Eurostat, statliga webbplatser).

39.	 Kan skilja på vilka olika typer av lagringsplatser (lokala enheter, lokalt nätverk, moln) som är lämpligast att använda 
(t.ex. data i molnet är tillgängliga när som helst och var som helst, men har konsekvenser för åtkomsttiden).

40.	 Kan använda dataverktyg (t.ex. databaser, datautvinning, analysprogramvara) som är utformade för att 
hantera och organisera komplex information, för att stödja beslutsfattande och lösa problem.

A
TT

IT
Y

D 41.	 Tänker på transparens när man anpassar och presenterar data för att säkerställa tillförlitlighet och upptäcker 
data som ger uttryck för underliggande motiv (t.ex. oetiskt, vinst, manipulation) eller på vilseledande sätt.

42.	 Vaksam på riktighet vid utvärdering av sofistikerade representationer av data (t.ex. tabeller eller visualiseringar 
eftersom de kan användas för att vilseleda ens omdöme genom att försöka ge en falsk känsla av objektivitet).
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DIMENSION 1 • KOMPETENSOMRÅDE

2. KOMMUNIKATION 
OCH SAMARBETE

DIMENSION 2 • KOMPETENS

2.1 INTERAGERA MED 
HJÄLP AV DIGITAL 
TEKNIK
Att interagera med hjälp av en bredd 
av digitala tekniker och att förstå 
lämpliga digitala kommunikationsmedel 
i ett givet sammanhang.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag:  

•	 välja enkla digitala tekniker för att interagera och

•	 identifiera lämpliga enkla kommunikationsmedel utifrån ett givet sammanhang.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 välja enkla digitala tekniker för att interagera och

•	 identifiera lämpliga enkla kommunikationsmedel för ett givet sammanhang.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 utföra väl definierade och rutinmässiga interaktioner med digital teknik samt

•	 välja väl definierade och rutinmässiga lämpliga digitala 
kommunikationsmedel för ett givet sammanhang.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 välja en variation av digitala tekniker för att interagera samt

•	 välja en variation av lämpliga digitala kommunikationsmedel för ett givet sammanhang.

A
VA

N
C

ER
A

D

5
Såväl som att vägleda 
andra, kan jag: 

•	 använda en variation av digitala tekniker för att kunna interagera samt

•	 visa andra det lämpligaste digitala kommunikationsmedlet för ett givet sammanhang.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag: 

•	 anpassa en variation av digitala tekniker för den lämpligaste interaktionen samt 

•	 anpassa de lämpligaste kommunikationsmedlen för ett givet sammanhang.

H
Ö

G
T 
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EC
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R

A
D

7
På högt specialiserad nivå, 
kan jag: 

•	 skapa lösningar på komplexa problem med begränsade definitioner, relaterade 
till att interagera med digital teknik och digitala kommunikationsmedel.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i interaktionen med digital teknik.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag: 

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, 
relaterade till interaktion med digital teknik och digitala kommunikationsmedel

•	 föreslå nya idéer och processer inom området.
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DIMENSION 5 • ANVÄNDNINGSFALL

MELLANLIGGANDE NIVÅ 3

PÅ ARBETSPLATSEN: anordna ett evenemang

På egen hand:
•	 Jag kan interagera med deltagare och kollegor 

genom att använda mitt företags e-postkonto 
och app på min mobiltelefon, för att organisera 
ett evenemang för mitt företag. 

•	 Jag kan också välja mellan tillgängliga alternativ för att 
organisera evenemanget, t.ex. att skicka kalenderinbjudningar.

•	 Jag kan lösa problem, t.ex. en felaktig e-postadress.

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

På egen hand:
•	 Jag kan använda en vanlig chatt på min smartphone (t.ex. 

Facebook Messenger eller WhatsApp) för att samtala 
med mina klasskamrater och organisera grupparbeten.

•	 Jag kan välja andra digitala kommunikationsmedel på 
klassrummets pekskärm (t.ex. mitt klassrumsforum) 
som kan vara användbara för att samtala om 
detaljerna i att organisera grupparbeten.

•	 Jag kan åtgärda problem, som att lägga till 
eller ta bort medlemmar i chattgruppen.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 43.	 Vet att många kommunikationstjänster (t.ex. snabbmeddelanden) och sociala medier är kostnadsfria, 
eftersom de delvis betalas av annonsering och tjänar pengar på användardata.

44.	 Medveten om att många kommunikationstjänster och digitala miljöer (t.ex. sociala medier) använder 
mekanismer som ”nudging”, ”gamification” och annan manipulation för att påverka användarnas beteenden. 

45.	 Medveten om vilka kommunikationsverktyg och tjänster (t.ex. telefon, e-post, videokonferens, 
socialt nätverk, podcast) som är lämpliga under olika omständigheter (t.ex. synkron, asynkron), 
beroende på målgruppen, sammanhanget och syftet med kommunikationen. Medveten om 
att vissa verktyg och tjänster också tillhandahåller en tillgänglighetsförklaring. (DT)

46.	 Medveten om behovet av att formulera budskap i digitala miljöer så att 
de är lätta att förstå för målgruppen eller mottagaren.

FÄ
R

D
IG

H
ET

ER 47.	 Kan använda en mängd olika videokonferensfunktioner (t.ex. att moderera en session eller spela in ljud och video).

48.	 Kunna uppnå effektiv kommunikation i asynkront (icke-samtidigt) läge med hjälp av digitala verktyg (t.ex. 
för rapportering, dela idéer, ge feedback och råd, schemalägga möten, kommunicera delmål).. (DT)

49.	 Kan använda digitala verktyg för informell kommunikation med kollegor, för att utveckla och upprätthålla 
sociala relationer (t.ex. för att skapa konversationer som efterliknar kaffepauser face-to-face). (DT)

50.	 Kan identifiera om kommunikationen är med en människa eller en AI-baserad 
samtalsagent (t.ex. vid användning av text- eller röstbaserade chatbots). (AI)

51.	 Kan interagera och ge feedback till ett AI-system (t.ex. genom att ge användarbetyg, gilla-
markeringar eller taggar till innehåll online) för att påverka vad systemet sedan rekommenderar 
(t.ex. för att få fler rekommendationer om liknande filmer som du tidigare gillade). (AI)

A
TT

IT
Y

D 52.	 Överväger behovet av att balansera asynkrona och synkrona kommunikationsaktiviteter (t.ex. för att minimera trötthet 
vid videokonferenser, för att respektera arbetskamraters tid och arbetsschema).Villig att lyssna på andra och delta 
i konversationer online med förtroende, tydlighet och ömsesidighet, både i personliga och sociala sammanhang. 

53.	 Öppen för AI-system som hjälper människor att fatta välgrundade beslut i enlighet med sina mål (t.ex. 
användare som aktivt beslutar om de ska agera enligt en rekommendation eller inte). (AI)

54.	 Villig att anpassa en lämplig kommunikationsstrategi beroende på situation och digitalt verktyg: 
verbala strategier (skriftligt, muntligt språk), icke-verbala strategier (kroppsspråk, ansiktsuttryck, 
tonfall), visuella strategier (tecken, ikoner, illustrationer) eller blandade strategier. 
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DIMENSION 1 • KOMPETENSOMRÅDE

2. KOMMUNIKATION 
OCH SAMARBETE

DIMENSION 2 • KOMPETENS

2.2 DELA MED HJÄLP 
AV DIGITAL TEKNIK
Att dela data, information och digitalt 
innehåll med andra med hjälp av 
lämplig digital teknik. Att agera 
som mellanhand och att känna till 
hänvisnings- och citatpraxis.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag:   

•	 känna igen enkla lämpliga digitala tekniker för att dela data, information och digitalt innehåll.

•	 identifiera enkel hänvisnings- och citatpraxis..

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag: 

•	 känna igen enkla lämpliga digitala tekniker för att dela data, information och digitalt innehåll.

•	 identifiera enkel hänvisnings- och citatpraxis.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 välja väl definierade och rutinmässiga lämpliga digitala tekniker 
för att dela data, information och digitalt innehåll.

•	 förklara hur man med väl definierade och rutinmässiga digitala tekniker 
agerar mellanhand för att dela information och innehåll,

•	 illustrera väl definierad och rutinmässig hänvisnings- och citatpraxis.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 anpassa lämplig digital teknik för att dela data, information och digitalt innehåll.

•	 förklara hur man med digitala tekniker agerar mellanhand för att dela information och innehåll,

•	 iillustrera hänvisnings- och citatpraxis.

A
VA

N
C

ER
A

D

5
Såväl som att vägleda 
andra, kan jag: 

•	 dela data, information och digitalt innehåll genom en variation av lämpliga digitala verktyg.

•	 visa andra hur man med digitala tekniker agerar mellanhand för att dela information och innehåll,

•	 tillämpa en variation av hänvisnings- och citatpraxis.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag: 

•	 bedöma den lämpligaste digitala tekniken för att dela information och innehåll.

•	 anpassa min roll som mellanhand,

•	 variera användningen av lämpligare hänvisnings- och citatpraxis.

H
Ö

G
T 
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IA
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R

A
D

7
På högt specialiserad nivå, 
kan jag: 

•	 skapa lösningar på komplexa problem med begränsad 
definition, relaterade till delning genom digital teknik.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i delning genom digital teknik.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till delning genom digital teknik.

•	 föreslå nya idéer och processer inom området.
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DIMENSION 5 • ANVÄNDNINGSFALL

MELLANLIGGANDE NIVÅ 4

PÅ ARBETSPLATSEN: anordna ett evenemang

•	 Jag kan använda mitt företags digitala lagringssystem 
för att dela evenemangets agenda med en lista 
över deltagare som jag skapat på min dator.

•	 Jag kan visa mina kollegor på deras smartphones 
hur de får åtkomst till och delar agendan, med hjälp 
av min organisations digitala lagringssystem.

•	 Jag kan visa min chef på hennes surfplatta vilka digitala 
källor jag använder för att utforma evenemangets agenda.

•	 Jag kan svara på alla frågor inför evenemanget, t.ex. 
oväntade problem med att dela agendan med deltagarna.

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

•	 Jag kan använda ett molnbaserat lagringssystem 
(t.ex. Dropbox, Google Drive) för att dela material 
med andra medlemmar i min grupp.

•	 Jag kan med hjälp av klassens bärbara dator förklara 
för andra medlemmar i min grupp hur jag delar 
materialet i det digitala lagringssystemet.

•	 Jag kan visa min lärare på hennes surfplatta 
de digitala källorna jag använder för att 
förbereda materialet för grupparbete.

•	 Medan jag gör de här aktiviteterna kan jag lösa 
alla problem som kan uppstå vid lagring eller dela 
material med andra medlemmar i min grupp.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 56.	 Medveten om att allt som jag delar offentligt online (t.ex. bilder, videor, ljud) kan användas för att träna AI-system. T.ex. 
kan kommersiella programvaruföretag som utvecklar AI-drivna ansiktsigenkänningssystem använda personliga bilder 
som delas online (t.ex. familjefotografier) för att träna och förbättra programvarans förmåga att automatiskt känna igen 
dessa personer i andra bilder, vilket kanske inte är önskvärt (kan vara ett brott mot lagar som skyddar privatlivet). (AI)

57.	 Känner till vilken roll och ansvar handledare online har för att strukturera och vägleda en diskussionsgrupp 
(t.ex. hur jag agerar som moderator vid delning av information och digitalt innehåll i digitala miljöer).

FÄ
R

D
IG

H
ET

ER 58.	 Kan dela digitalt innehåll (t.ex. bilder) över flera enheter (t.ex. från smartphones till molntjänster).

59.	 Kan dela och visa information från min egen enhet (t.ex. att visa grafer från en bärbar dator) för att 
stödja ett meddelande som förmedlas under ett möte online i realtid (t.ex. videokonferens). (DT)

60.	 Kan välja och begränsa med vem innehåll delas (t.ex. ge tillgång för endast vänner på 
sociala medier eller så att endast kollegor kan läsa och kommentera en text).

61.	 Kan välja ut innehåll på plattformar för innehållsdelning, för att tillföra värde för sig själv 
och andra (t.ex. delar musikspellistor eller kommentarer om onlinetjänster).

62.	 Kan bekräfta den ursprungliga källan och författaren till ett delat innehåll.

63.	 Kan flagga eller rapportera vilseledande eller felaktig information till faktakontrollerande 
organisationer och till sociala medieplattformar för att förhindra att den sprids vidare.

A
TT

IT
Y

D 64.	 Villig att dela med sig av expertkunskap på internet, t.ex. genom att interagera i onlineforum, 
bidra till Wikipedia eller genom att skapa öppna utbildningsresurser.

65.	 Öppen för att dela digitalt innehåll, som kan vara intressant och användbart för andra. 

66.	 Benägen att inte dela digitala resurser, där det inte är möjligt att hänvisa till författaren eller källan på ett lämpligt sätt.
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DIMENSION 1 • KOMPETENSOMRÅDE

2. KOMMUNIKATION 
OCH SAMARBETE

DIMENSION 2 • KOMPETENS

2.3 ENGAGERA 
MEDBORGARE MED 
HJÄLP AV DIGITAL 
TEKNIK
Att delta i samhället med hjälp av 
publika och privata digitala tjänster. Att 
söka möjligheter till ökad egenmakt 
och deltagande som medborgare 
med hjälp av lämplig digital teknik.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag: 

•	 identifiera enkla digitala tjänster för att delta i samhället.

•	 känna igen enkla lämpliga digitala tekniker för att hävda mig 
själv och för att delta i samhället som medborgare.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 identifiera enkla digitala tjänster för att delta i samhället.

•	 känna igen enkla lämpliga digitala tekniker för att hävda mig 
själv och för att delta i samhället som medborgare.

M
EL
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N
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G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 välja väl definierade och rutinmässiga digitala tjänster för att kunna delta i samhället. 

•	 visa på väl definierade och rutinmässiga lämpliga digitala tekniker för att 
hävda mig själv och för att delta i samhället som medborgare.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 välja digitala tjänster för att delta i samhället.

•	 diskutera lämpliga digitala tekniker för att stärka mig själv och för att 
hävda mig själv och för att delta i samhället som medborgare.

A
VA
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D

5
Såväl som att vägleda 
andra, kan jag:  

•	 föreslå olika digitala tjänster för att vara delaktig i samhället.

•	 använda lämpliga digitala tekniker för att stärka mig själv och för att 
hävda mig själv och för att delta i samhället som medborgare.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 variera användningen av de lämpligaste digitala tjänsterna för att delta i samhället. 

•	 variera användningen av de lämpligaste digitala teknikerna för att hävda 
mig själv och för att delta i samhället som medborgare.

H
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7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, 
relaterade till att engagera mig som medborgare genom digital teknik. 

•	 integrera mina kunskaper för att bidra till professionell praxis och kunskap 
samt vägleda andra i att engagera sig som medborgare genom digital teknik.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till att engagera sig som medborgare genom digital teknik. 

•	 föreslå nya idéer och processer till fältet..
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DIMENSION 5 • ANVÄNDNINGSFALL

AVANCERAD NIVÅ 5

PÅ ARBETSPLATSEN: anordna ett evenemang

•	 Jag kan föreslå och använda olika mediestrategier (t.ex. 
en enkät på Facebook samt hashtaggar på Instagram 
och Twitter) för att ge invånarna i min stad möjlighet 
att medverka i utvecklingen av ett evenemang om 
hur socker används i livsmedelsproduktionen.

•	 Jag kan informera mina kollegor om dessa strategier 
och visa dem hur de kan använda en viss strategi 
för att ge medborgarna möjlighet att delta.

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

•	 Jag kan föreslå och använda olika mikrobloggar (t.ex. Twitter), 
bloggar och wiki-plattformar, för ett offentligt samråd 
angående social inkludering av migranter i mitt grannskap, 
som en del av att samla in förslag till ett grupparbete.

•	 Jag kan informera mina klasskamrater om dessa digitala 
plattformar och vägleda dem i hur de kan användas, för 
att uppmuntra medborgare i deras grannskap att delta.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 67.	 Känner till olika typer av digitala tjänster på internet: offentliga (t.ex. tjänster för att ta reda 
på skatteuppgifter eller boka tid på en vårdcentral), community-baserade tjänster (t.ex. 
kunskapsarkiv som Wikipedia, karttjänster som Open Street Map, tjänster för övervakning av 
miljön såsom Sensor.Community) och privata tjänster (t.ex. e-handel och internetbanker).

68.	 Vet att en säker elektronisk identifiering, (t.ex. identitetskort som innehåller digitala 
certifikat), gör det möjligt för medborgare att öka säkerheten när de använder 
onlinetjänster som tillhandahålls av myndigheter eller den privata sektorn.

69.	 Vet att alla EU-medborgare har rätt att inte bli föremål för ett helt automatiserat beslutsfattande (t.ex. om ett 
automatiskt system avslår en kreditansökan, har kunden rätt att begära att beslutet ska prövas av en person). (AI)

70.	 Vet att även om tillämpningen av AI-system inom många tillämpningsområden vanligtvis är 
okontroversiell (t.ex. AI som hjälper till att förhindra klimatförändring), kan AI som interagerar direkt 
med människor och fattar beslut om deras liv ofta vara kontroversiell (t.ex. CV-sorteringsprogram vid 
rekryteringsförfaranden eller poängsättning av prov som kan avgöra tillgången till utbildning). (AI)

71.	 Vet att AI i sig varken är bra eller dåligt. Det som avgör om resultatet av ett AI-system är positivt eller 
negativt för samhället är hur AI-systemet utformas och används, av vem och för vilka ändamål. (AI)

72.	 Känner till det civilsamhällets plattformar på internet, som erbjuder möjligheter för medborgare att delta 
i åtgärder för att nå hållbarhetsmål på lokal, regional, nationell, europeisk och internationell nivå.

73.	 Medveten om den roll som traditionella medier (t.ex. tidningar och tv) och nya 
former av medier (t.ex. sociala medier) har i demokratiska samhällen.

FÄ
R

D
IG
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ER 74.	 Kan skaffa och installera ett certifikat från en certifieringsbyrå (CA), i 
syfte att säkerställa en säker elektronisk identifiering.

75.	 Vet hur medborgare kan övervaka offentliga utgifter hos lokala och nationella förvaltningar 
(t.ex. genom öppna data på regeringens webbplats och öppna dataportaler).

76.	 Kan identifiera områden där AI kan ge fördelar inom olika aspekter av vardagen. Exempelvis kan AI bidra till tidig 
diagnos inom sjukvården, medan det inom jordbruket kan användas för att upptäcka skadedjursangrepp. (AI)

77.	 Kan engagera sig tillsammans med andra genom digital teknik, för att verka för en hållbar utveckling av samhället (t.ex. 
skapa möjligheter till samverkan mellan samhällen, sektorer och regioner, med olika intressen i hållbarhetsutmaningar) 
och samtidigt vara medveten om teknikens potential för både inkludering och deltagande samt utanförskap.

A
TT

IT
Y

D 78.	 Öppen för att ändra sina egna administrativa rutiner och ta till sig digitala rutiner i kontakten med offentliga tjänster.

79.	 Beredd att överväga etiska frågor relaterade till tillämpningen av AI (t.ex. i sammanhang, som att döma 
brottslingar, där användning av AI inte bör rekommenderas utan inblandning av människor). (AI)

80.	 Iakttar ett ansvarsfullt och konstruktivt beteende i aktiviteter på internet, eftersom de är en grund för mänskliga 
rättigheter, tillsammans med värderingar såsom respekt för människors integritet, frihet, demokrati och lika värde.

81.	 Proaktiv när det gäller att använda internet och digital teknik för att konstruktivt delta i demokratiskt 
beslutsfattande och medborgerlig verksamhet (t.ex. genom att delta i samråd organiserade av kommuner, 
beslutsfattare, civilsamhällesorganisationer eller underteckna ett upprop med hjälp av en digital plattform).

 NYTT
I 2.2



2121

DIMENSION 1 • KOMPETENSOMRÅDE 

2. KOMMUNIKATION 
OCH SAMARBETE

DIMENSION 2 • KOMPETENS

2.4 SAMARBETE MED 
HJÄLP AV DIGITAL 
TEKNIK
Att använda digitala verktyg och 
tekniker för samarbetsprocesser 
och för medskapande av data, 
resurser och kunskap.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag: 

•	 välja enkla digitala verktyg och tekniker för samarbetsprocesser.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 välja enkla digitala verktyg och tekniker för samarbetsprocesser.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 välja väl definierade och rutinmässiga digitala verktyg och tekniker för samarbetsprocesser.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 välja digitala verktyg och tekniker för samarbetsprocesser.
A

VA
N

C
ER

A
D

5
Såväl som att vägleda 
andra, kan jag:  

•	 föreslå olika digitala verktyg och tekniker för samarbetsprocesser.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 variera användningen av lämpligaste digitala verktyg och tekniker för samarbetsprocesser.

•	 välja de lämpligaste digitala verktygen och teknikerna för att konstruera 
och skapa data, resurser och kunskap tillsammans.

H
Ö
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T 
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R

A
D

7
På högt specialiserad nivå, 
kan jag:  

•	 variera användningen av lämpligaste digitala verktyg och tekniker för samarbetsprocesser.

•	 välja de lämpligaste digitala verktygen och teknikerna för att konstruera 
och skapa data, resurser och kunskap tillsammans.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till samarbetsprocesser och till att konstruera och skapa data, 
resurser och kunskap tillsammans med digitala verktyg och tekniker. 

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

AVANCERAD NIVÅ 6

PÅ ARBETSPLATSEN: anordna ett evenemang

•	 Jag kan använda de lämpligaste digitala verktygen 
på arbetsplatsen (t.ex. Dropbox, Google Drive, wiki) 
för att tillsammans med mina kollegor skapa en 
broschyr och en blogg om evenemanget. 

•	 Jag kan även skilja på lämpliga och olämpliga digitala 
verktyg för samarbetsprocesser. De sistnämnda är 
de verktyg som inte tar upp syftet och omfattningen 
av uppgiften – t.ex. att två personer redigerar text 
samtidigt med hjälp av en wiki är opraktiskt. 

•	 Jag kan hantera oväntade situationer som kan uppstå i den 
digitala miljön när jag samskapar broschyren och bloggen 
(t.ex. att kontrollera åtkomsten för att redigera ett dokument 
eller att en kollega inte kan spara ändringar i innehållet).

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

•	 Jag kan använda de bäst lämpade digitala resurserna 
för att skapa en video som är del av arbetet, på min 
surfplatta med mina klasskamrater. Jag kan även 
skilja på lämpliga och olämpliga digitala resurser för 
att skapa den här videon och att arbeta i en digital 
miljö tillsammans med mina klasskamrater. 

•	 Jag kan hantera oväntade situationer som uppstår i den 
digitala miljön när jag skapar data och innehåll och gör en 
video i ett grupparbete. (T.ex. att ändringarna som gjorts 
av en medlem inte uppdaterar en fil eller att en medlem 
inte vet hur man laddar upp en fil i det digitala verktyget).

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 82.	 Medveten om fördelarna med att använda digitala verktyg och tekniker för samarbetsprocesser på distans (t.ex. 
minskad pendlingstid eller för att få områdesexperter att komma tillsammans oavsett var de befinner sig). 

83.	 Förstår att för att skapa digitalt innehåll tillsammans med andra människor är social 
kompetens viktigt för att kompensera för begränsningarna med kommunikation online 
(t.ex. tydlig kommunikation och förmågan att reda ut missförstånd). 

FÄ
R

D
IG

H
ET

ER 84.	 Kan använda digitala verktyg tillsammans med andra för att planera samt dela uppgifter och ansvar inom en grupp 
vänner, en familj eller ett idrotts- eller arbetslag (t.ex. digitala kalendrar och planerare för resor och fritidsaktiviteter). 

85.	 Kan använda digitala verktyg för att underlätta och förbättra samarbetsprocesser, till exempel 
genom delade visuella whiteboardtavlor och digitala arbetsytor (t.ex. Mural, Miro, Padlet). 

86.	 Kan samarbeta i en wiki (t.ex. agera för att öppna en ny post om ett ämne 
som saknas på Wikipedia, för att öka allmänhetens kunskap).

87.	 Kan använda digitala verktyg och tekniker i ett distansarbetande sammanhang för idégenerering och samskapande 
av digitalt innehåll (t.ex. delade mindmaps, whiteboardtavlor, och digitala röstningsverktyg). (DT)

88.	 Kan utvärdera fördelarna och nackdelarna med digitala applikationer för att effektivisera samarbetet 
(t.ex. användningen av online-utrymmen för samskapande och delade projektledningsverktyg).

A
TT

IT
Y

D 89.	 Uppmuntrar alla att uttrycka sina egna åsikter på ett konstruktivt sätt när de samarbetar i digitala miljöer. 

90.	 Agerar på trovärdiga sätt för att uppnå gruppens mål vid samskapande av resurser eller kunskap. 

91.	 Benägen att använda lämpliga digitala verktyg för att främja samarbetet mellan 
medlemmarna i ett team och samtidigt säkerställa digital tillgänglighet. (DT)
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DIMENSION 1 • KOMPETENSOMRÅDE

2. KOMMUNIKATION 
OCH SAMARBETE

DIMENSION 2 • KOMPETENS

2.5 NETIKETT
Att vara medveten om beteendenormer 
och sociala koder när digital teknik 
används för interaktion i digitala miljöer. 
Att anpassa kommunikationsstrategier 
till en specifik publik och att vara 
medveten om kulturell mångfald och 
generationsskillnad i digitala miljöer.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E

1
På grundläggande nivå och 
med vägledning, kan jag: 

•	 särskilja enkla beteendenormer och sociala koder när jag använder 
digital teknik och interagerar i digitala miljöer. 

•	 välja enkla sätt och strategier för kommunikation anpassade till en publik och 

•	 särskilja enkla aspekter på kulturell mångfald och generationsskillnad att ta hänsyn till i digitala miljöer.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 särskilja enkla beteendenormer och sociala koder när jag använder 
digital teknik och interagerar i digitala miljöer. 

•	 välja enkla sätt och strategier för kommunikation anpassade till en publik och 

•	 särskilja enkla aspekter på kulturell mångfald och generationsskillnad att ta hänsyn till i digitala miljöer.

M
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N
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G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 klargöra väl definierade och rutinmässiga beteendenormer och sociala 
koder när jag använder digital teknik och interagerar i digitala miljöer.

•	 uttrycka väl definierade och rutinmässiga strategier för kommunikation anpassade till en publik. 

•	 beskriva väl definierade och rutinmässiga aspekter på kulturell mångfald 
och generationsskillnad att ta hänsyn till i digitala miljöer.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 diskutera beteendenormer och sociala koder när jag använder 
digital teknik och interagerar i digitala miljöer. 

•	 diskutera strategier för kommunikation anpassade till en publik och 

•	 diskutera aspekter på kulturell mångfald och generationsskillnad att ta hänsyn till i digitala miljöer.

A
VA

N
C
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A

D

5
Såväl som att vägleda 
andra, kan jag:  

•	 tillämpa olika beteendenormer och sociala koder när jag använder 
digital teknik och interagerar i digitala miljöer. 

•	 tillämpa olika strategier för kommunikation anpassade till en publik och 

•	 tillämpa olika aspekter på kulturell mångfald och generationsskillnad att ta hänsyn till i digitala miljöer.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 anpassa mig till de lämpligaste beteendenormerna och sociala koderna 
när jag använder digital teknik och interagerar i digitala miljöer.

•	 anpassa mig till de lämpligaste strategierna för kommunikation med en publik.

•	 tillämpa olika aspekter på kulturell mångfald och generationsskillnad i digitala miljöer.

H
Ö
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7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till digital 
etikett med respekt för olika publik, kulturell mångfald och generationsskillnad.

•	 integrera mina kunskaper för att bidra till professionell praxis 
och kunskap samt vägleda andra i digital etikett.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, relaterade 
till digital etikett med respekt för olika publik, kulturell mångfald och generationsskillnad. 

•	 föreslå nya idéer och processer till fältet.
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HÖGT SPECIALISERAD NIVÅ 7

PÅ ARBETSPLATSEN: anordna ett evenemang

•	 När jag organiserar ett evenemang för min 
organisation kan jag lösa problem som uppstår i 
kommunikationen i digitala miljöer (t.ex. olämpliga 
kommentarer om min organisation i sociala medier).

•	 Jag kan skapa regler utifrån denna praxis som mina 
nuvarande och framtida kollegor kan använda som en manual.

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

•	 Jag kan lösa etikettproblem som uppstår med 
mina klasskamrater, när jag använder en digital 
samarbetsplattform (t.ex. en blogg eller wiki) för 
grupparbeten (t.ex. klasskamrater som kritiserar varandra).

•	 Jag kan skapa regler för lämpligt beteende vid arbete 
online i en grupp, som kan användas och delas i 
skolans digitala lärmiljö. Jag kan också vägleda mina 
klasskamrater till vad som är lämpligt digitalt beteende 
när de arbetar tillsammans på en digital plattform.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 92.	 Medveten om innebörden av icke-verbala meddelanden (t.ex. smileys och emojis) som används i digitala miljöer 
(t.ex. sociala medier och snabbmeddelanden) och förstår att olika kulturer, länder och grupper kan tolka dem olika. 

93.	 Medveten om vissa förväntade regler för beteenden när digital teknik används (t.ex. att använda 
ljudheadset istället för högtalare när man tar samtal på offentliga platser eller lyssnar på musik). 

94.	 Förstår att olämpliga beteenden i digitala miljöer (t.ex. berusad, alltför intimt eller sexuella 
beteenden) kan skada sociala och personliga aspekter av livet på lång sikt. 

95.	 Medveten om att beteenden i digitala miljöer bör anpassas efter relationerna till andra deltagare 
(t.ex. om de är vänner, arbetskamrater eller en chef) samt syftet med kommunikationen där den äger 
rum (t.ex. att instruera, informera, övertyga, beställa, underhålla, undersöka eller umgås). 

96.	 Medveten om krav på tillgänglighet vid kommunikation i digitala miljöer, så att kommunikationen 
är inkluderande för alla användare (t.ex. för personer med funktionsnedsättning, äldre 
personer, de med låg läskunnighet eller som talar ett annat språk). (DT)

FÄ
R
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IG
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ET

ER 97.	 Kan sluta ta emot och blockera oönskade och störande meddelanden eller mejl.  

98.	 Kan hantera känslor i kontakt med andra människor på internet. 

99.	 Känner igen fientliga eller nedsättande meddelanden eller aktiviteter på nätet som 
angriper vissa individer eller grupper av individer (t.ex. hatretorik). 

100.	 Kan hantera interaktioner och konversationer i olika sociokulturella sammanhang och domänspecifika situationer. 

A
TT

IT
Y

D 101.	 Anser att det är nödvändigt att definiera och dela regler inom digitala gemenskaper (t.ex. 
att förklara uppförandekoder för att skapa, dela eller publicera innehåll). 

102.	 Benägen att anta ett empatiskt perspektiv i kommunikation (t.ex. att vara lyhörd för en annan persons 
känslor och upplevelser samt bygga respektfulla relationer i diskussioner om meningsskiljaktigheter). 

103.	 Öppen och respektfull för åsikter från människor på internet med olika kulturell tillhörighet, bakgrund, tro, värderingar, 
åsikter eller personliga omständigheter; öppen för andras perspektiv även om de skiljer sig från de egna. 	
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DIMENSION 1 • KOMPETENSOMRÅDE

2. KOMMUNIKATION 
OCH SAMARBETE

DIMENSION 2 • KOMPETENS

2.6 HANTERA DIGITAL 
IDENTITET
Att skapa och hantera en eller flera 
digitala identiteter, att kunna skydda 
sitt eget anseende, att hantera data 
jag producerar med hjälp av flera 
digitala verktyg, miljöer och tjänster.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R
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N

D
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G
G

A
N

D
E

1
På grundläggande nivå och 
med vägledning, kan jag:

•	 identifiera en digital identitet,

•	 beskriva enkla sätt att skydda mitt anseende på nätet,

•	 känna igen enkla data jag producerar med hjälp av digitala verktyg, miljöer eller tjänster.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 identifiera en digital identitet,

•	 beskriva enkla sätt att skydda mitt anseende på nätet, 

•	 känna igen enkla data jag producerar med hjälp av digitala verktyg, miljöer eller tjänster.
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N
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3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 skilja på en rad väl definierade och rutinmässiga digitala identiteter,

•	 förklara väl definierade och rutinmässiga sätt att skydda mitt anseende på nätet,

•	 beskriva väl definierade data jag rutinaktigt producerar med 
hjälp av digitala verktyg, miljöer eller tjänster.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 presentera en variation av specifika digitala identiteter,

•	 diskutera specifika sätt att skydda mitt anseende på nätet,

•	 anpassa data jag producerar med hjälp av digitala verktyg, miljöer eller tjänster.
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D

5
Såväl som att vägleda 
andra, kan jag:  

•	 använda en variation av digitala identiteter,

•	 tillämpa olika sätt att skydda mitt anseende online,

•	 använda data jag producerar med hjälp av flera digitala verktyg, miljöer eller tjänster.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 skilja på en mångfald digitala identiteter,

•	 förklara lämpligare sätt att skydda sitt eget anseende,

•	 förändra de data jag producerar med hjälp av flera digitala verktyg, miljöer eller tjänster.
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7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till 
att hantera digitala identiteter och skydd av människors anseende på nätet.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i att hantera digitala identiteter.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, 
relaterade till att hantera digitala identiteter och skydd av människors anseende på nätet.

•	 föreslå nya idéer och processer till fältet.
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HÖGT SPECIALISERAD NIVÅ 8

PÅ ARBETSPLATSEN: anordna ett evenemang

•	 Jag kan för min chef föreslå ett nytt sätt att använda 
sociala medier, som undviker att handlingar sprids 
som kan skada vårt företags anseende i digitala 
sammanhang när jag marknadsför vårt evenemang 
(t.ex. att skicka ut mejl som klassas som skräppost).

I UTBILDNING: genomföra grupparbete med mina 
klasskamrater

•	 Jag kan föreslå ett nytt arbetssätt för min skola som 
undviker publicering av digitalt innehåll (texter, bilder, 
videor), som kan skada elevernas anseende.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 104.	 Medveten om att digital identitet avser (1) metoden att autentisera en användare på en webbplats eller en onlinetjänst 
och även (2) en uppsättning data som identifierar en användare genom att spåra dennes digitala aktiviteter 
och handlingar på internet eller digitala enheter (t.ex. visade sidor eller köphistorik), personuppgifter (t.ex. namn, 
användarnamn, profildata som ålder, kön, hobbyer) och data kopplat till ett sammanhang (t.ex. en geografisk plats). 

105.	 Medveten om att AI-system samlar in och bearbetar flera typer av användardata (t.ex. personuppgifter, beteendedata 
och data kopplade till olika sammanhang) för att skapa användarprofiler, som t.ex. sedan används för att förutsäga 
vad användaren kan tänkas vilja se eller göra härnäst (t.ex. erbjuda annonser, rekommendationer, tjänster). (AI)

106.	 Vet att en person inom EU har rätt att be administratörerna av en webbplats eller sökmotor om att få tillgång 
till personuppgifter som finns registrerade där om personen (åtkomsträtt), att uppdatera eller korrigera 
dem (rätt till rättelse) eller ta bort dem (rätt till radering, även känt som rätten att bli bortglömd).

107.	 Medveten om att det finns sätt att begränsa och hantera spårningen av en persons aktiviteter 
på internet, såsom programvarufunktioner (t.ex. spårning av surfning eller radering av 
cookies) och att det finns integritetsförbättrande verktyg och produkt-/tjänstfunktioner (t.ex. 
anpassat samtycke för cookies eller stöd för att välja bort personliga annonser). 
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ER 108.	 Kan skapa och hantera profiler i digitala miljöer för personliga ändamål (t.ex. medborgardeltagande, e-handel eller 
användning av sociala medier) och professionella ändamål (t.ex. att skapa en profil på en anställningsplattform online). 

109.	 Kan tillämpa rutiner för information och kommunikation, för att bygga en positiv digital identitet (t.ex. genom 
att anta hälsosamma, säkra och etiska beteenden, som att undvika stereotyper och överkonsumtion). 

110.	 Kunna genomföra en person- eller efternamnssökning för att inspektera sitt eget digitala fotavtryck i digitala 
miljöer online (t.ex. för att upptäcka problematiska inlägg eller bilder och för att utöva sina lagliga rättigheter).

111.	 Kan verifiera och modifiera vilken typ av metadata (t.ex. tid och plats) 
som ingår i bilder som delas, för att skydda integriteten. 

112.	 Vet vilka strategier som ska användas för att kontrollera, hantera eller radera data som samlas in och hanteras av 
tjänster online (t.ex. hålla reda på vilka tjänster du använder, lista onlinekonton och ta bort konton som inte används).

113.	 Kan ändra användarkonfigurationer (t.ex. i appar, programvara, digitala plattformar) för 
att möjliggöra, förhindra eller moderera AI-systems spårning, insamling eller analys av 
data (t.ex. inte tillåta mobiltelefonen att spåra användarens plats). (AI)

A
TT
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Y

D 114.	 Överväger fördelar (t.ex. snabb autentiseringsprocess, tillgång till användarpreferenser) och 
risker (t.ex. att identiteter blir stulna eller att personuppgifter utnyttjas av tredje part) när du 
hanterar en eller flera digitala identiteter över digitala system, appar och tjänster. 

115.	 Benägen att kontrollera och välja webbplatscookies som ska installeras (t.ex. att enbart 
acceptera tekniska cookies) när webbplatser ger användarna det alternativet. 

116.	 Vara noga med att hålla sin egen och andras personliga information privat (t.ex. 
semester- eller födelsedagsfoton, religiösa eller politiska kommentarer). 

117.	 Identifierar både de positiva och negativa konsekvenserna av när AI-drivna digitala tekniker i appar och 
onlinetjänster använder data, särskilt personuppgifter (insamling, kodning och bearbetning). (AI)
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DIMENSION 1 • KOMPETENSOMRÅDE

3. SKAPA DIGITALT 
INNEHÅLL

DIMENSION 2 • KOMPETENS

3.1 UTVECKLA 
DIGITALT INNEHÅLL
Att skapa och redigera digitalt 
innehåll i olika format, att uttrycka 
sig med digitala medel.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag: 

•	 identifiera sätt att skapa och redigera enkelt innehåll i enkla format,

•	 välja hur jag uttrycker mig genom att utforma enkla digitala kanaler.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 identifiera sätt att skapa och redigera enkelt innehåll i enkla format,

•	 välja hur jag uttrycker mig genom att utforma enkla digitala kanaler.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 visa på sätt att skapa och redigera väl definierat och rutinmässigt 
innehåll i väl definierade och rutinmässiga format, 

•	 uttrycka mig genom att utforma väl definierade och rutinmässiga digitala kanaler..

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 visa på sätt att skapa och redigera innehåll i olika format,

•	 uttrycka mig genom att utforma digitala kanaler..

A
VA

N
C

ER
A

D

5
Såväl som att vägleda 
andra, kan jag:  

•	 tillämpa sätt att skapa och redigera innehåll i olika format,

•	 visa sätt att uttrycka mig genom att utforma digitala kanaler.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 ändra innehåll med hjälp av de lämpligaste formaten,

•	 anpassa mina uttryck genom att utforma de lämpligaste digitala kanalerna.

H
Ö

G
T 

SP
EC

IA
LI

SE
R

A
D

7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till utformande 
och redigering av innehåll i olika format och till eget uttryck genom digitala kanaler. 

•	 integrera mina kunskaper för att bidra till professionell praxis 
och kunskap samt vägleda andra i att utveckla innehåll.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, relaterade 
till utformning och redigering av innehåll i olika format och till eget uttryck genom digitala kanaler.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

GRUNDLÄGGANDE NIVÅ 1

PÅ ARBETSPLATSEN: utforma en kort kurs 
(handledning) för att utbilda personalen i en ny rutin som 
ska tillämpas i organisationen 

Med hjälp av en kollega (som har avancerad digital kompetens 
och som jag kan rådfråga när jag behöver) och stöd av en 
handledningsvideo med stegvisa instruktioner kan jag:

•	 Ta reda på hur man lägger till ny dialog och bilder på en 
kort instruktionsvideo som redan skapats på intranätet 
för att illustrera de nya organisatoriska rutinerna.

I UTBILDNING: förbereda en presentation om ett visst 
ämne som jag ska göra inför mina klasskamrater

Med hjälp av min lärare:

•	 Jag kan ta reda på hur man skapar en digital animerad 
presentation med hjälp av en YouTube-videohandledning 
som jag har fått från min lärare, för att hjälpa mig att 
presentera mitt arbete för mina klasskamrater.

•	 Jag kan också identifiera annat digitalt innehåll från en 
artikel i min lärobok, som kan hjälpa mig att presentera 
arbetet som en animerad digital presentation för mina 
klasskamrater på den interaktiva digitala pekskärmen.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 118.	 Vet att innehåll finns i digitalt format och att det finns många olika typer av digitalt innehåll (t.ex. ljud, bild, text, video, 
applikationer) som lagras i olika digitala filformat. 

119.	 Vet att AI-system kan användas för att automatiskt skapa digitalt innehåll (t.ex. texter, nyheter, essäer, inlägg, musik, 
bilder) med befintligt digitalt innehåll som källa. Sådant innehåll kan vara svårt att skilja från det människor har skapat.  
(AI)

120.	 Medveten om att “digital tillgänglighet” innebär att se till att alla, inklusive personer med funktionshinder, kan 
använda och navigera på internet. Digital tillgänglighet inkluderar tillgängliga webbplatser, digitala filer och dokument 
och andra webbaserade applikationer (t.ex. för onlinebanker, åtkomst till offentliga tjänster och meddelande- och 
videosamtaltjänster). (DT)

121.	 Medveten om att virtuell verklighet (VR) och förstärkt verklighet (AR) tillåter nya sätt att utforska simulerade miljöer och 
interaktioner inom de digitala och fysiska världarna.

FÄ
R

D
IG

H
ET

ER 122.	 Kan använda verktyg och tekniker för att skapa tillgängligt digitalt innehåll (t.ex. lägga till ALT-text i bilder, tabeller och 
grafer; skapa en korrekt och väl märkt dokumentstruktur; använda tillgängliga typsnitt, färger, länkar) enligt officiella 
standarder och riktlinjer (t.ex. WCAG 2.1 och EN 301 549). (DT)

123.	 Vet hur man väljer lämpligt format för digitalt innehåll i enlighet med dess syfte (t.ex. att spara ett dokument i ett 
redigerbart format kontra ett som inte kan ändras men som enkelt kan skrivas ut).

124.	 Vet hur man skapar digitalt innehåll för att belägga sina egna idéer och åsikter (t.ex. för att producera 
datarepresentationer som interaktiva visualiseringar med hjälp av grunddata såsom öppna myndighetsdata).

125.	 Vet hur man skapar digitalt innehåll på öppna plattformar (t.ex. skapa och modifiera text i en wikimiljö). 

126.	 Vet hur man använder Internet of Things (IoT) och mobila enheter för att skapa digitalt innehåll (t.ex. använda inbyggda 
kameror och mikrofoner för att producera foton eller videor).

A
TT

IT
Y

D 127.	 Benägen att kombinera olika typer av digitalt innehåll och data för att bättre uttrycka fakta eller åsikter för personligt 
och professionellt bruk.

128.	 Öppen för att utforska alternativa vägar för att hitta lösningar för att producera digitalt innehåll.

129.	 Benägen att följa officiella standarder och riktlinjer (t.ex. WCAG 2.1 och EN 301 549) för att testa tillgängligheten för en 
webbplats, digitala filer, dokument, e-postmeddelanden eller andra webbaserade applikationer som man har skapat. 
(DT)
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DIMENSION 1 • KOMPETENSOMRÅDE

3. SKAPA DIGITALT 
INNEHÅLL

DIMENSION 2 • KOMPETENS

3.2 INTEGRERA OCH 
OMARBETA DIGITALT 
INNEHÅLL
Att modifiera, förfina och integrera 
ny information och nytt innehåll i 
en befintlig samling kunskaper och 
resurser för att skapa nytt, eget och 
relevant innehåll och ny kunskap.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag: 

•	 välja sätt att egna enkla objekt med nytt innehåll och ny information för att skapa nya och egna objekt.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 välja sätt att modifiera, förfina, förbättra och integrera enkla objekt med 
nytt innehåll och ny information för att skapa nya och egna objekt.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 förklara sätt att modifiera, förfina, förbättra och integrera väl definierade objekt 
med nytt innehåll och ny information för att skapa nya och egna objekt.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 diskutera sätt att modifiera, förfina, förbättra och integrera nytt innehåll 
och ny information för att skapa nya och egna objekt.

A
VA

N
C

ER
A

D

5
Såväl som att vägleda 
andra, kan jag:  

•	 arbeta med olika nytt innehåll och information, genom att modifiera, förfina, 
förbättra och integrera det för att skapa nya och egna objekt.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 bedöma de lämpligaste sätten att modifiera, förfina, förbättra och integrera 
specifikt nytt innehåll och ny information för att skapa nya och egna objekt.

H
Ö

G
T 

SP
EC

IA
LI

SE
R

A
D

7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, 
relaterade till att modifiera, förfina, förbättra och integrera nytt innehåll och ny 
information till befintlig kunskap för att skapa nya och egna objekt.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i att integrera och omarbeta innehåll.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till att modifiera, förfina, förbättra och integrera nytt innehåll 
och information till befintlig kunskap för att skapa nya och egna objekt.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

GRUNDLÄGGANDE NIVÅ 2

PÅ ARBETSPLATSEN: utforma en kort kurs (handled-
ning) för att utbilda personalen i en ny rutin som ska tilläm-
pas i organisationen

Med hjälp av en kollega (som har avancerad digital kompetens 
och som jag kan rådfråga när jag behöver) och stöd av en 
handledningsvideo med stegvisa instruktioner kan jag:

•	 Ta reda på hur man lägger till ny dialog och bilder på en 
kort instruktionsvideo som redan skapats på intranätet 
för att illustrera de nya organisatoriska rutinerna.

I UTBILDNING: förbereda en presentation om ett visst 
ämne som jag ska göra inför mina klasskamrater

Hemma med min mamma (som jag kan rådfråga när jag 
behöver) och med hjälp av en lista (lagrad på min surfplatta 
som jag fått av min lärare med stegvisa instruktioner) kan jag:)

•	 Identifiera hur jag uppdaterar en digitalt animerad 
presentation som jag har skapat för att presentera mitt 
arbete för mina klasskamrater, lägga till text, bilder 
och visuella effekter som ska visas i klassrummet 
med hjälp av den interaktiva digitala tavlan.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 130.	 Medveten om möjligheten att integrera hårdvara (t.ex. sensorer, kablar, motorer) och 
mjukvarustrukturer för att utveckla programmerbara robotar och andra icke-digitala 
artefakter (t.ex. Lego Mindstorms, Micro:bit, Raspberry Pi, EV3, Arduino, ROS).

FÄ
R

D
IG

H
ET

ER 131.	 Kan skapa infografik och affischer som kombinerar information, statistiskt innehåll 
och bilder med hjälp av tillgängliga appar eller programvaror.

132.	 Vet hur man använder verktyg och applikationer (T.ex. tillägg, plug-ins, programförbättringar) för att förbättra 
tillgängligheten för digitalt innehåll (t.ex. lägga till rubriker i inspelade presentationer i videospelaren). (DT)

133.	 Vet hur man integrerar digital teknik, hårdvara och sensordata för att skapa en ny (digital 
eller icke-digital) artefakt (t.ex. makerspace och digitala tillverkningsaktiviteter).

134.	 Vet hur man införlivar AI-redigerat/-manipulerat digitalt innehåll i sitt eget verk (t.ex. införliva AI-
genererade melodier i sin egen musikaliska komposition). Denna användning av AI kan vara kontroversiell 
eftersom den väcker frågor om AI:s roll i konstverk och till exempel vem som ska krediteras. (AI)

A
TT

IT
Y

D 135.	 Öppen för att skapa något nytt från befintligt digitalt innehåll med hjälp av iterativa 
designprocesser (t.ex. skapa, testa, analysera och förfina idéer).

136.	 Benägen att hjälpa andra att förbättra sitt digitala innehåll (t.ex. genom att ge användbar feedback).

137.	 Benägen att använda tillgängliga verktyg för att verifiera huruvida bilder eller 
videor har modifierats (t.ex. genom ”deepfake”-metoder).
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DIMENSION 1 • KOMPETENSOMRÅDE

3. SKAPA DIGITALT 
INNEHÅLL

DIMENSION 2 • KOMPETENS

3.3 UPPHOVSRÄTT 
OCH LICENSER
Att förstå hur upphovsrätt och 
licenser tillämpas på digital 
information och digitalt innehåll.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag: 

•	 identifiera enkla regler för upphovsrätt och licenser som 
tillämpas på data, digital information och innehåll.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 identifiera enkla regler för upphovsrätt och licenser som 
tillämpas på data, digital information och innehåll.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 visa på väl definierade och rutinmässiga regler för upphovsrätt och 
licenser som tillämpas på data, digital information och innehåll.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 diskutera upphovsrättsregler och licenser som tillämpas på digital information och innehåll.
A

VA
N

C
ER

A
D

5
Såväl som att vägleda 
andra, kan jag:  

•	 tillämpa olika upphovsrättsregler och licenser som tillämpas på data, digital information och innehåll.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 välja de lämpligaste reglerna för upphovsrätt och licenser som 
tillämpas på data, digital information och innehåll.

H
Ö

G
T 

SP
EC

IA
LI

SE
R

A
D

7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till 
upphovsrättsregler och licenser som tillämpas på data, digital information och innehåll.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i att tillämpa upphovsrätt och licenser.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, relaterade 
till upphovsrättsregler och licenser som tillämpas på data, digital information och innehåll.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

MELLANLIGGANDE NIVÅ 3

PÅ ARBETSPLATSEN: utforma en kort kurs (handled-
ning) för att utbilda personalen i en ny rutin som ska tilläm-
pas i organisationen

På egen hand:

•	 Jag kan berätta för en kollega vilka bildbanker jag 
brukar använda för att hitta bilder som jag kan ladda 
ner gratis för att göra en kort instruktionsvideo om 
en ny rutin för min organisations personal.

•	 Jag kan hantera problem som att identifiera 
symbolen som anger om en bild är licensierad med 
en viss typ av Creative Commons-licens och därför 
kan återanvändas utan författarens tillåtelse.

I UTBILDNING: förbereda en presentation om ett visst 
ämne som jag ska göra för mina klasskamrater

På egen hand:

•	 Jag kan förklara för en vän vilka bildbanker jag brukar 
använda för att hitta bilder som jag kan ladda ner 
helt gratis för att skapa en digital animation för att 
presentera mitt arbete för mina klasskamrater.

•	 Jag kan åtgärda problem som att hitta symbolen som 
talar om att en bild är upphovsrättsskyddad och därför 
inte kan användas utan författarens tillstånd.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 138.	 Vet att digitalt innehåll, varor och tjänster kan skyddas av immateriella rättigheter 
(t.ex. upphovsrätt, varumärkesskydd, mönsterskydd, patent). 

139.	 Medveten om att skapandet av digitalt innehåll (t.ex. bilder, texter, musik), när det utgör ett 
original, anses skyddat av upphovsrätten så snart det existerar (automatiskt skydd). 

140.	 Medveten om att vissa upphovsrättsliga undantag finns (t.ex. användning i illustrationssyfte 
för undervisning, för karikatyr, parodi, pastisch, för citat, privat bruk). 

141.	 Känner till olika modeller av licensieringsprogramvara (t.ex. skyddad, fri och öppen programvara) 
och att vissa typer av licenser måste förnyas när licensperioden löper ut. 

142.	 Medveten om de juridiska begränsningarna för att använda och dela digitalt innehåll (t.ex. 
musik, filmer, böcker) och de möjliga konsekvenserna av olagliga handlingar (t.ex. att dela 
upphovsrättsskyddat innehåll med andra kan leda till rättsliga åtgärder).

143.	 Medveten om att det finns mekanismer och metoder för att blockera eller begränsa åtkomst till 
digitalt innehåll (t.ex. lösenord, geoblockering, tekniska skyddsåtgärder, förkortat TPM).

FÄ
R

D
IG

H
ET

ER 144.	 Kan identifiera och välja digitalt innehåll för nedladdning eller uppladdning på 
lagligt sätt (t.ex. offentliga databaser och verktyg, öppna licenser). 

145.	 Vet hur man använder och delar digitalt innehåll lagligt (kontrollerar t.ex. de villkor och 
licenssystem som finns tillgängliga, likväl som de olika typerna av Creative Commons) och 
vet hur man bedömer om begränsningar och upphovsrättsliga undantag gäller. 

146.	 Kan identifiera när användning av upphovsrättsskyddat digitalt innehåll faller inom ramen för ett  
upphovsrättsundantag så att inget förhandsgodkännande behövs (t.ex. kan lärare och elever i 
EU kan använda upphovsrättsskyddat innehåll i illustrationssyfte för undervisning).

147.	 Kan kontrollera och förstå rätten att använda och/eller återanvända digitalt innehåll skapat 
av en tredje part (t.ex. känner till kollektiva licenssystem och kontaktar relevanta kollektiva 
förvaltningsorganisationer, förstår de olika Creative Commons-licenserna).

148.	 Kan välja den mest lämpliga strategin, inklusive licensieringen, med avsikt att dela och skydda sitt eget originalverk 
(t.ex. genom att registrera det i ett valfritt upphovsrättssystem; välja öppna licenser som Creative Commons).

A
TT

IT
Y

D 149.	 Respektera rättigheter som påverkar andra (t.ex. äganderätt, avtalsvillkor), endast använda lagliga  
källor för att ladda ner digitalt innehåll (t.ex. filmer, musik, böcker) och, när 
det är relevant, välja programvara med öppen källkod.

150.	 Öppen för att överväga om öppna licenser eller andra licenssystem är mer lämpliga 
när man producerar och publicerar digitalt innehåll och resurser.
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DIMENSION 1 • KOMPETENSOMRÅDE

3. SKAPA DIGITALT 
INNEHÅLL

DIMENSION 2 • KOMPETENS

3.4 PROGRAMMERING
Att planera och utveckla en 
följd av begripliga instruktioner 
för ett datorsystem för att lösa 
ett givet problem eller för att 
utföra en specifik uppgift.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
LÄ

G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag:

•	 lista enkla instruktioner för ett datorsystem för att lösa ett enkelt problem eller utföra en enkel uppgift.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 lista enkla instruktioner för ett datorsystem för att lösa ett enkelt problem eller utföra en enkel uppgift.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 lista väl definierade och rutinmässiga instruktioner för ett datorsystem 
för att lösa rutinproblem eller utföra rutinuppgifter.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 lista instruktioner för ett datorsystem för att lösa ett givet problem eller utföra en specifik uppgift.
A

VA
N

C
ER

A
D

5
Såväl som att vägleda 
andra, kan jag:  

•	 arbeta med instruktioner för ett datorsystem för att lösa ett annat problem eller utföra olika uppgifter.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 bestämma de lämpligaste instruktionerna för ett datorsystem för 
att lösa ett givet problem och utföra specifika uppgifter.
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På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till planering och 
utveckling av instruktioner för ett datorsystem samt utföra en uppgift med hjälp av ett datorsystem.

•	 integrera mina kunskaper för att bidra till professionell praxis 
och kunskap samt vägleda andra i programmering.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till planering och utveckling av instruktioner för ett 
datorsystem och utföra en uppgift med hjälp av ett datorsystem.

•	 föreslå nya idéer och processer till fältet.
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GRUNDLÄGGANDE NIVÅ 4

PÅ ARBETSPLATSEN: utforma en kort kurs (handledning) 
för att utbilda personalen i en ny rutin som ska tillämpas i 
organisationen 

•	 Med hjälp av ett programmeringsspråk (t.ex. Ruby, 
Python) kan jag ge instruktioner för att utveckla 
ett pedagogiskt spel för att introducera den nya 
rutinen som ska tillämpas i organisationen.

•	 Jag kan lösa problem som att felsöka programmet 
för att åtgärda problemet i min kod.

I UTBILDNING: förbereda en presentation om ett visst 
ämne som jag ska göra för mina klasskamrater

•	 Med hjälp av ett enkelt grafiskt programmeringsgränssnitt 
(t.ex. Scratch Jr) Jag kan utveckla en smartphone-
app som visar mitt arbete för mina klasskamrater.

•	 Om ett problem dyker upp vet jag hur jag felsöker i 
programmet och jag kan åtgärda enkla problem i min kod.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
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P 151.	 Vet att datorprogram består av instruktioner, skrivna enligt strikta regler på ett programmeringsspråk.

152.	 Vet att programmeringsspråk tillhandahåller strukturer som tillåter programinstruktioner att exekveras i sekvens, 
upprepade gånger eller endast under vissa förhållanden, och att gruppera dem för att definiera nya instruktioner.

153.	 Vet att program exekveras av datorenheter/system, som automatiskt kan tolka och exekvera instruktioner.

154.	 Vet att program producerar utdata beroende på indata, och att olika indata vanligtvis ger olika utdata 
(t.ex. en miniräknare ger utdata 8 till 3+5-inmatningen och utdata 15 till 7+8-inmatningen).

155.	 Vet att ett program, för att producera sin utdata, lagrar och manipulerar data i det datorsystem som 
exekverar det, och att det ibland beter sig oväntat (t.ex. felaktigt beteende, funktionsfel, dataläckage).

156.	 Vet att ett programs ritning är baserad på en algoritm, det vill säga en stegvis 
metod för att producera en utdata från en inmatning. 

157.	 Vet att algoritmer, och följaktligen program, är utformade för att hjälpa till att lösa verkliga problem; indata 
modellerar den kända informationen om problemet, medan utdata ger information som är relevant för 
problemets lösning. Det finns olika algoritmer, och följaktligen program, som löser samma problem.

158.	 Vet att alla program kräver tid och utrymme (hårdvaruresurser) för att beräkna dess 
utdata, beroende på indatats storlek och/eller problemets komplexitet.

159.	 Vet att det finns problem som inte kan lösas exakt med någon känd algoritm inom rimlig tid. Därför hanteras 
de i praktiken ofta med ungefärliga lösningar (t.ex. DNA-sekvensering, datakluster, väderprognoser).
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ER 160.	 Vet hur man kombinerar en uppsättning programblock (t.ex. som i det visuella 
programmeringsverktyget Scratch), för att lösa ett problem.

161.	 Vet hur man upptäcker problem i en sekvens av instruktioner och gör ändringar för att lösa 
dem (t.ex. för att hitta ett fel i programmet och korrigera det; för att upptäcka anledningen 
till att exekveringstiden eller utmatningen av programmet inte är som förväntad).

162.	 Kan identifiera in- och utdata i några enkla program.

163.	 Givet ett program, kunna känna igen exekveringsordningen för instruktioner och hur information behandlas. 
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D 164.	 Villiga att acceptera att algoritmer, och därmed program, kanske inte är 
perfekta för att lösa det problem som de syftar till att lösa.

165.	 Betraktar etik (inklusive men inte begränsat till mänsklig handling och tillsyn, transparens, icke-diskriminering, 
tillgänglighet och fördomar och rättvisa) som en av grundpelarna när man utvecklar eller distribuerar AI-system. (AI)

 NYTT
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Exemplen under denna kompetens är nedkortade från 

Programming for All: Understanding the Nature of Programs 

(Brodnik et al., 2021). Publikationen erbjuder en mer komplett 

presentation av kunskap, färdigheter och attityder åtföljda av 

exempel ur vardagslivet.

Som exempel kan läsaren av punkt Nr 157 få reda på mer 

i publikationen och hitta mer information om ”programs” 

i avsnittet “A.2 Programs are made of instructions” (sid. 

14) eller för att förstå mer om datamodeller navigera till 

kunskapspresentationen ”K3.4” på sidan 18.
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DIMENSION 1 • KOMPETENSOMRÅDE 

4. SÄKERHET

DIMENSION 2 • KOMPETENS

4.1 SKYDDA 
UTRUSTNING
Att skydda utrustning och digitalt 
innehåll och att förstå risker 
och hot i digitala miljöer. 
Att känna till trygghets- och 
säkerhetsåtgärder och att ta tillbörlig 
hänsyn till tillförlitlighet och integritet.
.

DIMENSION 3 • PRESTATIONSNIVÅ
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1
På grundläggande nivå och 
med vägledning, kan jag: 

•	 identifiera enkla sätt att skydda min utrustning och mitt digitala innehåll och 

•	 särskilja enkla risker och hot i digitala miljöer. 

•	 välja enkla trygghets- och säkerhetsåtgärder samt

•	 identifiera enkla sätt att ta tillbörlig hänsyn till tillförlitlighet och integritet.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

	• identifiera enkla sätt att skydda min utrustning och mitt digitala innehåll och 
	• särskilja enkla risker och hot i digitala miljöer. 
	• välja enkla trygghets- och säkerhetsåtgärder samt
	• identifiera enkla sätt att ta tillbörlig hänsyn till tillförlitlighet och integritet.
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På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 visa på väl definierade och rutinmässiga sätt att skydda 
min utrustning och mitt digitala innehåll samt

•	 särskilja väl definierade och rutinmässiga risker och hot i digitala miljöer samt

•	 välja väl definierade och rutinmässiga trygghets- och säkerhetsåtgärder.

•	 visa på väl definierade och rutinmässiga sätt att ta tillbörlig hänsyn till tillförlitlighet och integritet.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 organisera sätt att skydda min utrustning och mitt digitala innehåll samt 

•	 särskilja risker och hot i digitala miljöer samt

•	 välja trygghets- och säkerhetsåtgärder.

•	 förklara hur man kan ta tillbörlig hänsyn till tillförlitlighet och integritet.
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5
Såväl som att vägleda 
andra, kan jag:  

•	 tillämpa olika sätt att skydda utrustning och digitalt innehåll samt

•	 särskilja en variation av risker och hot i digitala miljöer.

•	 tillämpa trygghets- och säkerhetsåtgärder.

•	 använda sig av olika sätt att ta tillbörlig hänsyn till tillförlitlighet och integritet.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 välja det lämpligaste skyddet för utrustning och digitalt innehåll samt

•	 särskilja risker och hot i digitala miljöer.

•	 välja de lämpligaste trygghets- och säkerhetsåtgärderna.

•	 bedöma de lämpligaste sätten att ta tillbörlig hänsyn till tillförlitlighet och integritet.
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På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till att 
skydda utrustning och digitalt innehåll, att hantera risker och hot, att tillämpa trygghets- och 
säkerhetsåtgärder samt att ta tillbörlig hänsyn tillförlitlighet och integritet i digitala miljöer.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i att skydda sin utrustning.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, relaterade 
till att skydda utrustning och digitalt innehåll, att hantera risker och hot, att tillämpa trygghets- och 
säkerhetsåtgärder samt att ta tillbörlig hänsyn tillförlitlighet och integritet i digitala miljöer.

•	 föreslå nya idéer och processer till fältet.
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AVANCERAD NIVÅ 5

PÅ ARBETSPLATSEN: använda ett Twitter-konto för att 
dela information om min organisation

•	 Jag kan skydda organisationens Twitter-konto med olika 
metoder (t.ex. ett starkt lösenord, kontrollera de senaste 
inloggningarna) och visa nya kollegor hur man gör det. 

•	 Jag kan upptäcka riskerna såsom att få tweets 
och meddelanden från följare med falska 
profiler eller försök till nätfiske (phishing). 

•	 Jag kan ta till åtgärder för att undvika riskerna 
(t.ex. kontrollera sekretessinställningarna). 

•	 Jag kan också hjälpa mina kollegor att upptäcka 
risker och hot då de använder Twitter..

I UTBILDNING: använda skolans digitala plattform för att 
dela information om intressanta ämnen.

•	 Jag kan skydda information, data och innehåll på 
skolans digitala plattform (t.ex. ett starkt lösenord, 
kontrollera de senaste inloggningarna). 

•	 Jag kan upptäcka olika risker och hot då jag använder 
skolans digitala plattform och kan ta till åtgärder 
för att undvika dem (t.ex. hur man kan granska en 
bilaga för virus innan man laddar ner den). 

•	 Jag kan också hjälpa mina klasskompisar upptäcka risker 
och hot då de använder den digitala plattformen på sina 
enheter (t.ex. kontrollera vem som kan komma åt filerna).

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N
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P 166.	 Vet att ett sätt att undvika de negativa konsekvenserna av att någon kommer över ens konto 
(t.ex. blir hackat) är att använda olika starka lösenord för olika onlinetjänster. 

167.	 Känner till åtgärder för att skydda enheter (t.ex. lösenord, fingeravtryck, kryptering) och att hindra 
andra (t.ex. en tjuv, kommersiell organisation, myndighet) från att få tillgång till alla data.

168.	 Är medveten om vikten av att hålla operativsystemet och applikationer (t.ex. webbläsaren) 
uppdaterade för att åtgärda säkerhetsluckor och skydda mot skadlig mjukvara (dvs. malware). 

169.	 Vet att brandväggar blockerar vissa typer av nätverkstrafik, med syftet 
att förhindra olika säkerhetsrisker (t.ex. fjärrinloggning). 

170.	 Är medveten om olika typer av risker i digitala miljöer, såsom identitetsstöld (t.ex. någon som utför 
bedrägerier eller andra brott med hjälp av en annan persons personuppgifter), bedrägerier (t.ex. ekonomiska 
bedrägerier där offren luras till att skicka pengar), attacker med skadlig programvara (t.ex. ransomware). 
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ER 171.	 Vet hur man antar en lämplig strategi för cyberhygien vad gäller lösenord (t.ex. att välja starka lösenord 
som är svåra att gissa) och att hantera dem säkert (t.ex. med hjälp av en lösenordshanterare). 

172.	 Vet hur man installerar och aktiverar skyddsprogram och -tjänster (t.ex. antivirus, antimalware, 
brandvägg) för att förvara digitalt innehåll och personuppgifter säkrare. 

173.	 Vet hur man aktiverar tvåfaktorsautentisering när den är tillgänglig (t.ex. med hjälp 
av engångslösenord eller koder tillsammans med åtkomstuppgifter). 

174.	 . Vet hur man kan kontrollera vilka personuppgifter en app har tillgång till på mobiltelefonen och 
baserat på det avgöra om man vill installera den och i så fall göra lämpliga inställningar. 

175.	 Kan kryptera känsliga data som lagras på en personlig enhet eller i en molnlagringstjänst. 

176.	 Kan ta till lämpliga åtgärder som svar på ett säkerhetsintrång (dvs. ett tillbud som leder till obehörig åtkomst av digitala 
data, applikationer, nätverk eller enheter, eller att personuppgifter såsom inloggningsuppgifter eller lösenord läcker).
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D 177.	 Vaksam på att inte lämna datorer eller mobila enheter utan tillsyn på offentliga 
platser (t.ex. delade arbetsplatser, restauranger, tåg, bil). 

178.	 Väger fördelarna med att använda biometrisk identifiering (t.ex. fingeravtryck, ansiktsigenkänning) 
mot riskerna, eftersom dessa tekniker kan ha oavsiktlig påverkan på säkerheten. Om biometrisk 
information läcker eller hackas blir den äventyrad och kan leda till identitetsbedrägeri. 

179.	 Angelägen om att skydda sig själv, såsom att inte göra ekonomiska transaktioner 
eller sköta bankärenden över öppna, trådlösa nätverk.

 NYTT
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DIMENSION 1 • KOMPETENSOMRÅDE

4. SÄKERHET

DIMENSION 2 • KOMPETENS

4.2 SKYDDA 
PERSONUPPGIFTER 
OCH INTEGRITET
Att skydda personuppgifter och 
integritet i digitala miljöer.
Att förstå hur man använder och delar 
personligt identifierbar information 
samtidigt som man skyddar sig 
själv och andra från att ta skada. 
Att förstå att digitala tjänster använder 
en ”integritetspolicy” för att informera 
om hur personuppgifter används.
.

DIMENSION 3 • PRESTATIONSNIVÅ
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1
På grundläggande nivå och 
med vägledning, kan jag: 

•	 välja enkla sätt att skydda mina personuppgifter och min integritet i digitala miljöer, 

•	 identifiera enkla sätt att använda och dela personligt identifierbar information 
samtidigt som jag skyddar mig själv och andra från att ta skada.

•	 identifiera enkla integritetsskyddsregler för hur personuppgifter används i digitala tjänster.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 välja enkla sätt att skydda mina personuppgifter och min integritet i digitala miljöer,

•	 identifiera enkla sätt att använda och dela personligt identifierbar information 
samtidigt som jag skyddar mig själv och andra från att ta skada. 

•	 identifiera enkla integritetsskyddsregler för hur personuppgifter används i digitala tjänster..
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3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 förklara väl definierade och rutinmässiga sätt att skydda mina 
personuppgifter och min integritet i digitala miljöer och 

•	 förklara väl definierade och rutinmässiga sätt att använda och dela personligt identifierbar 
information samtidigt som jag skyddar mig själv och andra från att ta skada.

•	 visa upp väl definierade och rutinmässiga integritetsskyddsregler 
för hur personliga data används i digitala tjänster.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 diskutera sätt att skydda mina personuppgifter och min integritet i digitala miljöer och 

•	 diskutera sätt att använda och dela personligt identifierbar information 
samtidigt som jag skyddar mig själv och andra från att ta skada.

•	 visa upp integritetsskyddsregler för hur personliga data används i digitala tjänster.

A
VA

N
C

ER
A

D

5
Såväl som att vägleda 
andra, kan jag:  

•	 tillämpa olika sätt att skydda mina personuppgifter och min integritet i digitala miljöer,

•	 tillämpa olika specifika sätt att dela mina uppgifter samtidigt som 
jag skyddar mig själv och andra från att ta skada.

•	 förklara integritetsskyddsregler för hur personuppgifter används i digitala tjänster..

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 välja de lämpligaste sätten sätt att skydda mina personuppgifter 
och min integritet i digitala miljöer samt

•	 utvärdera de lämpligaste sätten att använda och dela personligt identifierbar 
information samtidigt som jag skyddar mig själv och andra från att ta skada.

•	 utvärdera lämpligheten hos de integritetsskyddsregler som berör användningen av personuppgifter.
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På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till 
att skydda mina personuppgifter och min integritet i digitala miljöer, till att använda och 
dela mina uppgifter samtidigt som jag skyddar mig själv och andra från att ta skada 
och till integritetsskyddsregler som berör användningen av personuppgifter.

•	 integrera mina kunskaper för att bidra till professionell praxis och kunskap 
samt vägleda andra i att skydda sina personuppgifter och sin integritet.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, 
relaterade till att skydda mina personuppgifter och min integritet i digitala miljöer, till att 
använda och dela mina uppgifter samtidigt som jag skyddar mig själv och andra från att 
ta skada och till integritetsskyddsregler som berör användningen av personuppgifter.

•	 föreslå nya idéer och processer till fältet.
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AVANCERAD NIVÅ 6  

PÅ ARBETSPLATSEN: : använda ett Twitter-konto för att 
dela information om min organisation

•	 Jag kan välja det lämpligaste sättet att skydda mina kollegors 
personuppgifter (t.ex. adress, telefonnummer) när jag delar 
digitalt innehåll (t.ex. en bild) på företagets Twitter-konto.

•	 Jag kan skilja mellan lämpligt och olämpligt digitalt 
innehåll att dela på företagets Twitter-konto så att 
min och mina kollegors integritet inte kränks.

•	 Jag kan avgöra om personuppgifter på företagets Twitter-
konto används i enlighet med dataskyddsförordningen 
GDPR och dess princip om ”rätten att bli bortglömd”.

•	 Jag kan hantera komplexa situationer som kan uppstå i 
relation till personuppgifter i min organisation på Twitter 
genom att t.ex. ta bort bilder eller namn för att skydda 
personlig information, i enlighet med dataskyddsförordningen 
GDPR och dess princip om ”rätten att bli bortglömd”.

I UTBILDNING: använda skolans digitala plattform för att 
dela information om intressanta ämnen
•	 Jag kan välja det lämpligaste sättet att skydda mina 

personuppgifter (t.ex. adress, telefonnummer) innan 
jag delar information på skolans digitala plattform.

•	 Jag kan skilja mellan lämpligt och olämpligt digitalt 
innehåll att dela på skolans digitala plattform så att 
min och mina klasskompisars integritet inte kränks. 

•	 Jag kan avgöra om det sätt på vilket mina personuppgifter 
används på skolans plattform är lämpligt och acceptabelt 
i relation till mina rättigheter och min integritet. 

•	 Jag kan övervinna komplexa situationer som kan 
uppstå gällande mina och mina klasskompisars 
personuppgifter när vi använder skolans digitala 
plattform, såsom att personuppgifter inte används 
i enlighet med plattformens integritetspolicy.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K
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P 180.	 Känner till att säker elektronisk identifiering är en nyckelegenskap skapad för att möjliggöra säkrare delning av 
personuppgifter med tredje part i samband med privata transaktioner och transaktioner inom den offentlig sektorn. 

181.	 Vet att integritetspolicyn för en app eller tjänst bör förklara vilka personuppgifter den samlar in (t.ex. 
namn, enhetens märke, användarens geografiska position) och om data delas med tredje part.

182.	 Vet att hanteringen av personuppgifter är föremål för lokala föreskrifter, såsom EU:s dataskyddsförordning 
(GDPR (t.ex. utgör röstkommunikation med en virtuell assistent personuppgifter enligt GDPR och 
kan utsätta användare för vissa dataskydds-, integritets- och säkerhetsrisker). (AI)
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ER 183.	 Vet hur man kan identifiera misstänkta epostmeddelanden som försöker komma över känslig information (t.ex. 
personuppgifter, bankidentifikation) eller som kan innehålla skadlig programvara. Vet att denna typ av mejl 
ofta utformas för att lura personer som inte gör en noggrann granskning och som därför är mer mottagliga för 
bedrägerier genom att innehålla avsiktliga fel som hindrar vaksamma personer från att klicka på dem. 

184.	 Vet hur man tillämpar grundläggande säkerhetsåtgärder i samband med nätbetalningar 
(t.ex. att aldrig skicka en inskannad bild av kreditkort eller ge ut ett korts pinkod).

185.	 Vet hur man använder elektronisk identifiering för tjänster som handhas av myndigheter 
eller offentliga sektorn (t.ex. att fylla i skattedeklarationen, söka socialstöd, ansöka 
om intyg) och den privata sektorn, såsom bank- och transporttjänster. 

186.	 Vet hur man använder digitala certifikat som utges av certifierande myndigheter (t.ex. digitala 
certifikat för autentisering och digitala underskrifter som lagras på nationella id-kort).
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D 187.	 Väger fördelarna mot riskerna innan man låter tredje parter hantera personuppgifter (t.ex. inser 
att en röstassistent på en telefon som används för att ge instruktioner till en robotdammsugare 
kan ge tredje part – företag, myndigheter, nätbrottslingar – tillgång till data). (AI)

188.	 Känner sig säker då man utför nättransaktioner efter att ha vidtagit lämpliga trygghets- och säkerhetsåtgärder.
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DIMENSION 1 • KOMPETENSOMRÅDE

4. SÄKERHET

DIMENSION 2 • KOMPETENS

4.3 SKYDDA HÄLSA 
OCH VÄLBEFINNANDE
Att kunna undvika hälsorisker 
och hot mot det fysiska och 
psykiska välbefinnandet när man 
använder digitala tekniker. 
Att kunna skydda sig själv och 
andra från möjliga faror i digitala 
miljöer (t.ex. nätmobbning). 
Att känna till digitala tekniker för socialt 
välbefinnande och social inkludering.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R

U
N

D
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G
G

A
N

D
E

1
På grundläggande nivå och 
med vägledning, kan jag: 

•	 särskilja enkla sätt att undvika hälsorisker och hot mot fysiskt och 
psykiskt välbefinnande vid användning av digitala tekniker.

•	 välja enkla sätt att skydda mig själv från möjliga faror i digitala miljöer.

•	 identifiera enkla digitala tekniker för socialt välbefinnande och social inkludering.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 särskilja enkla sätt att undvika hälsorisker och hot mot fysiskt och 
psykiskt välbefinnande vid användning av digitala tekniker.

•	 välja enkla sätt att skydda mig själv från möjliga faror i digitala miljöer.

•	 identifiera enkla digitala tekniker för socialt välbefinnande och social inkludering.

M
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N
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G

G
A

N
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E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 förklara väl definierade och rutinmässiga sätt att undvika hälsorisker och hot 
mot fysiskt och psykiskt välbefinnande vid användning av digitala tekniker.

•	 välja väl definierade och rutinmässiga sätt att skydda mig själv från möjliga faror i digitala miljöer.

•	 identifiera väl definierade och rutinmässiga digitala tekniker 
för socialt välbefinnande och social inkludering.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 förklara sätt att undvika hot mot fysisk och psykisk hälsa relaterat till användning av digitala tekniker.

•	 välja sätt att skydda mig själv och andra från faror i digitala miljöer. 

•	 diskutera om digitala tekniker relaterat till socialt välbefinnande och social inkludering.
A
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5
Såväl som att vägleda 
andra, kan jag:  

•	 visa olika sätt att undvika hälsorisker och hot mot det fysiska och 
psykiska välbefinnandet vid användning av digitala tekniker.

•	 tillämpa olika sätt att skydda mig själv och andra från faror i digitala miljöer.

•	 visa olika digitala tekniker för socialt välbefinnande och social inkludering.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 särskilja de lämpligaste sätten att undvika hälsorisker och hot mot det fysiska 
och psykiska välbefinnandet vid användning av digitala tekniker.

•	 anpassa de lämpligaste sätten att skydda mig själv och andra från faror i digitala miljöer.

•	 variera användningen av digitala tekniker för socialt välbefinnande och social inkludering. 
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7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till att 
undvika hälsorisker och hot mot det fysiska och psykiska välbefinnandet vid användning 
av digitala tekniker, till att skydda mig själv och andra från faror i digitala miljöer och till 
användningen av digitala tekniker för socialt välbefinnande och social inkludering.

•	 integrera mina kunskaper för att bidra till professionell praxis 
och kunskap samt vägleda andra i att skydda sin hälsa.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, 
relaterade till att undvika hälsorisker och hot mot det fysiska och psykiska välbefinnandet vid 
användning av digitala tekniker, till att skydda mig själv och andra från faror i digitala miljöer 
och till användningen av digitala tekniker för socialt välbefinnande och social inkludering.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

HÖGT SPECIALISERAD NIVÅ 7

PÅ ARBETSPLATSEN: : använda ett Twitter-konto för att 
dela information om min organisation

•	 Jag kan skapa en digital kampanj om möjliga hälsofaror med 
att använda Twitter i arbetssyfte (t.ex. mobbning, beroenden, 
fysiskt välmående) som kan delas och användas av kollegor 
och andra inom branschen på deras telefoner och läsplattor.

I UTBILDNING: använda skolans digitala plattform för att 
dela information om intressanta ämnen

•	 Jag kan skapa en blogg om nätmobbning och 
social utstötning för min skolas digitala plattform 
som hjälper mina klasskompisar att upptäcka 
och stå emot våld i digitala miljöer.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 189.	 Är medveten om vikten av att balansera användningen av digitala tekniker med icke-användning som en 
möjlighet, eftersom många faktorer i det digitala livet kan inverka på hälsan, välbefinnandet och livskvalité.

190.	 Känner till tecken på digitala beroenden (t.ex. att tappa kontrollen, abstinensbesvär, 
humörsvängningar) och att digitala beroenden kan orsaka psykiskt och fysiskt lidande.  

191.	 Är medveten om att det för många digitala hälsoapplikationer inte finns 
några officiella licenskrav likt inom reguljär medicin.

192.	 Är medveten om att en del applikationer på digitala enheter (t.ex. telefonen) kan främja hälsosamma vanor 
genom att bevaka/följa upp/styra och uppmärksamma användaren på hälsotillstånd (t.ex. fysiska, känslomässiga, 
psykologiska). Vissa aktiviteter eller bildspråk som föreslås av sådana applikationer kan dock också ha 
negativa effekter på den fysiska eller mentala hälsan (t.ex. kan “idealiserade” kroppsbilder orsaka ångest). 

193.	 Förstår att nätmobbning är mobbning med hjälp av digitala teknologier (dvs. ett upprepat beteende 
som syftar till att skrämma, uppröra eller skämma ut dem som beteendet riktas mot). 

194.	 Vet att den s.k. avhämningseffekten online (“online disinhibition effect”) innebär att man inte är 
lika återhållsam när man kommunicerar online som när man kommunicerar ansikte mot ansikte. 
Detta kan leda till en ökad tendens för olämpligt och ohämmat beteende, exempelvis i form av så 
kallad ”flaming” (t.ex. att använda kränkande språk, publicera förolämpningar på nätet). 

195.	 Är medveten om att utsatta grupper (t.ex. barn, de med bristande sociala färdigheter och de med brist på 
sociala skyddsnätverk) löper en högre risk att falla offer i digitala miljöer (t.ex. nätmobbning, gromning).

196.	 Är medveten om att digitala verktyg kan skapa nya möjligheter att delta i samhället för 
utsatta grupper (t.ex. äldre personer, personer med särskilda behov). Digitala verktyg kan 
också leda till isolering eller uteslutning av dem som inte använder dem. 

FÄ
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IG
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ER 197.	 Vet hur man både för egen och andras del kan tillämpa en variation av strategier för att styra och begränsa digital 
användning (t.ex. överenskommelser om skärmfria tider, tillgång till enheter för barn, tidsbegränsningar och filter). 

198.	 Vet hur man upptäcker inbäddade tekniker för användarupplevelser (t.ex. klickfiske, spelifiering, 
”nudging”) som har utformats för att manipulera och/eller försvaga ens förmåga att kontrollera beslut 
(t.ex. få användaren att lägga mer tid på onlineaktiviteter, uppmuntra till ökad konsumtion).

199.	 Kan tillämpa och följa skyddsstrategier för att bekämpa kränkningar online (t.ex. blockera 
användare, inte reagera/svara, skicka vidare eller spara meddelanden som bevis för rättsliga 
åtgärder, radera negativa meddelanden för att undvika att se dem upprepade gånger). 

A
TT

IT
Y

D 200.	 Benägen att fokusera på fysiskt och mentalt välbefinnande och undvika de negativa effekterna 
av digitala medier (t.ex. överanvändning, beroende, tvångsmässigt beteende). 

201.	 Tar ansvar för att skydda både den personliga och kollektiva hälsan och säkerheten när 
man utvärderar effekterna av medicinska och medicinliknande produkter och tjänster online, 
eftersom internet är fullt av felaktig och potentiellt hälsofarlig information.

202.	 Är försiktig med rekommendationer (t.ex. om de kommer från en ansedd källa) och deras avsikter (t.ex. hjälper 
de verkligen användaren eller uppmuntrar de till användning för att användaren ska exponeras för reklam).
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DIMENSION 1 • KOMPETENSOMRÅDE

4. SÄKERHET

DIMENSION 2 • KOMPETENS

4.4 SKYDDA MILJÖN
Att vara medveten om miljömässig 
påverkan från digital teknik 
och dess användning.

DIMENSION 3 • PRESTATIONSNIVÅ

G
R
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N

D
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G
G

A
N

D
E 1

På grundläggande nivå och 
med vägledning, kan jag: 

•	 känna igen enkel miljöpåverkan från användningen av digitala tekniker.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 känna igen enkel miljöpåverkan från användningen av digitala tekniker.
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N
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3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 visa på väl definierad och rutinmässig miljöpåverkan från användningen av digitala tekniker.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 diskutera sätt för att skydda miljön från påverkan från användningen av digitala tekniker.
A
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5
Såväl som att vägleda 
andra, kan jag:  

•	 visa olika sätt för att skydda miljön från påverkan från användningen av digitala tekniker.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 välja de lämpligaste lösningarna för att skydda miljön från 
påverkan från användningen av digitala tekniker.
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7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade 
till att skydda miljön från påverkan från användningen av digitala tekniker.

•	 integrera mina kunskaper för att bidra till professionell praxis 
och kunskap samt vägleda andra i att skydda miljön.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, 
relaterade till att skydda miljön från påverkan från användningen av digitala tekniker.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

HÖGT SPECIALISERAD NIVÅ 8

PÅ ARBETSPLATSEN: använda ett Twitter-konto för att 
dela information om min organisation

•	 Jag kan skapa en illustrerande video som besvarar 
frågor gällande hållbar användning av digitala enheter i 
organisationer inom min sektor, för att delas på Twitter 
och användas av personal och andra inom sektorn. 

I UTBILDNING: använda skolans digitala plattform för att 
dela information om intressanta ämnen

•	 Jag kan skapa en ny e-bok för att besvara frågor om 
hållbar användning av digitala enheter i skolan och hemma, 
och dela den på min skolas digitala plattform för att 
kunna användas av skolkompisar och deras familjer.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N

SK
A

P 203.	 Är medveten om den miljöpåverkan som vardagliga digitala handlingar har (t.ex. att streama 
video som förlitar sig på dataöverföring), och att den påverkan består av energiåtgång 
och koldioxidutsläpp från utrustning, nätverksinfrastruktur och datacenter. 

204.	 Är medveten om den miljöpåverkan som produktionen av digital utrustning och batterier (t.ex. föroreningar och giftiga 
biprodukter, energikonsumtion) och att sådan utrustning i slutet av sin livslängd måste kasseras på lämpligt sätt för att 
minimera deras miljöpåverkan och möjliggöra återanvändning av sällsynta och dyra komponenter och naturresurser.

205.	 Är medveten om att vissa elektronikkomponenter och digital utrustning kan ersättas för att förlänga deras livstid 
eller prestanda, medan andra kan vara avsiktligt designade att sluta fungera efter en viss tid (planerad inkurans). 

206.	 Känner till “gröna” beteenden att följa vid köp av digital utrustning, t.ex. väljer produkter som har en lägre 
energikonsumtion under användning och i stand-by-läge, förorsakar mindre föroreningar (produkter som är lättare att 
plocka isär och återvinna) och är mindre giftiga (begränsad användning av ämnen som är skadliga för miljön och hälsan).

207.	 Vet att e-handel i och med köp och transport av fysiska varor har en inverkan på 
miljön (t.ex. koldioxidavtryck från transport, generering av avfall). 

208.	 Är medveten om att digitala tekniker (inklusive AI-baserade sådana) kan bidra till energieffektivitet, 
t.ex. genom att kontrollera behovet av uppvärmning i hemmet och optimera dess hantering. 

209.	 Är medveten om att vissa aktiviteter (t.ex. att träna AI-lösningar och producera kryptovalutor 
såsom Bitcoin) är resurskrävande processer när det gäller data och datorkraft. Energiförbrukningen 
kan därför vara hög, vilket också kan ha en hög miljöpåverkan. (AI)
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R
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210.	 Vet hur man tillämpar effektiva lågteknologiska strategier för att skydda miljön, t.ex. att stänga av enheter och wifi, 
inte skriva ut dokument, reparera och byta ut komponenter för att undvika onödiga utbyten av digitala enheter. 

211.	 Vet hur man kan minska energiförbrukningen för de enheter och tjänster som används, 
t.ex. genom att ändra kvalitetsinställningarna för videostreamingtjänster, använda wifi 
i stället för mobildata hemma, stänga appar, optimera e-postbilagor).

212.	 Vet hur man använder digitala verktyg för att förbättra den miljömässiga och sociala påverkan av ens 
konsumentbeteende (t.ex. genom att leta efter lokala produkter, gemensamma lösningar och samåkningsalternativ).

A
TT
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Y

D 213.	 Letar fram digital teknik som kan hjälpa till att leva och konsumera på sätt som tar 
hänsyn till det mänskliga samhällets och den naturliga miljöns hållbarhet.

214.	 Letar fram information om teknikens miljöpåverkan för att påverka det egna och andras (t.ex. vänners 
och familjens) beteende till att bli mer ekologiskt ansvariga i användningen av digital teknik.

215.	 Tänker på en produkts helhetspåverkan på planeten vid val av digitala medel framför fysiska 
produkter, t.ex. att läsa en bok online kräver inget papper och transportkostnaderna är låga, men å 
andra sidan innehåller digitala enheter giftiga komponenter och kräver energi för att laddas. 

216.	 Tänker på de etiska konsekvenserna av AI-system över hela deras livscykel, både vad gäller miljöpåverkan 
(miljökonsekvenser av att producera digital utrustning och tjänster) och samhällspåverkan, t.ex. genom 
plattformisering av arbete och algoritmisk hantering som kan kränka arbetares integritet eller rättigheter; 
användning av låglönearbetare för att tagga bilder som ett steg i att träna AI-system. (AI)
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DIMENSION 1 • KOMPETENSOMRÅDE

5. PROBLEMLÖSNING

DIMENSION 2 • KOMPETENS

5.1 LÖSA TEKNISKA 
PROBLEM
Att identifiera tekniska problem 
vid användning av utrustning 
och digitala miljöer samt att 
lösa dem (från felsökning till att 
lösa mer komplexa problem).

DIMENSION 3 • PRESTATIONSNIVÅ

G
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N
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På grundläggande nivå och 
med vägledning, kan jag: 

•	 identifiera enkla tekniska problem vid användning av utrustning och användning av digitala miljöer.

•	 identifiera enkla lösningar för att lösa dem.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 identifiera enkla tekniska problem vid användning av utrustning och användning av digitala miljöer.

•	 identifiera enkla lösningar för att lösa dem.
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3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 visa på väl definierade och rutinmässiga tekniska problem vid 
användning av utrustning och användning av digitala miljöer.

•	 välja väl definierade och rutinmässiga lösningar till dem.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 särskilja tekniska problem vid användning av utrustning och användning av digitala miljöer.

•	 välja lösningar till dem.

A
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5
Såväl som att vägleda 
andra, kan jag:  

•	 bedöma tekniska problem vid användning av digitala miljöer och användning av utrustning.

•	 tillämpa olika lösningar till dem.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 utvärdera tekniska problem vid användning av utrustning och användning av digitala miljöer. 

•	 lösa dem med de bäst lämpade lösningarna.
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7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition, relaterade till 
tekniska problem vid användning av utrustning och användning av digitala miljöer.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i att lösa tekniska problem.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande faktorer, 
relaterade till tekniska problem vid användning av utrustning och användning av digitala miljöer.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

GRUNDLÄGGANDE NIVÅ 1

PÅ ARBETSPLATSEN: använda en digital plattform för 
att förbättra mina karriärmöjligheter

Med hjälp av en kollega från IT-avdelningen:

•	 Jag kan identifiera ett enkelt tekniskt problem utifrån en lista 
över problem som kan uppstå när jag använder en digital 
lärplattform och identifiera enkla lösningar för att lösa dem.

I UTBILDNING: använda en digital plattform för att 
förbättra mina matematikkunskaper

Hjälpt av en vän:

•	 Jag kan identifiera ett enkelt tekniskt problem från en lista 
över problem som kan uppstå när jag använder en digital 
lärplattform och identifiera enkla lösningar för att lösa dem.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K

U
N
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A

P 217.	 Känner till huvudfunktionerna hos de vanligaste digitala enheterna (t.ex. dator, surfplatta, smartphone).

218.	 Känner till några anledningar till varför en digital enhet inte kan ansluta 
till internet (t.ex. fel Wi-Fi-lösenord, flygplansläge på). 

219.	 Vet att datorkraft eller lagringskapacitet kan förbättras för att övervinna snabb 
inkurans av hårdvara (t.ex. genom att teckna tjänster för el och lagring).

220.	 Medveten om att de vanligaste källorna till problem i Internet of Thing (IoT) och mobila enheter, och i deras 
applikationer, är relaterade till anslutning/nätverkstillgänglighet, batteri/ström, begränsad processorkraft.

221.	 Medveten om att AI är en produkt av människors intelligens och beslut (dvs. människor väljer, 
renodlar och kodar data, de designar algoritmerna, tränar modellerna samt kontrollerar och tillämpar 
mänskliga värden för utdata) och existerar därför inte oberoende av människor. (AI)
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ER 222.	 Vet hur man identifierar och löser ett kamera- och/eller mikrofonproblem vid ett onlinemöte.

223.	 Vet hur man verifierar och felsöker problem relaterade till sammankopplade IoT-enheter och deras tjänster.

224.	 Tar ett steg-för-steg-grepp för att identifiera roten till ett tekniskt problem (t.ex. hårdvara vs. 
mjukvara) och utforskar olika lösningar när man står inför ett tekniskt problem.

225.	 Vet hur man hittar lösningar på internet när man står inför ett tekniskt problem.

A
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D 226.	 Har en aktiv och nyfiken strategi för att utforska hur digital teknik fungerar.
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DIMENSION 1 • KOMPETENSOMRÅDE

5. PROBLEMLÖSNING

DIMENSION 2 • KOMPETENS

5.2 IDENTIFIERA 
BEHOV OCH 
TEKNISKA ÅTGÄRDER 
Att bedöma behov och att identifiera, 
utvärdera, välja och använda 
digitala verktyg och möjliga tekniska 
åtgärder samt att lösa dem.
Att justera och anpassa digitala miljöer 
till personliga behov (t.ex. tillgänglighet).
.

DIMENSION 3 • PRESTATIONSNIVÅ
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På grundläggande nivå och 
med vägledning, kan jag: 

•	 identifiera behov och

•	 känna igen enkla digitala verktyg och möjliga tekniska åtgärder för att lösa dessa behov.

•	 välja enkla sätt att justera och anpassa digitala miljöer till personliga behov.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 identifiera behov och

•	 känna igen enkla digitala verktyg och möjliga tekniska åtgärder för att lösa dessa behov.

•	 välja enkla sätt att justera och anpassa digitala miljöer till personliga behov.
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3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 visa på väl definierade och rutinmässiga behov och

•	 välja väl definierade och rutinmässiga digitala verktyg och 
möjliga tekniska åtgärder för att lösa dessa behov.

•	 välja väl definierade och rutinmässiga sätt att justera och 
anpassa digitala miljöer till personliga behov.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 förklara behov och

•	 välja digitala verktyg och möjliga tekniska åtgärder för att lösa dessa behov.

•	 välja sätt att justera och anpassa digitala miljöer till personliga behov.
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5
Såväl som att vägleda 
andra, kan jag:  

•	 bedöma behov,

•	 tillämpa olika digitala verktyg och möjliga tekniska åtgärder för att lösa dessa behov.

•	 använda olika sätt att justera och anpassa digitala miljöer till personliga behov.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 bedöma behov,

•	 välja de lämpligaste digitala verktygen och möjliga tekniska åtgärderna för att lösa dessa behov.

•	 bestämma de lämpligaste sätten att justera och anpassa digitala miljöer till personliga behov.

H
Ö

G
T 

SP
EC

IA
LI

SE
R

A
D

7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition med hjälp av digitala verktyg 
och möjliga tekniska åtgärder samt för att justera och anpassa digitala miljöer till personliga behov.

•	 integrera mina kunskaper för att bidra till professionell praxis och kunskap 
samt vägleda andra i att identifiera behov och tekniska svar.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer med hjälp av digitala verktyg och möjliga tekniska åtgärder, och 
för att justera och anpassa digitala miljöer till personliga behov.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

GRUNDLÄGGANDE NIVÅ 2

PÅ ARBETSPLATSEN: använda en digital plattform för 
att förbättra mina karriärmöjligheter

Med hjälp av en kollega från personalavdelningen 
som jag kan rådfråga när jag behöver

•	 Utifrån en lista över onlinekurser som 
personalavdelningen har förberett kan jag identifiera 
de som passar mina behov av karriärförbättring.

•	 När jag läser studiematerialet på skärmen 
på min surfplatta kan jag göra teckensnittet 
större för att underlätta läsbarheten.

I UTBILDNING: använda en digital plattform för att 
förbättra mina matematikkunskaper

I klassrummet med min lärare som jag 
kan rådfråga när jag behöver:

•	 Utifrån en lista över digitala matematikresurser som min 
lärare har utarbetat kan jag välja ett pedagogiskt spel som 
kan hjälpa mig att öva på mina matematikkunskaper.

•	 Jag kan justera spelets gränssnitt så att 
det matchar mitt modersmål.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K
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P 227.	 Vet att det är möjligt att köpa och sälja varor och tjänster på internet genom kommersiella transaktioner 
(t.ex. e-handel) och konsument-till-konsument-transaktioner (t.ex. delningsplattformar). Andra regler 
(t.ex. lagligt konsumentskydd) gäller vid köp online från ett företag än från en privatperson.

228.	 Kan identifiera några exempel på AI-system: produktrekommendationer (t.ex. hos nätbutiker), 
röstigenkänning (t.ex. av virtuella assistenter), bildigenkänning (t.ex. för att upptäcka 
tumörer i röntgen) och ansiktsigenkänning (t.ex. i övervakningssystem). (AI)

229.	 Medveten om att många icke-digitala artefakter kan skapas med hjälp av 3D-skrivare 
(t.ex. för att skriva ut reservdelar till hushållsapparater eller möbler).

230.	 Kan tekniska tillvägagångssätt som kan förbättra inkluderingen och tillgängligheten för digitalt innehåll 
och tjänster, t.ex. verktyg som förstoring eller zoom och text-till-röst-funktionalitet. (DT)

231.	 Medveten om att AI-driven talbaserad teknik möjliggör användning av talade kommandon som kan förbättra 
tillgängligheten för digitala verktyg och enheter (t.ex. för personer med rörlighetshinder eller synnedsättning, 
begränsad kognition, begränsat språk eller inlärningssvårigheter), men språk som talas av mindre befolkningsgrupper 
är ofta inte tillgängliga eller är sämre utvecklade på grund av kommersiell prioritering. (AI) (DT)
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ER 232.	 Vet hur man använder internet för att genomföra transaktioner (t.ex. köp, försäljning) och 
icke-kommersiella (t.ex. donationer, gåvor) varor och tjänster av alla slag.

233.	 Vet hur och när man ska använda digitala översättningsverktyg (t.ex. Google Translate, DeepL) 
och simultantolkningsappar (t.ex. iTranslate) för att få en grov förståelse av ett dokument 
eller en konversation. Men vet också att när innehållet kräver en korrekt översättning (t.ex. 
inom sjukvård, handel eller diplomati), kan en mer exakt översättning behövas.  (AI)

234.	 Vet hur man väljer hjälpmedel för att få bättre tillgång till information och innehåll online (t.ex. 
skärmläsare, röstigenkänningsverktyg) och för att dra fördel av röstutgångsalternativ för att producera 
tal (t.ex. för individer som har begränsade eller inga möjligheter att kommunicera muntligt). (DT)

A
TT
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Y

D 235.	 Värdesätter fördelarna med att hantera ekonomi och finansiella transaktioner via 
digitala medel samtidigt som man känner till de associerade riskerna. 

236.	 Öppen för att utforska och upptäcka möjligheter skapade av digital teknik för ens personliga behov (t.ex. 
att söka upp hörapparater som paras ihop med ens mest använda utrustning, såsom telefon, TV, kamera, 
brandvarnare). Kritiskt medveten om att fullt beroende av digital teknik också kan innebära risker.
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DIMENSION 1 • KOMPETENSOMRÅDE

5. PROBLEMLÖSNING

DIMENSION 2 • KOMPETENS

5.3 KREATIV 
ANVÄNDNING AV 
DIGITAL TEKNIK
Att använda digitala verktyg och 
tekniker för att skapa kunskap och 
innovation till processer och produkter. 
Att ingripa individuellt och kollektivt 
i kognitiv bearbetning för att förstå 
och lösa konceptuella problem och 
problemsituationer i digitala miljöer.

DIMENSION 3 • PRESTATIONSNIVÅ
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På grundläggande nivå och 
med vägledning, kan jag: 

•	 identifiera enkla digitala verktyg och tekniker som kan användas för att 
skapa kunskap och för att förnya processer och produkter.

•	 visa intresse individuellt och kollektivt för enkel kognitiv bearbetning för att förstå 
och lösa enkla konceptuella problem och problemsituationer i digitala miljöer.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

•	 identifiera enkla digitala verktyg och teknologier som kan användas för 
att skapa kunskap och för att förnya processer och produkter.

•	 följa individuellt och kollektivt enkel kognitiv bearbetning för att förstå och lösa 
enkla konceptuella problem och problemsituationer i digitala miljöer.

M
EL

LA
N

LI
G

G
A

N
D

E

3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

•	 välja digitala verktyg och tekniker som kan användas för att skapa väl definierad 
kunskap och väl definierade innovativa processer och produkter.

•	 engagera sig individuellt och kollektivt i viss kognitiv bearbetning för att förstå och lösa väl 
definierade och rutinmässiga konceptuella problem och problemsituationer i digitala miljöer.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

•	 åtskilja digitala verktyg och tekniker som kan användas för att skapa 
kunskap och för att förnya processer och produkter.

•	 engagera sig individuellt och kollektivt i kognitiv bearbetning för att förstå och 
lösa konceptuella problem och problemsituationer i digitala miljöer.
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5
Såväl som att vägleda 
andra, kan jag:  

•	 tillämpa olika digitala verktyg och tekniker för att skapa 
kunskap och innovativa processer och produkter.

•	 tillämpa individuell och kollektiv kognitiv bearbetning för att lösa olika 
konceptuella problem och problemsituationer i digitala miljöer.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

•	 anpassa de lämpligaste digitala verktygen och teknikerna för att 
skapa kunskap och för att förnya processer och produkter.

•	 lösa individuellt och kollektivt konceptuella problem och problemsituationer i digitala miljöer.
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7
På högt specialiserad nivå, 
kan jag:  

•	 skapa lösningar på komplexa problem med begränsad definition 
med hjälp av digitala verktyg och teknologier.

•	 integrera mina kunskaper för att bidra till professionell praxis och 
kunskap samt vägleda andra i att kreativt använda digital teknik.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

•	 skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer med hjälp av digitala verktyg och teknologier.

•	 föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

MELLANLIGGANDE NIVÅ 3

PÅ ARBETSPLATSEN: använda en digital plattform för 
att förbättra mina karriärmöjligheter

På egen hand:

•	 Jag kan använda MOOC:s forum för att be om väl 
definierad information om kursen jag följer och jag kan 
använda dess verktyg (t.ex. blogg, wiki) för att skapa 
ett nytt inlägg för att utbyta mer information.

•	 Jag kan delta i en samarbetsövning med andra 
studenter med hjälp av MOOC:s minneskartverktyg 
för att förstå en konkret fråga på ett nytt sätt.

•	 ag kan åtgärda problem som att lägga märke till att jag 
introducerar en fråga eller kommentar på fel ställe.

I UTBILDNING: använda en digital plattform för att 
förbättra mina matematikkunskaper

På egen hand:

•	 Jag kan använda MOOC:s forum för att be om väl 
definierad information om kursen jag följer och jag 
kan använda deras verktyg (t.ex. blogg, wiki) för att 
skapa ett nytt inlägg för att utbyta mer information.

•	 Jag kan delta i övningar av MOOC som använder simuleringar 
för att öva ett matematiskt problem som jag inte lyckades 
lösa korrekt i skolan. Att diskutera övningarna i chatt 
med andra elever hjälpte mig att närma mig problemet 
på ett annat sätt och förbättra mina färdigheter.

•	 Jag kan åtgärda problem som att lägga märke till att jag 
introducerar en fråga eller kommentar på fel ställe.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K
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P 237.	 Vet att engagera sig i att lösa problem i samarbete, online eller utan skärm, innebär att man kan dra nytta 
av mångfalden kunskap, perspektiv och erfarenheter från andra som kan leda till bättre resultat.

238.	 Vet att digital teknik och elektroniska enheter kan användas som verktyg för att främja innovation av nya 
processer och produkter, för att skapa socialt, kulturellt och/eller ekonomiskt värde (t.ex. social innovation). 
Medveten om att det som skapar ekonomiskt värde kan äventyra eller öka socialt eller kulturellt värde.

239.	 Vet att tillämpningar av Internet of Things (IoT)-teknik har potential att användas inom många 
olika sektorer (t.ex. hälsovård, jordbruk, industri, bilar, medborgarvetenskapliga aktiviteter).
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ER 240.	 Vet hur man använder digital teknik för att hjälpa till att omsätta sin idé i handling (t.ex. bemästra 
videoframställning för att öppna en kanal för att dela recept och näringstips för en specifik koststil).

241.	 Kan identifiera onlineplattformar som kan användas för att designa, utveckla och testa IoT-tekniker och mobilappar. 

242.	 Vet hur man planerar en strategi med hjälp av flera IoT och mobila enheter för att implementera 
en uppgift (t.ex. använda en smartphone för att optimera energiförbrukningen i ett rum 
genom att ställa in ljusstyrkan baserat på tid på dygnet och omgivande ljus).

243.	 Vet hur man engagerar sig i att lösa sociala problem genom digital, hybrid och icke-digitala lösningar för problemet 
(t.ex. att föreställa sig och planera online-tidsbanker, offentliga rapporteringssystem, resursdelningsplattformar).
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D 244.	 Villig att delta i utmaningar och tävlingar som syftar till att lösa intellektuella, sociala eller praktiska 
problem genom digital teknik (t.ex. hackathon, idéer, bidrag, gemensam initiering av projekt).

245.	 Motiverad att tillsammans designa och skapa nya produkter och tjänster med hjälp 
av digitala enheter (dvs. slutanvändarutveckling) för att skapa ekonomiskt eller socialt 
värde för andra (t.ex. i makerspaces och andra kollektiva utrymmen).

246.	 Öppen för att engagera sig i samarbetsprocesser för att tillsammans designa och skapa nya produkter och 
tjänster baserade på AI-system för att stödja och förbättra medborgarnas deltagande i samhället. (AI)
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DIMENSION 1 • KOMPETENSOMRÅDE

5. PROBLEMLÖSNING 

DIMENSION 2 • KOMPETENS

5.4 IDENTIFIERA 
DIGITALA 
KOMPETENSLUCKOR
Att förstå var den egna digitala 
kompetensen behöver förbättras eller 
uppdateras. Att kunna hjälpa andra med 
deras digitala kompetensutveckling. 
Att söka möjligheter till egen 
utveckling och att hålla sig uppdaterad 
med den digitala utvecklingen.

DIMENSION 3 • PRESTATIONSNIVÅ
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På grundläggande nivå och 
med vägledning, kan jag: 

	• känna igen var min egen digitala kompetens behöver förbättras eller uppdateras.
	• identifiera var man kan söka möjligheter att utveckla sig och att 

hålla sig uppdaterad med den digitala utvecklingen.

2

På grundläggande nivå 
och självständigt och med 
lämplig vägledning där det 
behövs, kan jag:  

	• känna igen var min egen digitala kompetens behöver förbättras eller uppdateras.
	• identifiera var man kan söka möjligheter att utveckla sig själv och 

att hålla sig uppdaterad med den digitala utvecklingen.
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3
På egen hand och för 
att lösa okomplicerade 
problem, kan jag: 

	• förklara var min digitala kompetens behöver förbättras eller uppdateras,
	• visa var man kan söka väl definierade möjligheter att utveckla sig själv 

och att hålla sig uppdaterad med den digitala utvecklingen.

4

Självständigt, utifrån mina 
egna behov och för att 
lösa väl definierade och 
icke-rutinmässiga problem, 
kan jag: 

	• diskutera var min digitala kompetens behöver förbättras eller uppdateras,
	• visa hur man kan stödja andra att utveckla sin digitala kompetens.
	• visa var man kan söka var man kan söka möjligheter att utveckla sig själv 

och att hålla sig uppdaterad med den digitala utvecklingen.
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5
Såväl som att vägleda 
andra, kan jag:  

	• demonstrera var min egen digitala kompetens behöver förbättras eller uppdateras,
	• illustrera olika sätt att stödja andra i utvecklingen av sin digitala kompetens.
	• föreslå var olika möjligheter finns för att utveckla sig själv och att 

hålla sig uppdaterad med den digitala utvecklingen.

6

På avancerad nivå, 
utifrån mina egna och 
utifrån andras behov och 
i komplexa sammanhang, 
kan jag:  

	• bestämma vilka som är de lämpligaste sätten att förbättra eller 
uppdatera sina egna digitala kompetensbehov,

	• bedöma utvecklingen av andras digitala kompetens.
	• välja de lämpligaste möjligheterna till att utveckla sig själv och 

att hålla sig uppdaterad med den nya utvecklingen.
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7
På högt specialiserad nivå, 
kan jag:  

	• skapa lösningar på komplexa problem med begränsad definition, relaterade 
till att förbättra digital kompetens och till att hitta möjligheter att utveckla 
sig själv och att hålla sig uppdaterad med den nya utvecklingen.

	• integrera mina kunskaper för att bidra till professionell praxis och kunskap 
samt vägleda andra i att identifiera digitala kompetensluckor.

8
På den mest avancerade 
och specialiserade nivån, 
kan jag:  

	• skapa lösningar för att klara komplexa problem med flera interagerande 
faktorer, relaterade till att förbättra digital kompetens och till att hitta möjligheter att 
utveckla sig själv och att hålla sig uppdaterad med den digitala utvecklingen.

	• föreslå nya idéer och processer till fältet.
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DIMENSION 5 • ANVÄNDNINGSFALL

MELLANLIGGANDE NIVÅ 4

PÅ ARBETSPLATSEN: använda en digital plattform för 
att förbättra mina karriärmöjligheter

På egen hand:

•	 Jag kan använda MOOC:s forum för att be om väl 
definierad information om kursen jag följer och jag kan 
använda dess verktyg (t.ex. blogg, wiki) för att skapa 
ett nytt inlägg för att utbyta mer information.

•	 Jag kan delta i en samarbetsövning med andra 
studenter med hjälp av MOOC:s minneskartverktyg 
för att förstå en konkret fråga på ett nytt sätt.

•	 Jag kan åtgärda problem som att lägga märke till att jag 
introducerar en fråga eller kommentar på fel ställe.

I UTBILDNING: använda en digital plattform för att 
förbättra mina matematikkunskaper

På egen hand:

•	 Jag kan använda MOOC:s forum för att be om väl 
definierad information om kursen jag följer och jag 
kan använda deras verktyg (t.ex. blogg, wiki) för att 
skapa ett nytt inlägg för att utbyta mer information.

•	 Jag kan delta i övningar av MOOC som använder simuleringar 
för att öva ett matematiskt problem som jag inte lyckades 
lösa korrekt i skolan. Att diskutera övningarna i chatt 
med andra elever hjälpte mig att närma mig problemet 
på ett annat sätt och förbättra mina färdigheter.

•	 Jag kan åtgärda problem som att lägga märke till att jag 
introducerar en fråga eller kommentar på fel ställe.

DIMENSION 4 • EXEMPEL PÅ KUNSKAP, FÄRDIGHETER OCH ATTITYD
K
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P 247.	 Medveten om att vara digitalt kompetent innebär en säker, kritisk och ansvarsfull användning av digital 
teknik för att uppnå mål relaterade till arbete, lärande, fritid, inkludering och delaktighet i samhället.

248.	 Medveten om att svårigheter som upplevs vid interaktion genom digital teknik kan bero på tekniska problem, bristande 
självförtroende, ens egen kompetensklyfta eller olämpligt val av digitalt verktyg för att lösa problemet i fråga.

249.	 Medveten om att digitala verktyg kan användas för att upptäcka ens inlärningsintressen 
och sätta upp personliga mål i livet (t.ex. inlärningsvägar). 

250.	 Vet att onlineinlärning kan erbjuda möjligheter (t.ex. videohandledningar, onlineseminarier, mixed-
learning-courses, Massive Open Online Courses) för att hålla dig uppdaterad med utvecklingen 
inom digital teknik och för att utveckla nya digitala färdigheter. Vissa onlineutbildningstillfällen 
ackrediterar också läranderesultaten (t.ex. genom mikrolegitimationer, certifieringar).

251.	 Medveten om att AI är ett område i ständig utveckling, vars utveckling och inverkan fortfarande är mycket oklar. (AI)
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ER 252.	 Vet hur man får tillförlitlig feedback om digital kompetens genom verktyg för 
självutvärdering, digital kompetenstestning och certifiering.

253.	 Kan reflektera över sin kompetensnivå, planera och vidta åtgärder för att höja 
kompetensen (t.ex. genom att gå kommunens utbildning i digital kompetens).

254.	 Vet hur man talar om vikten av att känna igen “falska nyheter” för andra (t.ex. äldre, ungdomar) 
genom att visa exempel på tillförlitliga nyhetskällor och hur man kan skilja mellan de två.
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D 255.	 Har en benägenhet att fortsätta lära sig, att utbilda sig och hålla sig informerad om AI (t.ex. att förstå 
hur AI-algoritmer fungerar; att förstå hur automatiskt beslutsfattande kan vara partiskt; att skilja 
mellan realistisk och orealistisk AI; och att förstå skillnaden mellan artificiell AI Narrow Intelligence, 
det vill säga dagens AI som kan utföra smala uppgifter som spel, och Artificiell allmän intelligens, 
dvs AI som överträffar mänsklig intelligens, som fortfarande är science fiction). (AI)

256.	 Öppen för att be om att få lära sig hur man använder en applikation (t.ex. hur man bokar 
en läkartid på internet) snarare än att delegera uppgiften till någon annan.

257.	 Villig att hjälpa andra att förbättra sina digitala kompetenser, bygga vidare på sina styrkor och minska sina svagheter.

258.	 Blir inte avskräckt av den snabba takten i tekniska förändringar utan tror på att man 
alltid kan lära sig mer om hur teknik kan användas i dagens samhälle.

259.	 Vågar värdesätta sin egen potential, såväl som andras potential, att kontinuerligt lära sig att använda 
digital teknik som en livslång process som kräver öppenhet, nyfikenhet och beslutsamhet.

 NYTT
I 2.2
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3. RESOURCES SECTION 

This section gives a snapshot of the existing reference material 
for DigComp consolidating previously released publications and 
references. 

T.1 	 Resources and information to support use of DigComp 

RESOURCE THIS REPORT OTHER SOURCE

DigComp website ec.europa.eu/jrc/en/digcomp

Competence descriptors p.9-50

Explanation of different versions of 
DigComp

Annex 1 p.68

DigComp translations (full and partial) p.55

Glossary p.63

Digital Skills Index (part of DESI index) p.52

Case study on translating the DigComp 
framework (the Slovenian case)

DigComp 2.1, p. 63

An example of Dim. 5 developed across 
all 8 levels (DigComp competence 1.1)

DigComp 2.1, p. 19

Changes between descriptors from 1.0 
to 2.0

DigComp 2.0 p. 14-16, Annex 
1

Mapping with UNESCO MIL framework DigComp 2.0, Annex 2 and 3

Cross-reference with other Key 
Competences

DigComp 1.0, Annex V

Cross-reference between competences 
(1.0)

DigComp 1.0, Annex II

3.1. TOOLS FOR SELF-REFLECTION, MONITORING AND 
CERTIFICATION OF DIGITAL COMPETENCE

Europass CV online

Europass CV Online tool allows users to list and organise their digital skills in the Eu-
ropass Profile following the DigComp model and then add it to their Curriculum Vitale 
(CV). The list can also include tools and software, as well as projects or achievements 
that they wish to highlight. In general, Europass CV outlines a format for structuring 
one’s CV with information on education, training, work experience and skills. 

website: europa.eu/europass/en/how-describe-my-digital-skills

Self-assessment tool on Digital Skills and Jobs Platform

Using the Digital Skills and Jobs Platform, any EU citizen can access a self-assess-
ment tool on digital competence. The tool is based on DigComp and it is available in 
all EU languages. By taking the test, one can learn more about their digital skills, and 
importantly, discover what the next step to improve them would be. For this purpose, 
the platform will give matching suggestions of courses and learning opportunities, 
and suggest which digital skills one should focus on.

website: digital-skills-jobs.europa.eu/digitalskills 

DigCompSat

DigCompSat is a self-reflection tool for the Digital Competence Framework for Cit-
izens to assess all 21 DigComp competences corresponding to proficiency levels 1 
to 6 (foundation, intermediate and advanced).  The item bank is composed of 82 
self-assessment questions that have sound psychometric properties including their 
validity and internal consistency. They perform three main functions: measuring ex-
isting competences at area level based on the respondents’ self-assessment; iden-
tifying competence gaps; and raising awareness of what digital competence means 
nowadays. The item bank exists in English, Spanish and Latvian. The report with the 
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item bank is available under a CC BY 4.0 Creative Common licence which allows the 
re-use and translation, providing the original source is mentioned. The DigCompSAT 
report describes the process and methodology taken to achieve the result. This en-
tailed involving several experts and running three pilot tests in Ireland, Spain and 
Latvia, with a total of over 600 representative members of the local populations. 
The report’s annexes provide the analysis of statistical data and the bank of items 
used in the pre-pilot and pilot phases (in English, Spanish and Latvian). The research 
project was carried out by All Digital in 2019-20 after a call for tenders by the Joint 
Research Centre. 

report (2020): data.europa.eu/doi/10.2760/77437 

MyDigiSkills

The MyDigiSkills is an online tool that allows citizens to self-reflect on their digital 
competence using the DigCompSat. The test is available in 11 languages: Dutch, 
English, French, German, Italian, Latvian, Lithuanian, Romanian, Russian, Spanish and 
Ukrainian. All Digital currently hosts the service (see more BOX 2. Origins of MyDi-
giSkills). MyDigiSkills partners and third parties can request a “test code” for running a 
test with a specific group of users, e.g. a school and its students, a city and its citizens. 
The test organisers can filter and extract the results by a cohort from the MyDigiSkills 
database as an anonymised data set. All Digital and the MyDigiSkills partners agreed 
to make available all the test results as anonymised open data for research purposes.

website: mydigiskills.eu 

Digital Skills Index

Since 2015, the European Commission has monitored the level of EU citizens’ digital 
activities using the Digital Skills Index (DSI). Until 2019, this composite indicator was 
based on DigComp’s four competence areas (information, communication, content 
creation and problem solving), and since 2022, the fifth area of Safety was added. 
DSI uses data collected by Eurostat using the European Union Survey on Internet 

Usage in Households and by Individuals. The survey focuses on how individuals have 
used the internet in the last three months and a number of variables from the survey 
are used as a proxy for digital skills. The survey covers a representative sample of the 
EU population between the ages of 16 and 74. 

website: ec.europa.eu/eurostat/cache/metadata/en/tepsr_sp410_esmsip2.htm  
(See, 4. Statistical Indicator)

DigComp Certification work

A Community of Practice has been created for supporting the design and develop-
ment of the European Digital Skills Certification (EDSC) feasibility tudy, and its even-
tual consultation and participation processes. As of early 2022, the Digital Skills Cer-
tifications Community of Practice gathers around 350 members from public, private 
and the third sector, working at local, regional, national and international level, in-
cluding a fair representation from policy, E&T industry, business services and citizen’s 
service actors. 

website: all-digital.org/certification-cop

BOX 2. 	Origins of MyDigiSkills

AUPEX (Asociación de Universidades Populares de Extremadura) is a Spanish 
not-for-profit organisation uniting local adult education centres and developing 
lifelong learning projects focusing on digital competence. In 2021, AUPEX de-
veloped a project to create an online digital competence self-assessment test. 
They used the 82 questions developed for DigCompSat, its answering options 
and scoring of results. Later, the online tool was offered to All Digital and its 
members to transform it into a multi-language service now known as MyDi-
giSkills. The interested partners will need to take care of their national version 
and make all translated content and interfaces available at their own expense.
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3.2. REPORTS AND GUIDES FOR DIGCOMP IMPLEMENTATION

DigComp into Action:  
Get inspired, make it happen

This Guide supports stakeholders in the implementa-
tion of the DigComp Framework through sharing of 38 
existing inspiring practices of DigComp implementa-
tions by a variety of actors in different domains: educa-
tion and training, life-long learning and inclusion, and 
employment. These are illustrated by 50 content items 
consisting of short Case studies and Tools. The list of 
examples provided in the Guide’s annex is not exhaus-
tive and aims to illustrate the wide range of DigComp 
implementation practices.

guide (2018): data.europa.eu/doi/10.2760/112945

DigComp at work 

This report and its accompanying Guide (published 
separately) address and support stakeholders with 
analyses and 9 inspiring practices and related resourc-
es of DigComp implementations for employability and 
employment. It describes the use of DigComp by La-
bour Market Intermediaries (LMIs) that are working to-
wards the development of digital skills of unemployed, 
jobseekers, employees and entrepreneurs(-to-be) with 
the aim of increasing their employability (both in the 
public and private sectors).

report (2020):  data.europa.eu/doi/10.2760/17763

DigComp at Work  
Implementation Guide

The Implementation Guide accompanies the “DigComp 
at Work” report published separately. It aims at sup-
porting labour market intermediaries in their digital 
skilling actions in employability or employment con-
texts. It offers specific guidelines, examples, tips and 
useful resources for the use of DigComp for defining 
digital competence needs for specific jobs, for assess-
ing digital competences and for cataloguing, develop-
ing and delivering training on digital competences.

guide (2020): data.europa.eu/doi/10.2760/936769
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3.3. INTERNATIONAL ORGANISATIONS’ REVIEWS THAT INCLUDE DIGCOMP 

UNESCO Institute for Statistics: A global 
framework of reference on digital 
literacy skills for SDG indicator 4.4.2

The objective was to develop a methodology that can 
serve as the foundation for Sustainable Development 
Goal (SDG) thematic Indicator 4.4.2: “Percentage of 
youth/adults who have achieved at least a minimum 
level of proficiency in digital literacy skills”. Based on 
the findings, the project team proposes a final version  
to  the  UNESCO Institute for Statistics  for  considera-
tion, it follows DigComp2.0 with 2 additions.  

publication (2018): unesdoc.unesco.org/ark:/48223/
pf0000265403

UNICEF: Digital Literacy for Children: 
exploring definitions and frameworks

This scoping paper highlights existing competence 
frameworks (40 initiatives) and how they can be 
adapted to UNICEF’s needs. The paper proposes that 
UNICEF should mainly rely on the DigComp frame-
work of the European Commission, and when work-
ing in the context of developing countries and when 
a broader digital citizenship approach is preferred, the 
paper suggests the use of the Digital Kids Asia-Pacific 
framework developed by the UNESCO Asia and Pacific 
Regional Office in Bangkok. 

publication (2019): unicef.org/globalinsight/reports/
digital-literacy-children

World Bank: Digital Skills: 
Frameworks and Programs

This paper presents a framework for digital skills, 
based on a review of international frameworks. For 
the area of digital skills for citizens and non-ICT pro-
fessions, the report highlights the DigComp framework 
and/or its adaptation by UNESCO UIS in the Digital Lit-
eracy Global Framework (DLGF). It further emphasises 
the need for adaptation of the framework to the local 
contexts of countries in order to develop relevant ed-
ucation courses, training programs, and assessment 
frameworks.

publication (2020):  hdl.handle.net/10986/35080
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3.4. DIGCOMP TRANSLATIONS AND 
ADAPTATIONS

Table 2 and TABLE 3 show two different types of trans-
lations of the DigComp publications; the literal transla-
tions of the reports that are either fully or partially 
translated, and those that are national and/or sectorial 
adaptations of the framework. Sectorial adaptations 
deal with educators, students in tertiary education and 
civil servants.

The translations of the JRC DigComp reports are en-
couraged through an open EC licence which allows their 
re-use and translation, providing the original source is 
mentioned. Therefore, a translation can be done with-
out a formal JRC authorisation. However, the DigComp 
Community of Practice can be used to inform the com-
munity about the new language versions.

T.2 	 Literal and partial translations of the DigComp reports

COUNTRY BY WHOM VERSION YEAR

Belarus Digital Skills Coalition Belarus v2.1 (report) 2021

Czech Rep. MUNI Press (Masaryk University Brno) v2.1 (partial) 2019

Estonia Ministry of Education and Research v1.0 (report)

Greece Ministry of eGovernance v.2.1 (partial) 2020

Hungary DPMK, Ministry of Innovation and Technology v.2.1 (report) 2019

Italy AGID v.2.1 (report) 2018

Italy Cittadinanza Digitale.eu v. 1.0 (partial)

Italy Cittadinanza Digitale.eu v.2.0 (partial)

Latvia Ministry of Science and Education v2.1 (report) 2021

Lithuania Ugdymo plėtotės centras (Education Development Centre) v2.1 (report) 2017

Poland ECCC Foundation v1.0 (report) 2016

Poland ECDL Poland v2.0 (report) 2016

Poland ECCC Foundation v2.1 (report) 2019

Portugal CIDTFF - Department of Education and Psychology, University of Aveiro v1.0 + v2.0 (report) 2017

Portugal CIDTFF - Department of Education and Psychology, University of Aveiro v2.1 (report) 2017

Slovenia National Education Institute Slovenia v2.1 (report) 2017

Spain Murcia Regional Government - School of Public Administration V1.0 (partial) 2016

Spain Junta de Extremadura - Consejería de Educación y Empleo / AUPEX v2.1 (partial) 2017

Spain Asociación de Universidades Populares de Extremadura (AUPEX) v2.1 (report) 2018

T.3 	 National, regional and sector specific adaptations of the framework

COUNTRY BY WHOM YEAR

Austria Federal Ministry Digital and Economic Affairs link 2019

Belgium Department of Education of Flanders link

France Ministry of Education link 2017

Spain National Institute of Educational Technologies and Teacher Training (INTEF) link esp  link eng 2017

Spain REBIUN, the Network of Spanish University Libraries lnk

Spain Murcia Regional Government - School of Public Administration lnk 2016
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3.5. DIGCOMP IN THE ESCO CLASSIFICATION AND TRANSLATIONS

ESCO is the multilingual classification of European Skills, Competences, Qualifica-
tions and Occupations which identifies and categorises about 3,000 occupations and 
13,900 skills and competences that are relevant for the EU labour market and edu-
cation and training. It also includes information on qualifications that are owned and 
managed by the European Member States.

The new version of the ESCO classification (ESCO v1.1) includes the titles and descrip-
tions of the DigComp 2.0 five areas and 21 competences in its Skills/competences 
pillar. Some of them have been slightly modified to comply with ESCO rules (see 
TABLE 4). For instance, in ESCO, titles are not capitalised and they do not use the 
gerund form. In some cases, additional words have been added to disambiguate the 
concepts and clearly place them in the digital domain, e.g. the competence area “In-
formation and data literacy” has been transformed into “digital data processing” in 
order to simplify the language. For the specific competences “programming” and “pro-
tecting devices”, ESCO applied a different definition.

The DigComp competences are currently also available in the download section of the 
ESCO portal (in CSV and ODS formats) and through the ESCO web-service Application 
Program Interface (API) and an ESCO Local API. In the near future, it will be possible 
to filter for DigComp areas and competences directly in the ESCO skills pillar.

As all ESCO content, also the DigComp competences have been translated by the Eu-
ropean Commission’s translation services and checked by ESCO national correspond-
ents in all 23 official EU languages, Norwegian, Icelandic and Arabic, and are linked 
to other ESCO skills. The translations are available in different file formats using the 
appropriate filters (select version 1.1.0 for the latest update) from the portal’s Down-
load section.

To facilitate access to these translations (except for Arabic), ESCO produced the re-
port Translations of DigComp 2.0 in ESCO which provides for all 5 areas and 21 
competences:

•	 the DigComp label/title

•	 the ESCO URI (only for the 21 specific competences - In the linked data format, 
any concept is identified by a Uniform Resource Identifier.)

•	 the ESCO label/title in English

•	 the translated ESCO label/title

•	 the DigComp descriptor

•	 the ESCO description in English, and the translated ESCO description

T.4 	 Mapping of DigComp competence areas and ESCO digital competencies

ESCO DIGCOMP

digital data processing Information and data literacy

digital communication and collaboration Communication and collaboration

digital content creation Digital content creation

ICT safety Safety

problem-solving with digital tools Problem solving
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3.6. THE DIGCOMP COMMUNITY OF PRACTICE

The DigComp Community of Practice (CoP) is hosted online and is open to everyone, 
individuals and organizations alike, who work on digital competence development 
and have experience in using the DigComp framework. The CoP offers different per-
spectives and interest points: policy, research, education and training, employability 
and human resources development, inclusion projects and others.

By early 2022, the DigComp CoP hosted 575 members from 57 countries in Europe 
and elsewhere. As showed in FIG. 4, the largest group is represented by educational 
organisations, in particular university teachers, researchers and students (190 mem-
bers). Among Third Sectors organisations, almost half (51) are represented by digital 
competence centres, including several All Digital members. 

Besides specific activities run by working groups, like those related to the DigComp 
2.2 revision process, the CoP hosts:

•	 discussions launched by members or moderators on various topics (e.g. approach-
es and tools for the validation of digital competence in education and other con-
texts; the digital competence of health professionals, teachers and other workers)

•	 requests and sharing of suggestions and resources on specific aspects (e.g. digital 
literacy initiatives and materials in developing countries; partner searches for new 
projects; sharing digital competence project and study reports; information about 
new calls and policy initiatives related to digital competence development at EU 
level)

•	 a repository of DigComp reference documents, other useful documents and brief 
descriptions shared by members of their DigComp implementation experiences

•	 webinars where CoP members and other stakeholders present their DigComp-re-
lated activities.

FIG.4 	 DigComp CoP member types

BOX 3. 	Origin of the DigComp online Community of Practice

Following the workshop on DigComp and employability that took place in Sum-
mer 2019 in Bilbao, All Digital and the Ikanos Project of the Basque Government 
joined forces to promote wider adoption and support the development of Dig-
Comp by establishing the European DigComp Community of Practice (CoP). All 
Digital made an online collaborative platform available to host the DigComp 
CoP. The DigComp CoP became active and started growing from early 2021 on-
wards when, in agreement with the JRC, it engaged in the DigComp 2.2 revision 
process.
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4. OTHER FRAMEWORKS

4.1. INTERNATIONAL ORGANISATIONS 

UNESCO: Media and Information Literacy framework

The Media and Information Literacy framework (MIL) by UNESCO was initially 
developed around the same time as the DigComp framework and they both have 
a common goal to enable people developing digital competence to support their 
life chances and employability. The UNESCO framework complements the DigComp 
framework especially in its focus on Media and information literacy to deepen the 
understanding of the role and functions of media in democratic societies. Many of the 
competences in both frameworks can be cross-referenced thus enabling curriculum 
and training material to be used in an inter-exchangeable manner. The mapping be-
tween DigComp and MIL elements is available in DigComp 2.0, Annex 2 and 3.

website: en.unesco.org/themes/media-and-information-literacy 

handbook (2021):  unesdoc.unesco.org/ark:/48223/pf0000377068

UNESCO Digital Kids Asia Pacific: Digital Citizenship for Kids 

The Digital Kids Asia-Pacific (DKAP) Framework guides children’s digital citizenship 
interventions by providing a holistic, rights-based and child-centered approach struc-
tured across 5 domains and 16 competencies. The accompanying assessment tool 
is validated among 15-year-old students in four Asia-Pacific countries. At conceptual 
level, there are many complementarities between the frameworks (e.g. Digital litera-
cy, Digital creativity and innovation, Safety, Digital participation). An interesting added 
value is the Socio-emotional domain focusing on Digital emotional intelligence, which 
is the part that is dealt with in the LifeComp framework in Key Competences for Life-
long learning (see LifeComp). 

website: dkap.org 

4.2 FRAMEWORKS TO SUPPORT KEY COMPETENCES FOR LIFELONG LEARNING 

The updated Council Recommendation on Key Competences for Lifelong Learning 
identifies eight key competences needed for personal fulfilment, a healthy and sus-
tainable lifestyle, employability, active citizenship and social inclusion. Apart from 
the Digital competence, Key Competences are the following: Literacy, Multilingual-
ism, Numerical, scientific and engineering skills, Interpersonal skills, and the ability to 
adopt new competences, Active citizenship, Entrepreneurship and Cultural awareness 
and expression. 

A number of reference frameworks  have been developed by the European Com-
mission and the Council of Europe to support education and training institutions in 
providing education, training and lifelong learning for all (FIG. 5). The examples on 
the following pages are not exhaustive, for more examples, see report (2018): eur-lex.
europa.eu/legal-content/EN/TXT/?uri=CELEX:52018SC0014
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EntreComp 

The development of the entrepreneurial capacity of 
European citizens is one of the eight Key Competenc-
es for Lifelong learning. Entrepreneurial value cre-
ation and entrepreneurial learning can take place in 
any sphere of life; turning ideas into shared value is 
equally relevant to progressing one’s career, support-
ing one’s local sports team or establishing a new social 
enterprise. The report entitled EntreComp: The En-
trepreneurship Competence Framework describes 
entrepreneurship as a lifelong competence and iden-
tifies what are the elements that make someone en-
trepreneurial. 

report (2016): data.europa.eu/doi/10.2791/593884

note: The Dimension 4 examples that focus on the 
interconnection between DigComp and EntreComp in-
clude the following: 237, 239, 242, 243, 244.

FIG.5 	 Both the European Commission and the Council of Europe have created reference frameworks  
to support the conceptualisation of the Key competences and their key terminology.
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LifeComp

LifeComp: The European framework for the personal, 
social and learning to learn key competence is a frame-
work to establish a shared understanding on the “per-
sonal, social and learning to learn” key competence. 
LifeComp is a non-prescriptive conceptual framework 
that can be used as a basis for the development of 
curricula and learning activities. The aim is to build a 
meaningful life, cope with complexity, be thriving indi-
viduals, responsible social agents, and reflective life-
long learners. LifeComp describes nine competences 
that can be learned by everyone in formal, informal 
and non-formal education.

publication (2020): data.europa.eu/
doi/10.2760/922681

note: The Dimension 4 examples that focus on the 
interconnection between DigComp and LifeComp in-
clude the following: 4, 53, 55, 83, 89, 91, 95, 97, 100, 
102, 103, 188, 196, 199, 248, 251, 256, 258.

CEFR

The Common European Framework of Reference 
for Languages: Learning, teaching, assessment 
(CEFR) was designed to provide a transparent, co-
herent and comprehensive basis for the elaboration 
of language syllabuses and curriculum guidelines, the 
design of teaching and learning materials, and the as-
sessment of foreign language proficiency. The CEFR 
Companion Volume also contains the complete set of 
extended CEFR descriptors for mediation, online inter-
action, plurilingual/pluricultural competence, and sign 
language competences. The illustrative descriptors 
have been adapted with modality-inclusive formula-
tions for sign languages and all descriptors are now 
gender-neutral.

portal: coe.int/web/common-european-framework-ref-
erence-languages

Competences for Democratic Culture

A Reference Framework of Competences for Dem-
ocratic Culture focuses on competences needed to 
participate effectively in a culture of democracy, and 
to live peacefully together with others in culturally di-
verse democratic societies. It describes a wide range of 
intercultural, civic, social and transversal competences 
that can be used to support teaching about the Key 
Competence of Cultural awareness and expression. 
The framework entails a series of statements setting 
out learning targets and outcomes for each compe-
tence to help educators design learning situations that 
enable them to observe learners’ behaviour in relation 
to a given competence. 

portal: coe.int/web/reference-framework-of-compe-
tences-for-democratic-culture 

note: The Dimension 4 examples that focus on the in-
terconnection between DigComp and Citizenship (as 
it is defined in the Key Competence recommendation) 
include the following: 72, 73, 77, 80, 81.
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FIG.6 	 EC-JRC competence frameworks and tools
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4.3 OTHER EU COMPETENCE FRAMEWORKS BY THE JRC

DigCompConsumers 

The Digital Competence Framework 
for Consumers offers a reference 
framework to support and improve 
consumers’ digital competence, i.e. the 
competence consumers need to func-
tion actively, safely and assertively 
in the digital marketplace. DigComp-
Consumers is considered as derivative 
work as it uses the DigComp concep-
tual reference model as the basis for a 
new digital competence framework in 
a specific context. DigCompConsumers 
is a product of collaboration between 
DG Justice and Consumers and the JRC. 

framework in 23 languages (2016): 
ec.europa.eu/jrc/en/digcompconsumers

DigCompEdu 

The European Framework for the 
Digital Competence of Educators is 
a framework describing what it means 
for educators to be digitally compe-
tent. It provides a general reference 
frame to support the development of 
educator-specific digital competences 
in Europe. DigCompEdu is directed to-
wards educators at all levels of edu-
cation, from early childhood to higher 
and adult education, including general 
and vocational education and training, 
special needs education, and non-for-
mal learning contexts. 

publication (2017): data.europa.eu/
doi/10.2760/178382

website: ec.europa.eu/jrc/en/dig-
compedu, see Supporting materials for 
translations 

tool: SELFIEforTEACHERS is an online 
self-reflection tool based on Dig-
CompEdu.

DigCompOrg
There is a need to support educational 
organisations in their digital capacity 
building. The European framework 
for digitally-competent educational 
organisations is aimed at promot-
ing effective digital-age learning. The 
framework can facilitate transparency 
and comparability between related in-
itiatives throughout Europe and play a 
role in addressing fragmentation and 
uneven development across the Mem-
ber States. 

publication (2015): data.europa.eu/
doi/10.2791/54070

tool: SELFIE is an online self-reflection 
tool based on DigCompOrg: for schools’ 
digital capacity.

GreenComp

The European Green Deal promotes 
learning on environmental sustainabil-
ity in the European Union. GreenComp 
is a European sustainability compe-
tence framework that identifies a set 
of sustainability competences to feed 
into education programmes to help 
learners develop knowledge, skills and 
attitudes that promote ways to think, 
plan and act with empathy, responsi-
bility, and care for our planet and for 
public health.

publication (2021): data.europa.eu/
doi/10.2760/13286
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5. GLOSSARY

Algorithm
a finite sequence of well-defined instructions, typically 
used to solve a class of specific problems or to perform 
a computation. Modified from: en.wikipedia.org/wiki/Al-
gorithm 

Artificial intelligence
“AI refers to machine-based systems that can, given a 
set of human-defined objectives, make predictions, rec-
ommendations, or decisions that influence real or virtual 
environments. AI systems interact with us and act on our 
environment, either directly or indirectly. Often, they ap-
pear to operate autonomously, and can adapt their be-
haviour by learning about the context.” Source: UNICEF, 

2021, p.16

Artificial intelligence system (AI system)
a software that is developed with one or more of the 
techniques and approaches listed in Annex I of the AI 
Act proposal (e.g. machine learning, knowledge-based 
approaches and statistical models) and can, for a given 
set of human-defined objectives, generate outputs such 
as content, predictions, recommendations, or decisions 
influencing the environments they interact with.  AI Act 

Proposal (COM/2021/206 final)

Data
a sequence of one or more symbols given meaning by 
specific act(s) of interpretation (data has no intrinsic 
meaning). Data can be analysed or used in an effort to 
gain knowledge or make decisions. Digital data is rep-

resented using the binary number system of ones (1) 
and zeros (0) as opposed to its analogue representation. 
Modified from: en.wikipedia.org/wiki/Data_(computing)

Data visualization
is an interdisciplinary field that deals with the graph-
ic representation of data to communicate information 
clearly and efficiently to users. It makes complex data 
more accessible, understandable and usable, but can 
also be reductive. Modified from: en.wikipedia.org/wiki/
Data_visualization 

Digital accessibility (DA)
extent to which people from a population with the widest 
range of characteristics and capabilities can use digital 
products, systems, services, environments and facilities 
to achieve a specified goal in a specified context of use 
(direct use or use supported by assistive technologies). 
(Modified from EN 301547). 

Accessibility benefits people with disabilities and others, 
for example: people using devices with small screens 
and different input modes; older people with changing 
abilities due to aging; people with “temporary disabili-
ties” such as a broken arm or lost glasses; people with 
“situational limitations” such as in bright sunlight or in an 
environment where they cannot listen to audio; people 
using a slow Internet connection, or who have limited or 
expensive bandwidth (source). In DigComp 2.2, examples 

illustrating digital accessibility are marked as (DA).

Digital communication
refers to communication using digital technology. Various 
modes of communication exist, e.g. synchronous com-
munication (real time communication, e.g. using skype 
or video chat or Bluetooth) and asynchronous ones (not 
concurrent communication, e.g. email, forum to send a 
message, sms) using for example, one to one, one to 
many, or many to many modes.

Digital content
data which is produced and supplied in digital form (Di-
rective (EU) 2019/770), for example video, audio, appli-
cations, digital games and any other software. Digital 
content includes information that is broadcast, streamed, 
or contained in computer files.  Modified from: en.wikipe-
dia.org/wiki/Digital_content 

Digital environment
a context, or a “place”, that is enabled by technology and 
digital devices, often transmitted over the internet, or oth-
er digital means, e.g. mobile phone network. Records and 
evidence of an individual’s interaction with a digital envi-
ronment constitute their digital footprint. In DigComp, the 
term digital environment is used as a backdrop for digital 
actions without naming a specific technology or tool.

Digital service
allows a user (citizen, consumer) to create, process, store 
or access data in digital form and to share or interact with 
data in digital form uploaded or created by the same or 
other users of that service (Directive (EU) 2019/770). 
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Digital technology
any product that can be used to create, view, distribute, 
modify, store, retrieve, transmit and receive information 
electronically in a digital form. For example, personal 
computers and devices (e.g. a desktop, laptop, netbook, 
tablet computer, smart phones, PDA with mobile phone 
facilities, games consoles, media players, e-book read-
ers, smart assistants, AR/VR headsets and other devices),  
digital television, robots. 

Digital tools
digital technologies (see: digital technology) used for a 
given purpose or for carrying out a particular function of 
information processing, communication, content crea-
tion, safety or problem solving.

Disinformation and misinformation
disinformation is false information intentionally created 
and disseminated to deceive people whereas misinfor-
mation is false information regardless of intent to de-
ceive or mislead people Source: europa.eu/learning-cor-
ner/spot-and-fight-disinformation_en

Echo chamber
refers to situations in social media and online discus-
sion groups in which beliefs are amplified or reinforced 
by communication and repetition inside a closed, insu-
lated system. Participants usually receive information 
that reinforces their existing views without encountering 
opposing views. Modified from: en.wikipedia.org/wiki/
Echo_chamber_(media) 

eIDAS
The Regulation on electronic identification and trust ser-
vices is a legal framework for people, companies and 
public administrations to safely access services and car-
ry out transactions online in just ‘one click’. It will mean 
higher security and more convenience for any online ac-
tivity such submitting tax declarations, enrolling in a for-
eign university, remotely opening a bank account, setting 
up a business in another Member State, authenticating 
for internet payments. In DigComp 2.2, examples no: 68, 
70, 180 and 185 aim to illustrate different applications. 
More information: digital-strategy.ec.europa.eu/en/poli-
cies/eidas-regulation

Filter bubble
can result from personalised searches on the inter-
net and/or social media when an algorithm selectively 
guesses what information a user would like to see based 
on information about the user, such as location, past 
click-behavior and search history. Modified from: en.wiki-
pedia.org/wiki/Filter_bubble 

GDPR
the General Data Protection Regulation (EU) 2016/679 is 
the legal framework that sets guidelines for the collec-
tion and processing of personal information of individ-
uals within the European Union. GDPR came into effect 
across the EU on May 25, 2018. See more: gdpr.eu

Internet of things (IoT)
describes physical objects (or groups of such objects) 
that are embedded with sensors, processing ability, soft-

ware, and other technologies that connect and exchange 
data with other devices and systems over the Internet or 
other communications networks. Modified from: en.wiki-
pedia.org/wiki/Internet_of_things 

Media literacy
refers to skills, knowledge and understanding that allow 
citizens to use media effectively and safely. In order to 
enable citizens to access information and to use, criti-
cally assess and create media content responsibly and 
safely, citizens need to possess advanced media litera-
cy skills. Media literacy should not be limited to learning 
about tools and technologies, but should aim to equip 
citizens with the critical thinking skills required to exer-
cise judgment, analyse complex realities and recognise 
the difference between opinion and fact. Source: the EU’s 
Audiovisual Media Services Directive (2018)

 Privacy policy
the term related to the protection of personal data, for 
example, how a service provider collects, stores, protects, 
discloses, transfers and uses information (data) about its 
users, what data are collected, etc. See also GDPR.

Problem solving
“an individual’s capacity to engage in cognitive process-
ing to understand and resolve problem situations where 
a method of solution is not immediately obvious. It in-
cludes the willingness to engage with such situations in 
order to achieve one’s potential as a constructive and 
reflective citizen” (OECD, 2014, p. 30).
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Social inclusion
the process of improving the terms for individuals and 
groups to take part in society. Social inclusion aims to 
empower poor and marginalized people to take advan-
tage of burgeoning global opportunities. It ensures that 
people have a voice in decisions which affect their lives 
and that they enjoy equal access to markets, services 
and political, social and physical spaces. Modified from 
the World Bank

Structured environment
where data resides in a fixed field within a record or file, 
e.g. relational databases and spreadsheets.

Technological response/solution
refers to the attempt to use technology (and/or engi-
neering) to solve a problem.

Well-being
the term is related to the WHO definition of good health 
as a state of complete physical, social and mental 
well-being, and not merely the absence of disease or 
infirmity. Social well-being refers to the sense of in-
volvement with others and with the communities (e.g. 
access and use of social capital, social trust, social con-
nectedness and social networks).
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A1. METHODOLOGY UNDERLYING THE DIGCOMP FRAMEWORK AND ITS UPDATES

This section first explains the structure of the DigComp framework 
and then describes the methodology used to create it. As the 
DigComp update 2.2 focuses on Dimension 4 only, this section 
first starts from version 1 in 2013, then shortly references the 
methodology used for the update of the conceptual reference 
model (DigComp 2.0) and for DigComp 2.1 (proficiency levels; use 
cases) and finally describes the process for the 2.2 update. 	

The DigComp framework is composed of 5 dimensions (TABLE 5). Dimensions outline 
the underlying data model and organise all the elements showing how they relate to 
one another. The word ‘dimension’ also refers to the structure of the framework out-
lining the way in which the content of the framework is displayed. In DigComp, the 
concept of “dimension” is used in the same way as it is used in the eCompetence 

framework for ICT professionals (e-CF). 

Dimension 1 outlines the competence areas of which the digital competence is com-
posed. Dimension 2 details the titles of each competence and their descriptors. Di-
mension 3 is used to describe the proficiency levels of each competence (see TABLE 
6 for more details). Dimension 4 and 5 describe various examples related to Dimen-
sion 2. They are provided to add value and context and thus, they are not intended to 
be exhaustive.

In the case of Dimension 4, these would include examples of knowledge, skills and 
attitudes related to each competence, whereas Dimension 5 provides use cases in 
specific contexts, learning and employment.

Each dimension has its specificities allowing for a flexible use of the framework so 
that it can be adapted to the needs and requirements that emerge from the context. 
For example, someone may only use Dimensions 1 and 2 without the use of proficien-
cy levels. The use of dimensions also allows for better interoperability and compara-
bility between various frameworks.

To keep track of different versions of DigComp updates, a sequential numbering 
scheme of two numbers (major.minor) is used. When a significant change in the con-
ceptual reference model (Dimension 1-2) takes place, the first sequence (major) is 
changed (i.e. 1.0 to 2.0). When varying some aspects takes place (e.g. in Dimension 3, 
4, 5), the changes to the sequence after the first number (minor) are made to repre-
sent changes (i.e. 2.1 to 2.2). In the following, the updates are shortly outlined.

T.5 	 Main dimensions of DigComp

Dimension 1. Areas identified to be part of the digital competence

Dimension 2. Competence descriptors and titles 
that are pertinent to each area 

Dimension  3. Levels of proficiency for each competence

Dimension 4. Examples of the knowledge, skills and 
attitudes applicable to each competence 

Dimension 5. Use cases on the applicability of the 
competence to different contexts.
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DIGCOMP 1.0

The process to create the Digital Competence Framework for Citizens, also known by 
its acronym DigComp, was initiated in December 2010 by the Joint Research Centre 
on behalf of the Directorate General for Education and Culture. A number of mid-term 
publications first came out (Ala-Mutka, 2011; Janssen, Stoyanov, 2012, Ferrari, Punie, 
Redecker, 2012) before the final publication of the framework in 2013 by Ferrari. 

“The project was being carried out between January 2011 and December 2012, fol-
lowing a structured process: conceptual mapping, case study analyses, online consul-
tation, experts’ workshop and stakeholders’ consultation. After a first data collection 
phase, aimed at collecting competences as building blocks from different sources 
(academic literature and policy documents, existing frameworks, opinions of experts 
in the field), a draft framework was proposed and submitted to a number of experts 
for reiterative feedback and consultation. Over 150 stakeholders actively contributed 
to the building or refinement of the final output. The framework was presented at 
different stages of development at about 10 different conferences and seminars. 
Feedback from questions and comments of participants to these events were taken 
into account.” (Ferrari, 2013, p.5)

DigComp 1.0 defines digital competence as a combination of 21 competences that 
can be grouped in five main areas (Information, Communication and collaboration; 
Content creation; Safety; and Problem solving). Competence areas use a sequential 
numbering from 1 to 5. Each competence has a title and a descriptor which are de-
scriptive rather than prescriptive. All competences within the area use two numbers 
(area.competence), the first sequence indicates the competence area and the second 
indicates the competence (e.g. 1.2).

FIG.7 	 The process of creating DigComp 1.0
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UPDATE 2.0: CONCEPTUAL REFERENCE MODEL (DIM. 1-2)

The update of the conceptual reference model took place in 2016 and consisted of 
an update of the five areas (Dimension 1) and a revision of the 21 competence titles 
and descriptors (Dimension 2). This update is known as DigComp 2.0 (Vuorikari et al., 
2016). 

The process of the DigComp 2.0 started in early 2015 with feedback from the Edu-
cation and Training 2020 Working Group for Transversal Skills, these Groups are part 
of a way for the European Commission and Member States to cooperate in address-
ing key challenges at national and European levels in the field of education. In three 
separate sessions (February, June and October 2015), feedback was gathered on the 
different parts of the update process (e.g. conceptual reference model, use cases at 
the national level, proficiency levels). In November 2015, a fairly stable version of the 
conceptual reference model was made publicly available on the internet (through the 
JRC Science Hub) with a deadline for feedback of 15 March 2016. Throughout that 
period, feedback was gathered using different means, e.g. interviews, emails, consol-
idated feedback from Ministerial working groups, external reviewers. In general, the 
engagement of stakeholders and the Working Group members, some of whom were 
already using DigComp at regional/national level, was seen as an important step for 
the further success of the framework and stakeholder buy-in. 

For competence descriptors, DigComp 2.0 adopted a device-agnostic wording 
of “digital technologies” so that it is not necessary to name a specific technology, 
software or application, and the use of a catch-all term of “digital environment” to de-
scribe the backdrop to digital actions. The idea was that these terms encompass not 
only the use of personal computers (e.g. a desktop computer, laptop), but also other 
hand-held devices (e.g. smart phones, wearable devices with mobile networking fa-
cilities), games consoles and other media players or e-book readers which, more often 
than not, are also networked and/or connected to the Internet. Nowadays sensors and 
other devices under the Internet of Things (IoT) are included. Such vocabulary allows 
for “future proofing” the framework against the fast speed of change in the field of 

technologies, while at the same time remaining device and application neutral, and 
only focusing on high-level competences that are deemed important (rather than 
being device- or application-specific).

UPDATE 2.1: PROFICIENCY LEVELS (DIM. 3) AND USE 
CASES (DIM. 5)

Dimension 3 of the framework reflects proficiency levels of each competence illus-
trating the progression in the acquisition of the competence. DigComp version 1.0 
was developed in three proficiency levels (foundation, intermediate and advanced) 
and in DigComp 2.1 (Carretero et al., 2017), 8 proficiency levels were introduced. 
The process to shape DigComp 2.1 took a period of more than a year and it started 
around the publication of DigComp 2.0 in summer 2016. 

In 2.1, the progression of competence acquisition is outlined in three different areas: 
the complexity of the tasks, the autonomy and guidance need for accomplishing it, 
and the cognitive domain indicated by the use of action verbs following the Bloom’s 
taxonomy. The eight proficiency levels are inspired by the structure and vocabulary 
of the European Qualification Framework (EQF), however with no link to the qualifi-
cations or education and training systems . TABLE 6 features the main keywords in 
each of the areas and it also shows how the levels are linked to the original 3 levels.

To illustrate the progression in the acquisition of the competence in three different 
areas, we could say that a citizen in level 2 is able to remember and to do a simple 
task in relation with the competence, guided by somebody with digital competence 
only when she/he needs help; while when a citizen is in level 5, she/he can apply the 
knowledge, doing different tasks and solving problems as well as to support others in 
doing or solving them. 

Each level descriptor contains knowledge, skills and attitudes. All in all, this results 
in 168 descriptors (8 x 21 learning outcomes). In 2017, an online validation survey 
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helped to revise a first version of the levels and to produce a final version which was 
published in 2017 (Carretero, Vuorikari, Punie, 2017).

In 2.1, an update for Dimension 5 of the framework was also introduced. Dimension 
5 contains use cases in a specific context, in this case in employment and learning. 
They are presented in the following way:

•	 The examples for all the 8 levels are only available in the first competence (1.1)

•	 For the rest of competences, only one example per level and area of use is pro-
vided. 

•	 A “cascade” strategy is followed for the examples of use. This means that com-
petence 1.2 has an example of use for level 1, competence 1.3 for level 2, com-
petence 2.1 for level 3, etc. This way, the same number of proficiency levels and 
the same number of examples across the levels is given. 

T.6 	 Main keywords that feature the proficiency levels

4 OVERALL LEVELS Foundation Intermediate Advanced Highly specialised

8 GRANULAR LEVELS 1 2 3 4 5 6 7 8

COMPLEXITY 
OF TASKS

Simple task Simple task Well-defined 
and routine 
tasks, and 
straightforward 
problems

Tasks, and 
well-defined 
and non-routine 
problems

Different tasks 
and problems

Most 
appropriate 
tasks

Resolve 
complex 
problems with 
limited solutions

Resolve 
complex 
problems 
with many 
interacting 
factors

AUTONOMY With guidance Autonomy and 
with guidance 
when needed

On my own Independent 
and according 
to my needs

Guiding others Able to adapt 
to others in a 
complex context

Integrate to 
contribute to 
the professional 
practice and to 
guide others

Propose new 
ideas and 
processes to 
the field

COGNITIVE DOMAIN Remembering Remembering Understanding Understanding Applying Evaluating Creating Creating
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UPDATE 2.2: EXAMPLES OF 
KNOWLEDGE, SKILLS AND ATTITUDES 
(DIM. 4) 

The DigComp 2.2 revision process started in December 
2020 with the focus on the examples of knowledge, 
skills and attitudes (KSA) applicable to each one of the 
21 DigComp competences (Dimension 4). The terms 
are defined in BOX 1.

The update process was conducted in a close collabo-
ration with the DigComp stakeholders’ community, ex-
perts and a wider user-base in order to keep the spirit 
of co-construction. For this purpose, the online Dig-
Comp Community of Practice (CoP)  was activated (see 
SECTION 3.6). The CoP is hosted by All Digital and it 
was used as a central point to coordinate the revision 
process which was comprised of 8 Steps (illustrated in 
FIG. 8). Starting in December 2020, a call for volun-
teers/contributors to join the DigComp CoP was first 
disseminated and an online kick-off event was held 
mid-January 2021 (Step 1).

The first concrete task was setting up the Working 
Groups that addressed:

•	 new and emerging topics and themes in the digital 
world: misinformation and disinformation; Artifi-
cial Intelligence (AI); remote working, data-related 
skills and datafication of digital services; emerging 
technologies such as virtual reality, social robotics, 
Internet of things, green ICT skills; FIG.8 	 The process to finalise the DigComp 2.2 update
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•	 more “established” topics and themes of the digital world that are important but 
are not explicitly dealt with in DigComp 2.0, e.g. e-commerce and various dimen-
sions of data literacy.

In total, 12 working groups were set up, each with 16 up to 64 people involved, most 
of them participating in parallel to several groups.:

1.	 Information literacy 

2.	 Data literacy

3.	 Artificial intelligence

4.	 Internet of things

5.	 Programming

6.	 Privacy and personal data

7.	 Safety and security

8.	 Consumer transaction services

9.	 Creating multi/social media content

10.	Digital and the environment

11.	Teleworking

12.	Digital accessibility

The working groups’ mission in Step 2 of the process was first to identity the new 
digital competence requirements for citizens which stem from new developments in 
the digital world and then to make initial suggestions for relevant knowledge, skills 
and attitudes (KSA) examples related to those requirements. Both requirements and 
examples were to be drawn from: a wide-but-shallow desk review of academic and 
grey material; the learning goals and subject content outlined in training materials, 
syllabi and other educational and information sources; the analysis of important pol-
icy documents (e.g. the Digital Education Action Plan 2021-2027). 

The output of Step 2 was a list of requirements and related KSA examples for citi-

zens’ digital competence, along with suggestions about where they might fit into the 
DigComp framework (see BOX 4 with AI-related requirements and examples).

BOX 4. 	Example of Step 2 output to list new, emerging or evolving 
requirements for citizens to deal with digital technologies, e.g. an emerging 
field of Artificial Intelligence which was previously not elaborated in 
DigComp

A. Requirements (currently not included) of citizens’ digital competence

Requirement 1: Citizens should be aware that AI is used in different ways in today’s 
societies and that it can affect various aspects of their lives 

•	 Knowledge (K): Artificial intelligence (AI) is a technology applied in different con-
texts from industry to leisure, e.g. in medicine, banking, self-parking vehiczles, 
recommending music). AI is also often used in digital environments, e.g. web 
searching, customer recommendations, digital assistants, and in digital devices, 
e.g. mobile phone cameras.

Requirement 2: Citizens should be able to interact with day-to-day technologies that 
rely on AI 

•	 Skills (S): e.g. use voice recognition to interact with Siri, Alexa; use automated re-
ply options in email software style “OK, thanks!”; interact face-recognition feature 
in phone’s image software that automatically recognises some familiar faces in 
pictures.

Requirement 3: Citizens should be wary that many AI systems collect their interaction 
data to improve services or to manipulate user behaviour. 

•	 Attitude (A): e.g. A critical attitude allows seeing opportunities, but also weigh 
risks, for example in areas designed to protect privacy and to ensure citizen’s 
safety.

B. Where do these requirements fit into the DigComp framework?

Typically a theme, like those elaborated above, may spread across different DigComp 
competences. As part of Step 2, please highlight requirements that do not seem to fit 
under the existing 21 competences.
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From March 2021 onwards, a review and vetting of the pool of requirements was 
organised in Working Groups (Step 3). In more concrete terms, this meant that the 
requirements, which were produced in Step 2, were now allocated to each of the 21 
competences outlined in the DigComp framework and a more concrete work of de-
fining examples of knowledge, skills and attitudes was undertaken. Since the nature 
of the task was to move from generic requirements to work following the DigComp 
conceptual reference model, from this step onwards, some of the Working Groups 
were merged. For example, that of Artificial Intelligence was grouped together with 
Internet of Things (IoT), Data Literacy, Programming and Personal Data to allow for a 
better overall picture of the situation to emerge. Separate groups of Information Lit-
eracy and Media Literacy were merged together too. This was crucial for the creation 
of the new examples of knowledge, skills and attitude in these emerging themes and 
facilitated the process of choosing under which DigComp competence the examples 
could eventually be allocated. On the other hand, at this Step, some of the Working 
Groups were asked to take a very horizontal view, e.g. topics of Accessibility, Telework 
and Data Literacy covered topics that ran across all 21 DigComp competences.

During Steps 2 and 3, in addition to hosting the Working Groups, the online CoP was 
also used for thematic webinars on the WG themes so that a wider audience could 
also engage in the discussions and better follow the process of the update. This was 
important so as to keep the process open and transparent, and also to facilitate the 
access to the Working Groups of those who signed up to the CoP at a later stage. 
Especially in Step 3, as the conceptual work intensified, a core group of very commit-
ted experts in the field carried out a big part of the work (see Acknowledgement 
section for details). The Working Group leaders were offered a small grant to support 
the delivery. 

The initial idea was that the CoP members would be involved in the co-creation pro-
cess from Step 2 to Step 3 for a period of 6 months, and get involved again at a later 
stage in the validation process (Step 6). In the meantime, the JRC staff with a small 
number of experts would work on more concrete formulations of the new statements 
which required the use of adequate action verbs, for example (Step 4). However, in 

BOX 5. 	Participating organisations to the intl. outreach workshop in 2021

United Nations

•	 University Institute for the Advanced Study of Sustainability

•	  UN agency on Artificial Intelligence (AI)

•	 UNICEF AI for Children project

World Bank

•	 EdTech team

•	 Digital Economy for Africa

UNESCO 

•	 Media and Information literacy Unit 

•	 Technology and Artificial Intelligence in Education unit;

Academia

•	 Université Paris-Sorbonne nouvelle

•	 London School of Economics

•	 University College London

European Union Agencies

•	 Education and Training �Foundation (ETF)

•	 European Union Intellectual �Property Office (EUIPO)

European Commission

•	 Directorate General for Education, Youth, Sport and Culture

•	 Directorate General for Employment, Social Affairs & Inclusion

•	 Joint Research Centre
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reality, the WGs advanced and delivered at different times, and some WG members 
remained engaged through Step 4 concretely working on creating and revising the 
statements over summer 2021.  

An important part of Step 4 was also to “stress test” the adequacy of the current con-
ceptual reference model (i.e. 21 competences and 5 areas). The idea was to better 
understand whether the results from Step 3 (i.e. the new requirements) would still fit 
into the existing conceptual reference model or whether the model should be modi-
fied (e.g. add new competences or areas, merge or delete some)? As the DigComp 2.2 
update only focused on elaborating the new KSA examples, changing the conceptual 
model as such was outside the scope (to know more about how versioning of the 
DigComp framework and its numbering scheme, see p. 68).  However, this process 
gave good information on which parts modifications might be needed in the future 
updates.

The DigComp framework having achieved international recognition (e.g. publications 
by UNESCO, UNICEF, the World Bank, see SECTION 4.1), and its complementarity to 
UNESCO’s Media and Information Literacy framework, it was important to engage 
other international organisations in the co-creation process (Step 5). In Sep-
tember 22 2021, an international outreach workshop was organised with actors from 
other international institutions and academia (see BOX 5). The aim was to discuss the 
scope of the DigComp 2.2 exercise:

•	 Do the new DigComp 2.2 statements cover themes and topics that your organi-
sation also highlights and prioritises?

•	 Are these new themes and topics arising as strategical also at the global levels?

•	 How can DigComp 2.2 contribute to further the global agenda of citizens’ digital 
skills challenge?

The public online validation of the new KSA examples (Step 6) was run for a period 
of 6 weeks from November 9 to December 22 2021 using an online tool called EU 
Survey. Overall, 373 examples were included in the public validation (FIG. 9). The 
survey questions focused on the relevance of the examples for the DigComp frame- FIG.9 	 Selection of DigComp 2.2 examples
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work and on their clarity. Each of the 21 DigComp competence had its own survey 
with about 20 KSA examples. Additionally, there were thematic surveys for Citizens 
interacting with AI systems (4 parts) and one for Telework. 

A total of 447 replies were received with the minimum threshold being set to 15 re-
plies/competence (TABLE 7). Most replies came from representatives of an organisa-
tion (231), the rest from individual experts (170) and others including students (46). 
In terms of organisations, most responses came from those working in Education and 
Training organisations (25%) followed by those in Governmental organisations (17%) 
and others (17%). Furthermore, academics were represented by 14%, and 10% of 
responses came from those working in international organisations and another 10% 
came from training providers (figures are rounded up). 8% did not wish to identify 
their organisation.

In general, the survey question on relevance was intended to help rank examples 
based on public opinion (this was not a binding vote), whereas the question on clarity 
helped revise examples, their syntax and terms used. During the process, the ranking 
of examples based on their relevance was used as a guide to select the “final list”, 
however, in some cases, own editorial judgements were made. In general, the public 
validation helped filter out about 30% of examples which were eventually discarded 
(FIG. 9). A special case was applied to the list of examples on citizens interacting with 
AI systems. It was decided that most of them would be included in the separate ap-
pendix in order to share more examples on this new topic. 

Last, an editorial note to say that there were no hard guidelines for the final number 
of examples per competence. In general, during the process the aim had been set at 
around 15-20. Additionally, the split between Knowledge, Skills and Attitudes could 
vary, as some competences were more “knowledge heavy” whereas others are more 
skills, etc.

T.7 	 Public online validation: respondents’ profile

number of replies by whom?

231 Representatives of an organisation

170 Individual experts

42 Other

4 Students

447 Total of validation replies

25% Education and Training Institution

17% Governmental organisation

17% Other

14% Academia

10% International organisation

8% No Answer

5% Commercial training provider

5% Non-commercial training provider
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A2. CITIZENS INTERACTING WITH AI SYSTEMS
Main authors: Riina Vuorikari, Wayne Holmes 

Today, for citizens to engage confidently, critically and safely with new and emerging 
technologies, including systems driven by artificial intelligence (AI), they need to 
acquire a basic understanding of such tools and technologies (DEAP2). 
Greater awareness will also lead to improved sensibility towards potential issues 
related to data protection and privacy, ethics, children’s rights and bias – including 
accessibility, gender bias and disabilities. The DigComp 2.2 update addresses the 
topic of citizens interacting with AI systems rather than focusing on the knowledge 
about Artificial Intelligence per se (see Box 6). 
The co-creation process of the 2.2 update resulted in a list of more than 80 examples of knowledge, skills and 
attitudes related to citizens interacting with AI systems (see more about the process in FIG.9). 35 are includ-
ed in Dimension 4 so that each DigComp competence area has a number of examples that illustrate various 
aspects to pay attention to when citizens interact with AI systems. The selection was guided by the feedback 
collected through public validation.

Additionally, a separate appendix on this new topic was created. It covers all 73 examples which have been 
revised according to comments received through the public validation. In this appendix, the examples are the-
matically grouped so as to facilitate the reading. After each example, the corresponding number to the com-
petence is given. This can help curriculum developers and trainers to get inspired when updating their content 
regarding new and emerging technologies. The list of examples below should not be considered as a ready 
curriculum to teach about AI as such. Whereas these examples cover competences outlined in the DigComp 
conceptual reference model, they leave out some themes and topics that might be considered rudimentary 
when providing a curriculum outline or a training syllabus about AI and emerging technologies (e.g. what is AI, 
history of AI, different types of AI).  

A.	What do AI systems do and what do they not do?	

B.	How do AI systems work?	

C.	When interacting with AI systems	

D.	The challenges and ethics of AI	

E.	  Attitudes regarding human agency and control

BOX 6. 	Requirements for citizens 
interacting with AI systems

As part of the update process focusing on citizens 
interacting with AI systems, the requirements gathering 
captured the following:

KNOWLEDGE

•	 To be aware of what AI systems 
do and what they do not do

•	 To understand the benefits, limitations 
and challenges of AI systems

SKILLS

•	 To use, interact and give feedback 
to AI systems as an end-user

•	 To configure, supervise and adapt 
AI systems (e.g. overwrite, tweak)

ATTITUDES

•	 Human agency and control
•	 Critical yet open attitude 
•	 Ethical considerations of usage

A little red dot identifies 
the examples included 

in DigComp2.2
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A. WHAT DO AI SYSTEMS DO AND WHAT DO THEY NOT DO?

To engage confidently, critically and safely with AI systems, examples include that a 
citizen...

AI 01.	● Knows how to identify areas where AI can bring benefits to various aspects 
of everyday life. For example, in healthcare, AI might contribute to early diag-
nosis, while in agriculture, it might be used to detect pest infestations. (2.3)

AI 02.	Able to identify some examples of AI systems:  product recommenders (e.g. 
on online shopping sites), voice recognition (e.g. by virtual assistants), image 
recognition (e.g. for detecting tumours in x-rays) and facial recognition (e.g. in 
surveillance systems). (5.2)

AI 03.	● Aware that search engines, social media and content platforms often use AI 
algorithms to generate responses that are adapted to the individual user (e.g. 
users continue to see similar results or content). This is often referred to as 
“personalisation”. (1.1)

AI 04.	● Aware that AI systems collect and process multiple types of user data (e.g. 
personal data, behavioural data and contextual data) to create user profiles 
which are then used, for example, to predict what the user might want to see 
or do next (e.g. offer advertisements, recommendations, services). (2.6)

AI 05.	● Aware that AI systems can be used to automatically create digital content 
(e.g. texts, news, essays, tweets, music, images) using existing digital content 
as its source. Such content may be difficult to distinguish from human crea-
tions. (3.1)

AI 06.	Aware that in the news media and journalism, for example, AI can be used to 
author and produce news stories, and also distribute stories based on users’ 
online behaviour. (3.1)

AI 07.	Aware that AI systems can help the user to edit and process digital content 
(e.g. some photo editing software uses AI to automatically age a face, while 
some text applications use AI to suggest words, sentences and paragraphs).  
(3.2).

AI 08.	Aware that some AI systems aim to provide human-like interaction with ma-
chines (e.g. conversational agents such as customer service chatbots). (2.1)

AI 09.	Aware that some AI systems can detect users’ moods, sentiments and emo-
tions automatically from one’s online content and context  (e.g. content posted 
on social media), but this application is not always accurate and can be con-
troversial. (2.5)

AI 10.	Aware that some AI systems have been designed to support teaching and 
training humans (e.g. to carry out tasks and assignments in education, at work 
or doing sports). (5.4).

AI 11.	Aware that digital tools (including AI-driven ones) can contribute to energy ef-
ficiency (e.g. through monitoring the need for heating at home and optimising 
its management). (4.3)

AI 12.	Aware that AI is involved in many other technologies (e.g. the Internet of Things 
(IoT), blockchain, virtual reality). (5.2)  

AI 13.	Aware that many AI systems require a combination of AI techniques to func-
tion in real-world scenarios (e.g. a virtual agent might use natural language 
processing to process instructions and reasoning in uncertainty to make rec-
ommendations ). (5.2)

AI 14.	Aware that AI is not involved in all digital technologies (e.g. in GPS systems, AI 
is not used to determine the location, but it can be used to calculate a route). 
(5.2) 

B. HOW DO AI SYSTEMS WORK?

AI 15.	Aware that search results, social media activity streams and content recom-
mendations are often ranked using AI algorithms (software rules followed by 
computers) and models (simplified representations of the real world).  (1.1)

AI 16.	Aware that AI systems use statistics and algorithms to process (analyse) data 
and generate outcomes (e.g. predict what video the user might like to watch).  
(1.3)

AI 17.	● Aware that sensors used in many digital technologies and applications 
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(e.g. facial tracking cameras, virtual assistants, wearable technologies, mobile 
phones, smart devices) automatically generate  large amounts of data, includ-
ing personal data, that can be used to train an AI system. (1.3)

AI 18.	Aware that AI systems can use personal tracking identifiers related to one’s 
digital identity to combine multiple sources of data (e.g. mobile devices, wear-
able technology, IoT devices, digital environments). For example, by drawing on 
mobile phone positioning data and a user profile, a display could offer adapt-
able advertisement to a person standing in front of it.  (2.6)

What is AI?

Aware that “AI refers to machine-based systems that can, given a set of human-de-
fined objectives, make predictions, recommendations, or decisions that influence real 
or virtual environments. AI systems interact with us and act on our environment, either 
directly or indirectly. Often, they appear to operate autonomously, and can adapt their 
behaviour by learning about the context.” (UNICEF, 2021)

AI 19.	● Aware that AI is a product of human intelligence and decision-making (i.e. 
humans choose, clean and encode the data, they design the algorithms, train 
the models, and curate and apply human values to the outputs) and therefore 
does not exist independently of humans. (5.1)

AI 20.	Aware that what is usually meant by AI today is Machine Learning, which is 
only one type of AI. What distinguishes Machine Learning from other types of 
AI (e.g. rule-based AI and Bayesian networks) is that it requires huge amounts 
of data. (5.1)

AI 21.	Aware that some AI algorithms and models are created by human engineers, 
while other AI algorithms and models are automatically created by AI systems 
(e.g. huge amounts of data are used to ‘train’ the AI). (3.4)

AI 22.	Aware that, while we often think of AI in human or physical terms, such as hu-
manoid robots, most AI is software and so is unseen by users.  (5.4)

AI 23.	● Aware that AI is a constantly-evolving field, whose development and impact 
is still very unclear. (5.4)

AI 24.	Aware that there are many myths and exaggerated claims about AI, and that it is 
important to dig beneath the headlines to achieve a better understanding. (5.4)

AI 25.	● Knows that AI per se is neither good nor bad. What determines whether the 
outcomes of an AI system are positive or negative for society are how the AI 
system is designed and used, by whom and for what purposes. (2.3)

AI 26.	Aware that what AI systems can do easily (e.g. identify patterns in huge 
amounts of data), humans are not able to do; while many things that humans 
can do easily (e.g. understand, decide what to do, and apply human values), AI 
systems are not able to do. (5.2) 

AI 27.	Recognises that AI tools designed to create images, writing and music depend 
on humans (e.g. to set the original parameters and select the outcomes), while 
humans can use AI tools to enhance their creativity. (5.3)

AI 28.	Aware that while most AI systems process data centrally (or ‘in the cloud’), 
some distribute the processing across several devices (‘distributed AI’), while 
others process the data on the device (e.g. a mobile phone) itself (‘edge AI’). 
(1.3)

C. WHEN INTERACTING WITH AI SYSTEMS

Looking for information 

AI 29.	● Knows how to formulate search queries to achieve the desired output when 
interacting with conversational agents or smart speakers (e.g. Siri, Alexa, Cor-
tana, Google Assistant), e.g. recognising that, for the system to be able to re-
spond as required, the query must be unambiguous and spoken clearly so that 
the system can respond. (1.1)

AI 30.	● Able to recognise that some AI algorithms may reinforce existing views in 
digital environments by creating “echo chambers” or “filter bubbles” (e.g. if a 
social media stream favours a particular political ideology, additional recom-
mendations can reinforce that ideology without exposing it to opposing argu-
ments). (1.2) 

AI 31.	● Weighs the benefits and disadvantages of using AI-driven search en-
gines (e.g. while they might help users find the desired information, they may 
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compromise privacy and personal data, or subject the user to commercial in-
terests). (1.1)

Using AI systems and Apps

AI 32.	● Open to AI systems supporting humans to make informed decisions in ac-
cordance with their goals (e.g. users actively deciding whether to act upon a 
recommendation or not). (2.1)

AI 33.	● Able to interact and give feedback to the AI system (e.g. by giving user 
ratings, likes, tags to online content) to influence what it next recommends 
(e.g. to get more recommendations on similar movies that the user previously 
liked. (2.1)

AI 34.	Knows that sometimes not reacting to the content that an AI system proposes 
(e.g. on an activity stream) can also be taken as a signal by the system (e.g. an 
indication that the user is not interested in that particular content).  (2.1)

AI 35.	● Knows how to modify user configurations (e.g. in apps, software, digital plat-
forms) to enable, prevent or moderate the AI system tracking, collecting or 
analysing data (e.g. not allowing the mobile phone to track the user’s location). 
(2.6)

AI 36.	● Knows how and when to use machine translation solutions (e.g. Google 
Translate, DeepL) and simultaneous interpretation apps (e.g. iTranslate) to get 
a rough understanding of a document or conversation. However, also knows 
that when the content requires an accurate translation (e.g. in healthcare, com-
merce or diplomacy), a more precise translation may be needed. (5.2) 

AI 37.	● Aware that AI-driven speech-based technology enables the use of spoken 
commands that can enhance the accessibility of digital tools and devices (e.g. 
for those with mobility or visual limitations, limited cognition, language or 
learning difficulties), however, languages spoken by smaller populations are 
often not available, or perform worse, due to commercial prioritisation. (5.2)

AI 38.	● Knows how to incorporate AI edited/manipulated digital content in one’s own 
work (e.g. incorporate AI generated melodies in one’s own musical composi-
tion). This use of AI can be controversial as it raises questions about the role of 
AI in artworks, and for example, who should be credited. (3.2) 

Focusing on privacy and personal data

AI 39.	● Knows that the processing of personal data is subject to local regulations 
such as the EU’s General Data Protection Regulation (GDPR) (e.g. . voice inter-
actions  with a virtual assistant are personal data in terms of the GDPR and can 
expose users to certain data protection, privacy and security risks. (4.2) 

AI 40.	● Weighs the benefits and risks of using biometric identification techniques 
(e.g. fingerprint, face images) as they can affect safety in unintended ways. If 
biometric information is leaked or hacked, it becomes compromised and can 
lead to identity fraud. (4.1)

AI 41.	Aware that AI systems that rely on users’ personal data (e.g. voice assistants, 
chatbots) might collect and process that data more than is necessary. This 
would be considered ‘disproportionate’ and so would violate the principle of 
proportionality specified by GDPR. (4.2)

AI 42.	Weighs the benefits and risks before activating a virtual assistant (e.g. Siri, 
Alexa, Cortana, Google assistant) or AI-driven Internet of Things (IoT) devices 
as they may expose personal daily routines and private conversations. (2.6) 

AI 43.	● Weighs the benefits and risks before allowing third parties to process per-
sonal data (e.g. recognises that a voice assistant on a smartphone, that is used 
to give commands to a robot vacuum cleaner, could give third parties - compa-
nies, governments, cybercriminals - access to the data). (4.2)

AI 44.	● Identifies both the positive and negative implications of the use of all data 
(collection, encoding and processing), but especially personal data, by AI-driven 
digital technologies such as apps and online services. (2.6)

AI 45.	● Aware that everything that one shares publicly online (e.g. images, videos, 
sounds) can be used to train AI systems. For example, commercial software 
companies who develop AI facial recognition systems can use personal images 
shared online (e.g. family photographs) to train and improve the software’s ca-
pability to automatically recognise those persons in other images, which might 
not be desirable (e.g. might be a breach of privacy). (2.2)

AI 46.	Aware that an AI system can link different pieces of apparently anonymous in-
formation together, which can lead to de-anonymisation (i.e. the identification 
of a particular person). (2.6)
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AI 47.	Can help mitigate the risks of personal data breaches by expressing concerns 
to relevant authorities relating to the usage of AI systems that collect data, 
especially if there is a suspicion that there is a violation of the GDPR or when 
the company does not make the information available. (4.2)

D. THE CHALLENGES AND ETHICS OF AI

Challenges

AI 48.	● Aware that AI algorithms might not be configured to provide only the infor-
mation that the user wants; they might also embody a commercial or political 
message (e.g. to encourage users to stay on the site, to watch or buy some-
thing particular, to share specific opinions). This can also have negative conse-
quences (e.g. reproducing stereotypes, sharing misinformation). (1.2)

AI 49.	● Aware that the data, on which AI depends, may include biases. If so, these 
biases can become automated and worsened by the use of AI. For example, 
search results about occupation may include stereotypes about male or fe-
male jobs (e.g. male bus drivers, female sales persons). (1.2)

AI 50.	● Aware that AI algorithms work in ways that are usually not visible or easily 
understood by users. This is often referred to as “black box” decision-making as 
it may be impossible to trace back how and why an algorithm makes specific 
suggestions or predictions. (1.1)

AI 51.	● Knows that the term “deep-fakes” refers to AI-generated images, videos or 
audio recordings of events or persons that did not really happen (e.g. speeches 
by politicians, celebrity faces on pornographic imagery). They may be impossi-
ble to distinguish from the real thing. (1.2)

AI 52.	Aware that so-called “personalised” results (e.g. from search engines, social 
media, content platforms) are based on patterns and averages of interactions 
of millions of users. In other words, the AI system might predict group behav-
iour but not the behaviour of any one person, therefore the term personalised 
might be misleading. (1.2)

AI 53.	Aware that the EU is striving to ensure that AI systems are trustworthy. How-
ever, not all AI systems are trustworthy and not all AI systems developed in the 
world are regulated by the EU law (4.1).

AI 54.	Aware that the question of ownership of personal data in AI systems can be 
controversial (e.g. the data created by people using social media or students 
using AI systems in classrooms). The business models of many AI commercial 
organisations depend on them being able to collate and analyse that data. Oth-
ers have argued that personal data belongs instead to the person who created 
it (like any other copyrighted materials such as texts, images or music). (3.3)

AI 55.	Aware that AI systems are typically developed in English-speaking contexts 
which means that they might work less accurately in non-English contexts. 
For example, AI-based automatic translation systems work better with often 
used languages (e.g. English to Spanish) than less used ones (e.g. Slovenian to 
Finnish). (2.5)

AI 56.	Aware that AI systems are typically developed by those from narrow demo-
graphic backgrounds (e.g. white males from higher-socio economic groups in 
higher-income countries) which can mean that the systems they develop are 
less sensitive to the needs of women, people from different ethnic minority 
groups, lower socio-economic groups, people who require digital accessibili-
ty (e.g. with disabilities, functional limitations), or citizens from lower-income 
countries.  (2.5)

Ethics

AI 57.	● Considers the ethical consequences of AI systems throughout their life-cy-
cle: they include both the environmental impact (environmental consequences 
of the production of digital devices and services) and societal impact (e.g. plat-
formisation of work and algorithmic management that may repress workers’ 
privacy or rights; the use of low-cost labour for labelling images to train AI 
systems). (4.4)

AI 58.	● Readiness to contemplate ethical questions related to AI systems (e.g. in 
which contexts, such as sentencing criminals, should AI recommendations not 
be used without human intervention?) (2.3)
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AI 59.	● Aware that certain activities (e.g. training AI and producing cryptocurrencies 
like Bitcoin) are resource intensive processes in terms of data and computing 
power. Therefore, energy consumption can be high which can also have a high 
environmental impact. (4.4)

AI 60.	Aware that AI-based technologies can be used to replace some human func-
tions (e.g. customer service), which might lead to some job losses or realloca-
tions, but that new jobs might be created to address new needs. (2.4)

AI 61.	● Considers ethics (including but not limited to human agency and oversight, 
transparency, non-discrimination, accessibility, and biases and fairness) as one 
of the core pillars when developing or deploying AI systems. (3.4)

E. ATTITUDES REGARDING HUMAN AGENCY AND CONTROL

AI 62.	● Open to AI systems supporting humans to make informed decisions in ac-
cordance with their goals (e.g. users actively deciding whether to act upon a 
recommendation or not). (2.1)

AI 63.	● Recognises that while the application of AI systems in many domains is 
usually uncontroversial (e.g. AI that helps avert climate change), AI that directly 
interacts with humans and takes decisions about their life can often be contro-
versial (e.g. CV-sorting software for recruitment procedures, scoring of exams 
that may determine access to education). (2.3)

AI 64.	● Knows that all EU citizens have the right to not be subject to fully automat-
ed decision-making (e.g. if an automatic system refuses a credit application, 
the customer has the right to ask for the decision to be reviewed by a person).
See here (2.3)

AI 65.	Weighs the benefits of adopting the use of AI systems to improve the quality 
of human interaction in communication (e.g. use AI-generated replies to emails 
might risk dehumanising interactions). (2.4)

AI 66.	Willing to collaborate with AI projects for social good in order to create value 
for others (e.g. by sharing data so long as appropriate and robust controls are 
in place). (2.2)

AI 67.	Open to contribute to the improvement of AI systems by reporting errors, risks, 
biases or misconceptions in data or outputs (e.g. image recognition software 
being trained only on images of people belonging to certain groups). (1.3)

AI 68.	● Open to engage in collaborative processes to co-design and co-create new 
products and services based on AI systems to support and enhance citizens’ 
participation in society. (5.3) 

AI 69.	Willing to take part in citizen-led collective actions (e.g. through civic partici-
pation channels, opinion campaigns, voting, activism and advocacy) to initiate 
changes in AI services and products (e.g. business models, developments). (5.3)

AI 70.	Aware that sometimes the best way to control an AI system (e.g. to protect 
oneself and others), is to not interact with it or to turn it off. (5.1)

AI 71.	Interested in experimenting with various types of AI systems depending on 
one’s own personal needs (e.g. virtual assistant, image analysis software, 
speech and face recognition systems, autonomous cars, “embodied” AI such 
as robots).  (5.2)

AI 72.	● Has a disposition to keep learning, to educate oneself and stay informed 
about AI (e.g to understand how AI algorithms work; to understand how au-
tomatic decision-making can be biased; to distinguish between realistic and 
unrealistic AI; and to understand the difference between Artificial Narrow In-
telligence, i.e. today’s AI capable of narrow tasks such as game playing, and 
Artificial General Intelligence, i.e. AI that surpasses human intelligence, which 
still remains science fiction). (5.4)

AI 73.	Open and curious towards today’s emerging technologies and applications (e.g. 
reads reviews about Virtual Reality, gaming, AI) and intentionally discusses 

about their use with other people. (5.4)
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A3. REMOTE WORKING EXAMPLES

RW 01.	 ● Able to achieve effective communication in asynchronous (non-simul-
taneous) mode using digital tools (e.g. for reporting and briefing, sharing 
ideas, giving feedback and advice, scheduling meetings, communicating 
milestones). (2.1)

RW 02.	 ● Knows how to use digital tools for informal communication with col-
leagues in order to develop and maintain social relations (e.g. to reproduce 
conversations such as those during face-to-face coffee breaks). (2.1)

RW 03.	 ● Knows how to share and show information from one’s own device (e.g. 
show graphs from a laptop) to support a message being conveyed during a 
real time online session (e.g. video conference). (2.2)

RW 04.	 ● Knows how to use digital tools and technologies in a remote working con-
text for idea generation and co-creation of digital content (e.g. shared mind 
maps and whiteboards, polling tools). (2.4)

RW 05.	 Can use digital tools for project management to plan, share tasks, resources 
and responsibilities, coordinate activities, and monitor progress in a collabo-
rative remote working context, e.g. digital calendar, time reporting, workflow 
management tools. (2.4)

RW 06.	 Observant about applying the corporate policies on data management and 
security, device and privacy protection, etc., also when in remote and mobile 
working contexts. (4.1)

RW 07.	 Proactive in keeping clear boundaries between work and private life, and in 
minimising risks related to remote working, e.g. practices good health hab-
its - exercise, pauses - to avoid technology addiction, sedentary behaviour, 
prolonged isolation and bad eating habits. (4.3)

RW 08.	 Understands that remote online occupation (work or study) has benefits (e.g. 
flexibility, location-independence, reduced commuting time) and risks, e.g. 
lack of in person social contact, loss of clear boundaries between work and 
leisure. (4.3)

RW 09.	 Knows how to create a healthy and ergonomic space for remote work or 
study, e.g. quiet environment, correct position of chair, table, keyboard, 
mouse, monitor(s) and light, breaks and leisure time. (4.3)

RW 10.	 Able to use digital tools to manage working time in a remote working con-
text, e.g. using personal productivity methods and tools; organising effec-
tively work-related activities avoiding interruptions and multi-tasking; es-
tablishing and managing distinct time slots for personal rest and personal 
activities. (5.2)

RW 11.	 Considers the importance of good practices and digital tools in self-man-
agement and organisation of tasks in less structured and less controlled re-
mote working contexts, e.g. multi-device calendars and task managers. (5.2)

RW 12.	 Able to identify and assess individual and team members’ skills gaps for 
remote working, and to provide suitable training methods and mentoring 
mechanisms to meet them. (5.4)

A little red dot identifies 
the examples included 

in DigComp2.2



84

A4. ACCESSIBLE VERSION OF THE FRAMEWORK.

Creating accessible digital resources is an important priority today 
and a goal that everyone can contribute to. In the following pages 
a fully accessible version of the DigComp 2.2 framework is made 
available. The DigComp 2.2 Working Group on Accessibility, led 
by Prof Luis Fernández-Sanz (Universidad de Alcalá), worked 
relentlessly to help the DigComp community not only gain full 
awareness of this challenge, but also put it into practice.

How to read it?

The DigComp framework is composed of 5 dimensions: 

•	 Dimension 1 outlines the competence areas of which the digital competence is 
composed.They have a single-numbered title.

•	 Dimension 2 details the titles of each competence and their descriptors, and 
have a two-numbered title, eg 1.2.

•	 Dimension 3 is used to describe the proficiency levels of each competence . 

•	 Dimension 4 and 5 describe various examples related to Dimension 2. They are 
provided to add value and context and thus, they are not intended to be exhaus-
tive. 

•	 In Dimension 4, the examples relating to Artificial intelligence, Remote Working 
and Digital Accessibility examples are indicated with (AI), (RW), (DA) at the end 
of the example. 

•	 Dimension 5 provides use cases in the context of learning and education. Di-
mension 5 uses a “cascade” strategy: competence 1.2 has an example for level 1, 
competence 1.3 for level 2, competence 2.1 for level 3, etc.
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DIMENSION 1: COMPETENCE AREA

1. INFORMATION AND DATA LITERACY

DIMENSION 2: COMPETENCE

1.1: BROWSING, SEARCHING AND FILTERING 
DATA, INFORMATION AND DIGITAL CONTENT
To articulate information needs , to search for data, 
information and content in digital environments, 
to access them and to navigate between them. To 
create and update personal search strategies.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify my information needs, find data, information and content 
through a simple search in digital environments, 

	• find how to access these data, information and content and navigate between them,
	• identify simple personal search strategies.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can: 

	• identify my information needs, 
	• find data, information and content through a simple search in digital environments, 
	• find how to access these data, information and content and navigate between them.
	• identify simple personal search strategies.

Intermediate level 3
On my own and solving straightforward problems, I can: 

	• explain my information needs, 
	• perform well-defined and routine searches to find data, 
information and content in digital environments, 

	• explain how to access them and navigate between them,
	• explain well-defined and routine personal search strategies.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• illustrate information needs, 
	• organise the searches of data, information and content in digital environments,
	• describe how to access these data, information and 
content, and navigate between them,

	• organise personal search strategies.

Advanced level 5
As well as guiding others, I can:

	• respond to information needs, 
	• apply searches to obtain data, information and content in digital environments, 
	• show how to access these data, information and content and navigate between them.
	• propose personal search strategies.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• assess information needs, 
	• adapt my searching strategy to find the most appropriate 
data, information and content in digital environments, 

	• explain how to access these most appropriate data, 
information and content and navigate among them,

	• vary personal search strategies.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related 
to browsing, searching and filtering of data, information and digital content,

	• integrate my knowledge to contribute to professional practice 
and knowledge and guide others in browsing, searching 
and filtering data, information and digital content.

Highly Specialised level 8
At the most advanced and specialised level, I can 

	• create solutions to solve complex problems with many interacting factors that 
are related to browsing, searching and filtering data, information and digital content.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

1.	 Knows that some online content in search result may not be open access or freely 
available and may require a fee or signing up for a service in order to access it.

2.	 Aware that online content that is available to users at no monetary 
cost is often paid for by advertising or by selling the user’s data.

3.	 Aware that search results, social media activity streams and content 
recommendations on the internet are influenced by a range of factors. These 
factors include the search terms used, the context (e.g. geographical location), the 
device (e.g. laptop or mobile phone), local regulations (which sometimes dictate 
what can or cannot be shown), the behaviour of other users (e.g. trending searches 
or recommendations) and the user’s past online behaviour across the internet.

4.	 Aware that search engines, social media and content platforms often use AI algorithms 
to generate responses that are adapted to the individual user (e.g. users continue 
to see similar results or content). This is often referred to as “personalisation”. (AI)

5.	 Aware that AI algorithms work in ways that are usually not visible 
or easily understood by users. This is often referred to as “black box” 
decision-making as it may be impossible to trace back how and why 
an algorithm makes specific suggestions or predictions. (AI)

Skills

6.	 Can choose the search engine that most likely meets one’s information needs as 
different search engines can provide different results even for the same query.

7.	 Knows how to improve search results by using a search engine’s advanced 
features (e.g. specifying exact phrase, language, region, date last updated).

8.	 Knows how to formulate search queries to achieve the desired output when interacting 
with conversational agents or smart speakers (e.g. Siri, Alexa, Cortana, Google 
Assistant), e.g. recognising that, for the system to be able to respond as required, the 
query must be unambiguous and spoken clearly so that the system can respond..(AI)

9.	 Can make use of information presented as hyperlinks, in non-textual form (e.g. 
flowcharts, knowledge maps) and in dynamic representations (e.g. data).

10.	 Develops effective search methods for personal purposes (e.g. to browse a list of most 
popular films) and professional purposes (e.g. to find appropriate job advertisements).

11.	 Knows how to handle information overload and “infodemic” (i.e. 
increase of false or misleading information during a disease outbreak) 
by adapting personal search methods and strategies.

Attitudes

12.	 Intentionally avoids distractions and aims to avoid information overload 
when accessing and navigating information, data and content.

13.	 Values tools designed to protect search privacy and other 
rights of users (e.g. browsers such as DuckDuckGo).

14.	 Weighs the benefits and disadvantages of using AI-driven search engines (e.g. 
while they might help users find the desired information, they may compromise 
privacy and personal data, or subject the user to commercial interests). (AI)

15.	 Concerned that much online information and content may not be accessible 
to people with a disability, for example to users who rely on screen 
reader technologies to read aloud the content of a web page (DA).

DIMENSION 5: USE CASES 

Employment Scenario: Job seeking process

Foundation level 1: with help from an employment adviser 

	• I can identify, from a list, those job portals which can help me look for a job. 
	• I can also find these job portals in my smartphone’s app 
store, and access and navigate between them. 

	• From a list of generic keywords for job seeking available in a blog on job 
hunting, I can also identify the keywords that are useful for me.

Learning Scenario: Prepare a short report on a specific topic

Foundation level 1: with help from my teacher 

	• I can identify websites, blogs and digital databases from a list in 
my digital textbook to look for literature on the report topic.

	• I can also identify literature on the report topic in these websites, blogs 
and digital databases, and access and navigate among them.

	• Using a list of generic keywords and tags available in my digital textbook, I can also 
identify those which would be useful for finding literature on the report topic.
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DIMENSION 1: COMPETENCE AREA

1. INFORMATION AND DATA LITERACY

DIMENSION 2: COMPETENCE

1.2: EVALUATING DATA, INFORMATION 
AND DIGITAL CONTENT
To analyse, compare and critically evaluate the 
credibility and reliability of sources of data, information 
and digital content. To analyse, interpret and critically 
evaluate the data, information and digital content.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• detect the credibility and reliability of common sources 
of data, information and their digital content.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• detect the credibility and reliability of common sources 
of data, information and their digital content.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• perform the analysis, comparison and evaluation of the credibility and 
reliability of well-defined sources of data, information and digital content.

	• perform the analysis, interpretation and evaluation of 
well-defined data, information and digital content

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• perform the analysis, comparison and evaluation of 
sources of data, information and digital content.

	• perform the analysis, interpretation and evaluation 
of data, information and digital content.

Advanced level 5
As well as guiding others, I can:

	• carry out an evaluation of the credibility and reliability of 
different sources of data, information and digital content.

	• carry out an evaluation of different data, information and digital content.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• critically assess the credibility and reliability of sources 
of data, information and digital content.

	• critically assess data, information and digital content.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that 
are related to analysing and evaluating credible and reliable sources 
of data, information and content in digital environments.

	• integrate my knowledge to contribute to professional practices and 
knowledge and to guide others in the analysis and evaluation of the credibility 
and reliability of data, information and digital content and their sources.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting 
factors that are related to analysing and evaluating credible and reliable 
sources of data, information and content in digital environments.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

16.	 Aware that online environments contain all types of information and 
content including misinformation and disinformation, and even if a topic 
is widely reported it does not necessarily mean it is accurate.

17.	 Understands the difference between disinformation (false information 
with the intent to deceive people) and misinformation (false 
information regardless of intent to deceive or mislead people).

18.	 Knows the importance of identifying who is behind information found on the internet 
(e.g. on social media) and verifying it by checking multiple sources, to help recognise 
and understand point of view or bias behind particular information and data sources.

19.	 Aware of potential information biases caused by various factors (e.g. data, 
algorithms, editorial choices, censorship, one’s own personal limitations). 

20.	 Knows that the term “deep-fakes” refers to AI-generated images, videos 
or audio recordings of events or persons that did not really happen 
(e.g. speeches by politicians, celebrity faces on pornographic imagery). 
They may be impossible to distinguish from the real thing. (AI)

21.	 Aware that AI algorithms might not be configured to provide only the 
information that the user wants; they might also embody a commercial or 
political message (e.g. to encourage users to stay on the site, to watch or buy 
something particular, to share specific opinions). This can also have negative 
consequences (e.g. reproducing stereotypes, sharing misinformation). (AI)

22.	 Aware that the data, on which AI depends, may include biases. If so, 
these biases can become automated and worsened by the use of AI. For 
example, search results about occupation may include stereotypes about 
male or female jobs (e.g. male bus drivers, female sales persons). (AI)

Skills

23.	 Carefully considers the top/first search results in both text-based and 
audio searches, as they may reflect commercial and other interests 
rather than be the most appropriate results for the query. 

24.	 Knows how to differentiate sponsored content from other content online 
(e.g. recognising advertisements and marketing messages on social 
media or search engines) even if it is not marked as sponsored.

25.	 Knows how to analyse and critically evaluate search results and social 
media activity streams, to identify their origins, to distinguish fact-reporting 
from opinion, and to determine whether outputs are truthful or have 
other limitations (e.g. economic, political, religious interests).

26.	 Knows how to find the author or the source of the information, to verify 
whether it is credible (e.g. an expert or authority in a relevant discipline).

27.	 Able to recognise that some AI algorithms may reinforce existing views in digital 
environments by creating “echo chambers” or “filter bubbles” (e.g. if a social 
media stream favours a particular political ideology, additional recommendations 
can reinforce that ideology without exposing it to opposing arguments). (AI)

Attitudes

28.	 Inclined to ask critical questions in order to evaluate the quality of online information, 
and concerned about purposes behind spreading and amplifying disinformation. 

29.	 Willing to fact-check a piece of information and assess its 
accuracy, reliability and authority, while preferring primary sources 
over secondary sources of information where possible.

30.	 Carefully considers the possible outcome before clicking a link. 
Some links (e.g. compelling titles) could be “clickbait” that takes the 
user to sponsored or unwanted content (e.g. pornography).

DIMENSION 5: USE CASES 

Employment Scenario: Job seeking process

Foundation level 1: with help from an employment adviser 

	• I can identify in a list of job portals and apps a friend has found 
in an employment office’s blog, those that are commonly used 
because they have credible and reliable job offers.

Learning Scenario: Prepare a short report on a specific topic

Foundation level 1: with help from my teacher 

	• I can identify, from a list in my textbook of blogs and digital 
databases containing available literature, those that are 
commonly used because they are credible and reliable.
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DIMENSION 1: COMPETENCE AREA

1. INFORMATION AND DATA LITERACY

DIMENSION 2: COMPETENCE

1.3: MANAGING DATA, INFORMATION 
AND DIGITAL CONTENT
To organise, store and retrieve data, information, 
and content in digital environments. To organise and 
process them in a structured environment.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify how to organise, store and retrieve data, information 
and content in a simple way in digital environments.

	• recognise where to organise them in a simple way in a structured environment.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify how to organise, store and retrieve data, information 
and content in a simple way in digital environments.

	• recognise where to organise them in a simple way in a structured environment.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• select data, information and content in order to organise, store and 
retrieve them in a routine way in digital environments.

	• organise them in a routine way in a structured environment.

Intermediate level 4 
Independently, according to my own needs, and solving 
well-defined and non-routine problems, I can:

	• organise information, data and content to be easily stored and retrieved.
	• organise information, data and content in a structured environment.

Advanced level 5
As well as guiding others, I can:

	• manipulate information, data and content for their 
easier organisation, storage and retrieval.

	• carry out their organisation and processing in a structured environment.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• adapt the management of information, data and content for 
the most appropriate easy retrieval and storage.

	• adapt them to be organised and processed in the most 
appropriate structured environment.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition 
that are related to managing data, information, and content for their 
organisation, storage and retrieval in a structured digital environment.

	• integrate my knowledge to contribute to professional practices 
and knowledge and to guide others in managing data, information 
and digital content in a structured digital environment.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting 
factors that are related to managing data, information, and content for their 
organisation, storage and retrieval in a structured digital environment.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

31.	 Aware that many applications on the internet and mobile phones collect and process 
data (personal data, behavioural data and contextual data) that the user can access 
or retrieve, for example, to monitor their activities online (e.g. clicks in social media, 
searches on Google) and offline (e.g. daily steps, bus rides on public transport).

32.	 Aware that for data (e.g. numbers, text, images, sounds) to be processed by 
a program, they have to be first properly digitised (i.e. digitally encoded).

33.	 Knows that data collected and processed, for example by online 
systems, can be used to recognise patterns (e.g. repetitions) in new data 
(i.e. other images, sounds, mouse clicks, online behaviours) to further 
optimise and personalise online services (e.g. advertisements).

34.	 Aware that sensors used in many digital technologies and applications 
(e.g. facial tracking cameras, virtual assistants, wearable technologies, 
mobile phones, smart devices) generate large amounts of data, including 
personal data, that can be used to train an AI system. (AI)

35.	 Knows that open data repositories exist where anyone can get data 
to support some problem solving activities (e.g. citizens can use open 
data to generate thematic maps or other digital content). 

Skills

36.	 Knows how to collect digital data using basic tools such as online forms, 
and present them in an accessible way (e.g. using headers in tables).

37.	 Can apply basic statistical procedures to data in a structured 
environment (e.g. spreadsheet) to produce graphs and other 
visualisations (e.g. histograms, bar charts, pie charts).

38.	 Knows how to interact with dynamic data visualisation and can manipulate 
dynamic graphs of interest (e.g. as provided by Eurostat, government websites).

39.	 Can differentiate between different types of storage locations (local devices, local 
network, cloud) that are the most appropriate to use (e.g. data on the cloud is 
available anytime and from anywhere, but has implications for access time).

40.	 Can use data tools (e.g. databases, data mining, analysis 
software) designed to  manage and organise complex information, 
to support decision-making and solving problems.

Attitudes

41.	 Considers transparency when manipulating and presenting data to 
ensure reliability, and spots data that are expressed with underlying 

motives (e.g. unethical, profit, manipulation) or in misleading ways.

42.	 42.	Watchful of accuracy when evaluating sophisticated representations 
of data (e.g. tables or visualisations  as they could be used to mislead 
one’s judgement by trying to give a false sense of objectivity.

DIMENSION 5: USE CASES 

Employment Scenario: Job seeking process

Foundation level 2: at home with my sister who I ask whenever I need

	• I can identify how and where to organise and keep track of job ads 
in a job app (e.g. www.indeed.com) of my smartphone in order to 
retrieve them when I need them along my job seeking.

Learning Scenario: Prepare a short report on a specific topic

Foundation level 2: in the classroom with my teacher who I can consult whenever I need

	• I can identify an app in my tablet to organise and store links to those 
websites, blogs and digital databases related with a specific topic of 
literature and use it to retrieve them when needed for my report.
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DIMENSION 1: COMPETENCE AREA

2. COMMUNICATION AND COLLABORATION

DIMENSION 2: COMPETENCE

2.1: INTERACTING THROUGH 
DIGITAL TECHNOLOGIES
To interact through a variety of digital 
technologies and to understand appropriate digital 
communication means for a given context.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• select simple digital technologies to interact, and
	• identify appropriate simple communication means for a given context.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• select simple digital technologies to interact, and
	• identify appropriate simple communication means for a given context.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• perform well-defined and routine interactions with digital technologies, and
	• select well-defined and routine appropriate digital 
communication means for a given context.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• select a variety of digital technologies to interact, and
	• select a variety of appropriate digital communication means for a given context.

Advanced level 5
As well as guiding others, I can:

	• use a variety of digital technologies in order to interact,
	• show others the most appropriate digital communication means for a given context

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• adapt a variety of digital technologies for the most appropriate interaction, and
	• adapt the most appropriate communication means for a given context.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related 
to interacting through digital technologies and digital communication means.

	• integrate my knowledge to contribute to professional practices and 
knowledge and to guide others in the interaction through digital technologies.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors that 
are related to interacting through digital technologies and digital communication means

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

43.	 Knows that many communication services (e.g. instant messaging) 
and social media are free of charge because they are partly 
paid for by advertising and monetising user data.

44.	 Aware that many communication services and digital environments 
(e.g. social media) use mechanisms such as nudging, gamification 
and manipulation to influence user behaviour. 

45.	 Aware which communication tools and services (e.g. phone, email, video conference, 
social network, podcast) are appropriate in specific  circumstances (e.g. synchronous, 
asynchronous), depending on the audience, context and purpose of the communication. 
Aware that some tools and services also provide an accessibility statement. (DA)

46.	 Aware of the need to formulate messages in digital environments so that 
they are easily understandable by the targeted audience or the recipient.

Skills

47.	 Knows how to use a variety of videoconferencing features (e.g. 
moderating a session, recording audio and video).

48.	 Able to achieve effective communication in asynchronous (non-simultaneous) 
mode using digital tools (e.g. for reporting and briefing, sharing ideas, giving 
feedback and advice, scheduling meetings, communicating milestones). (RW)

49.	 Knows how to use digital tools for informal communication with colleagues 
in order to develop and maintain social relations (e.g. to reproduce 
conversations such as those during face-to-face coffee breaks). (RW)

50.	 Knows how to identify signs that indicate whether one is 
communicating with a human or an AI-based conversational agent 
(e.g. when using text- or voice-based chatbots). (AI)

51.	 Able to interact and give feedback to the AI system (e.g. by giving user ratings, 
likes, tags to online content) to influence what it next recommends (e.g. to get 
more recommendations on similar movies that the user previously liked). (AI)

52.	 Considers the need to balance asynchronous and synchronous 
communication activities (e.g. to minimise video conferencing fatigue, 
to respect co-workers time and preferred working hours).

Attitudes

53.	 Willing to listen to others and to engage in online conversations with 
confidence, clarity and reciprocity, both in personal and social contexts. 

54.	 Open to AI systems supporting humans to make informed 

decisions in accordance with their goals (e.g. users actively deciding 
whether to act upon a recommendation or not). (AI)

55.	 Willing to adapt an appropriate communication strategy depending on 
the situation and digital tool: verbal strategies (written, oral language), 
non-verbal strategies (body language, facial expressions, tone of voice), 
visuals strategies (signs, icons, illustrations) or mixed strategies. 

DIMENSION 5: USE CASES 

Employment Scenario: Organise an event

Intermediate level 3: by myself

	• I can interact with participants and other colleagues using my corporate email 
account app on my smartphone in order to organise an event for my company.

	• I can also select options available in my email suite to organise 
the event, such as sending calendar invitations.

	• I can fix problems, e.g. an incorrect email address.

Learning Scenario: Prepare group work with my classmates

Intermediate level 3: by myself

	• I can use a commonly-used chat on my smartphone (e.g. Facebook messenger 
or WhatsApp) to talk to my classmates and organise group work.

	• I can choose other digital communication means on the classroom tablet (e.g. my 
classroom forum) that could be useful to talk about the details of organising group work.

	• I can fix problems such as adding or deleting members to the chat group.
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DIMENSION 1: COMPETENCE AREA

2. COMMUNICATION AND COLLABORATION

DIMENSION 2: COMPETENCE

2.2: SHARING THROUGH DIGITAL TECHNOLOGIES
To share data, information and digital content with others through 
appropriate digital technologies. To act as an intermediary, 
to know about referencing and attribution practices.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• recognise simple appropriate digital technologies to 
share data, information and digital content.

	• identify simple referencing and attribution practices.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• recognise simple appropriate digital technologies to 
share data, information and digital content.

	• identify simple referencing and attribution practices.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• select well-defined and routine appropriate digital technologies 
to share data, information and digital content.

	• explain how to act as an intermediary for sharing information and 
content through well-defined and routine digital technologies,

	• illustrate well-defined and routine referencing and attribution practices.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• manipulate appropriate digital technologies to share 
data, information and digital content.

	• explain how to act as an intermediary for sharing information 
and content through digital technologies,

	• illustrate referencing and attribution practices.

Advanced level 5
As well as guiding others, I can:

	• share data, information and digital content through 
a variety of appropriate digital tools,

	• show others how to act as an intermediary for sharing 
information and content through digital technologies.

	• apply a variety of referencing and attribution practices.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• assess the most appropriate digital technologies to share information and content.
	• adapt my intermediation role,
	• vary the use of the more appropriate referencing and attribution practices.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition 
that are related to sharing through digital technologies.

	• integrate my knowledge to contribute to professional practices and 
knowledge and guide others in sharing through digital technologies.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting 
factors that are related to sharing through digital technologies.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

56.	 Aware that everything that one shares publicly online (e.g. images, videos, 
sounds) can be used to train AI systems. For example, commercial software 
companies who develop AI facial recognition systems can use personal 
images shared online (e.g. family photographs) to train and improve the 
software’s capability to automatically recognise those persons in other images, 
which might not be desirable (e.g. might be a breach of privacy). (AI)

57.	 Knows the role and responsibilities of the online facilitator to structure 
and guide a discussion group (e.g. how to act as an intermediary when 
sharing information and digital content in digital environments).

Skills

58.	 Knows how to share digital content (e.g. pictures) across multiple 
devices (e.g. from smartphones to cloud services).

59.	 Knows how to share and show information from one’s own device (e.g. 
show graphs from a laptop) to support a message being conveyed 
during a real time online session (e.g. video conference). (RW)

60.	 Able to select and restrict with whom the content is shared (e.g. giving access only  
to friends on social media, allowing only co-workers to read and comment on a text).

61.	 Knows how to curate content on content sharing platforms so as to add value for 
oneself and others (e.g. shares music playlists, shares comments on online services).

62.	 Knows how to acknowledge the original source and authors of shared content.

63.	 Knows how to flag or report disinformation and misinformation to fact-checking 
organisations and to social media platforms in order to stop it spreading.

Attitudes

64.	 Willing to share expertise on the internet, for example through intervening in online 
forums, contributing to Wikipedia or through creating Open Educational Resources.

65.	 Open towards sharing digital content that might be interesting and useful to others. 

66.	 Inclined not to share digital resources if not able to cite 
their author or source in an appropriate manner.

DIMENSION 5: USE CASES 

Employment Scenario: Organise an event

Intermediate level 4

	• I can use my company’s digital storage system to share the event’s 
agenda with the list of participants I created on my PC.

	• I can show my colleagues on their smartphones how to access and 
share the agenda using my organisation’s digital storage system.

	• I can show my boss examples on her tablet of the digital 
sources I use to design the event’s agenda.

	• I can respond to any issue while I am doing these activities, such as 
unexpected problems with sharing the agenda with the participants.

Learning Scenario: Prepare group work with my classmates

Intermediate level 4

	• I can use a cloud-based storage system (e.g. Dropbox, Google 
Drive) to share material with other members of my group.

	• I can explain to other members of my group, using the class laptop, 
how I share the material in the digital storage system.

	• I can show my teacher, on her tablet, the digital sources 
I use to prepare the material for group work.

	• While I am doing these activities, I can solve any issue that may arise such as solving 
problems to do with storage or sharing material with other members of my group.
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DIMENSION 1: COMPETENCE AREA

2. COMMUNICATION AND COLLABORATION

DIMENSION 2: COMPETENCE

2.3: ENGAGING IN CITIZENSHIP 
THROUGH DIGITAL TECHNOLOGIES
To participate in society through the use of public 
and private digital services. To seek opportunities for 
self-empowerment and for participatory citizenship 
through appropriate digital technologies.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify simple digital services in order to participate in society.
	• recognise simple appropriate digital technologies to empower 
myself and to participate in society as a citizen.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify simple digital services in order to participate in society.
	• recognise simple appropriate digital technologies to empower 
myself and to participate in society as a citizen.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• select well-defined and routine digital services in order to participate in society.
	• indicate well-defined and routine appropriate digital technologies 
to empower myself and to participate in society as a citizen.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• select digital services in order to participate in society.
	• discuss appropriate digital technologies to empower 
myself and to participate in society as a citizen.

Advanced level 5
As well as guiding others, I can:

	• propose different digital services to participate in society.
	• use appropriate digital technologies to empower myself 
and to participate in society as a citizen.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• vary the use of the most appropriate digital services in order to participate in society.
	• vary the use of the most appropriate digital technologies to 
empower myself and to participate in society as a citizen.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that 
are related to engaging in citizenship through digital technologies.

	• integrate my knowledge to contribute to professional practices and knowledge 
and guide others in engaging in citizenship through digital technologies.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors 
that are related to engaging in citizenship through digital technologies.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

67.	 Knows about different types of digital services on the internet: public ones (e.g. 
services to consult tax information or make an appointment in the health care 
centre), community-based services (e.g. knowledge repositories such as Wikipedia, 
map services such as Open Street Map, environmental monitoring services such 
as Sensor Community) and private services (e.g. e-commerce, online banking).

68.	 Knows that a secure electronic identification,  (e.g. identity cards which 
contain digital certificates), enables citizens to increase safety when using 
online services provided by the government or by the private sector.

69.	 Knows that all EU citizens have the right to not be subject to fully automated 
decision-making (e.g. if an automatic system refuses a credit application, the 
customer has the right to ask for the decision to be reviewed by a person). (AI)

70.	 Recognises that while the application of AI systems in many domains is 
usually uncontroversial (e.g. AI that helps avert climate change), AI that 
directly interacts with humans and takes decisions about their life can 
often be controversial (e.g. CV-sorting software for recruitment procedures, 
scoring of exams that may determine access to education). (AI)

71.	 Knows that AI per se is neither good nor bad. What determines whether the 
outcomes of an AI system are positive or negative for society are how the 
AI system is designed and used, by whom and for what purposes. (AI)

72.	 Aware of civil society platforms on the internet that offer opportunities for citizens 
to participate in actions targeting global developments to reach sustainability 
goals on local, regional, national, European and international level.

73.	 Aware of the role of traditional (e.g. newspapers, television) and new forms 
of media (e.g. social media, the internet) in democratic societies.

Skills

74.	 Knows how to acquire certificates from a certification authority 
(CA) for the purpose of a secure electronic identification.

75.	 Knows how to monitor public spending of local and national government (e.g. 
through open data on the government’s website and open data portals).

76.	 Knows how to identify areas where AI can bring benefits to various aspects of 
everyday life. For example, in healthcare, AI might contribute to early diagnosis, 
while in agriculture, it might be used to detect pest infestations. (AI)

77.	 Knows how to engage with others through digital technologies for the sustainable 
development of society (e.g. create opportunities for joint action across communities, 
sectors and regions with different interests in sustainability challenges) with an 

awareness of technology´s potential for both inclusion/participation and exclusion.

Attitudes

78.	 Open to change one’s own administrative routines and adopt digital 
procedures when dealing with government and public services.

79.	 Readiness to contemplate ethical questions related to AI systems 
(e.g. in which contexts, such as sentencing criminals, should AI 
recommendations not be used without human intervention)? (AI)

80.	 Considers responsible and constructive attitudes on the internet as 
they are the foundation for human rights. Together with values such 
as respect for human dignity, freedom, democracy and equality”

81.	 Proactive about using the internet and digital technologies to seek opportunities 
for constructive participation in democratic decision-making and civic 
activities (e.g. by participating in consultations organised by municipality, 
policy-makers, NGOs; signing a petition using a digital platform).

DIMENSION 5: USE CASES 

Employment Scenario: Organise an event

Advanced level 5

	• I can propose and use different media strategies (e.g. Survey on FaceBook, Hastags 
on Instagram and Twitter) to empower the citizens of my city to participate in 
defining the main topics of an event on the use of sugar in food production.

	• I can inform my colleagues about these strategies and show them 
how to use a particular one to empower citizens to participate.

Learning Scenario: Prepare group work with my classmates

Advanced level 5

	• I can propose and use different micro-blogs (e.g. Twitter), blogs and wikis, 
for a public consultation regarding social inclusion of migrants in my 
neighbourhood to collect proposals on the topic of the group work.

	• I can inform my classmates about these digital platforms and guide them on how to 
use a particular one to empower citizenship participation in their neighbourhood.
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DIMENSION 1: COMPETENCE AREA

2. COMMUNICATION AND COLLABORATION

DIMENSION 2: COMPETENCE

2.4: COLLABORATING THROUGH 
DIGITAL TECHNOLOGIES
To use digital tools and technologies for collaborative 
processes, and for co-construction and co-
creation of data, resources and knowledge.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• choose simple digital tools and technologies for collaborative processes.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• choose simple digital tools and technologies for collaborative processes.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• select well-defined and routine digital tools and 
technologies for collaborative processes.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• select digital tools and technologies for collaborative processes.

Advanced level 5
As well as guiding others, I can:

	• propose different digital tools and technologies for collaborative processes.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• vary the use of the most appropriate digital tools and 
technologies for collaborative processes.

	• choose the most appropriate digital tools and technologies for co-
constructing and co-creating data, resources and knowledge.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are 
related to using collaborative processes and co-construction and co-creation 
of data, resources and knowledge through digital tools and technologies.

	• integrate my knowledge to contribute to professional practice and 
knowledge and guide others in collaborating through digital technologies.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors 
that are related to using collaborative processes and co-construction and co-
creation of data, resources and knowledge through digital tools and technologies.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

82.	 Aware of the advantages of using digital tools and technologies 
for remote collaborative processes (e.g. reduced commuting time, 
join specialised skills together regardless of location).

83.	 Understands that in order to co-create digital content with other people, good 
social skills (e.g. clear communication, ability to clarify misunderstandings) are 
important to compensate for the limitations of online communication .

Skills

84.	 Knows how to use digital tools in a collaborative context to plan and share 
tasks and responsibilities within a group of friends, a family or a sport or 
work team (e.g. digital calendar, planners for trips and leisure activities).

85.	 Knows how to use digital tools to facilitate and improve collaborative processes, for 
example through shared visual boards and digital canvases (e.g. Mural, Miro, Padlet).

86.	 Knows how to engage collaboratively in a wiki (e.g. negotiate opening a new entry 
on a subject that is missing from Wikipedia to increase public knowledge).

87.	 Knows how to use digital tools and technologies in a remote working 
context for idea generation and co-creation of digital content (e.g. 
shared mind maps and whiteboards, polling tools). (RW)

88.	 Knows how to evaluate the advantages and disadvantages of digital 
applications  for making collaboration effective (e.g. the use of online 
spaces for co-creation, shared project management tools).

Attitudes

89.	 Encourages everyone to express their own opinions constructively 
when collaborating in digital environments.

90.	 Acts in trustworthy ways to achieve group goals when engaging 
in co-construction of resources or knowledge. 

91.	 Inclined to use appropriate digital tools for fostering collaboration between the 
members of a team while, at the same time, ensuring digital accessibility. (DA)

DIMENSION 5: USE CASES 

Employment Scenario: Organise an event

Advanced level 6

	• I can use the most appropriate digital tools at work (e.g. Dropbox, Google 
Drive, wiki) to create with my colleagues a leaflet and a blog on the event.

	• I can also differentiate between appropriate and inappropriate digital tools for 
collaborative processes. The latter are those tools that do not address the purpose and 
scope of the task - e.g. two people editing text simultaneously using a wiki is impractical.

	• I can overcome unexpected situations that can arise in the digital environment 
when co-creating the leaflet and the blog (e.g. controlling access to edit 
documents or a colleague cannot save changes to the material).

Learning Scenario: Prepare group work with my classmates

Advanced level 6

	• I can use the most appropriate digital resources in order to create a video 
related to the work on my tablet with my classmates. I can also differentiate 
between appropriate and inappropriate digital resources to create this 
video and work in a digital environment together with classmates.

	• I can overcome unexpected situations that arise on the digital environment 
when co-creating data and content and making a video on group 
work. (e.g. a file is not updating the changes made by the members, a 
member doesn’t know how to upload a file in the digital tool).
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DIMENSION 1: COMPETENCE AREA

2. COMMUNICATION AND COLLABORATION

DIMENSION 2: COMPETENCE

2.5: NETIQUETTE
To be aware of behavioural norms and know-how while 
using digital technologies and interacting in digital 
environments. To adapt communication strategies to 
the specific audience and to be aware of cultural and 
generational diversity in digital environments.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• differentiate simple behavioural norms and know-how while using 
digital technologies and interacting in digital environments.

	• choose simple communication modes and strategies adapted to an audience and
	• differentiate simple cultural and generational diversity 
aspects to consider in digital environments.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• differentiate simple behavioural norms and know-how while using 
digital technologies and interacting in digital environments.

	• choose simple communication modes and strategies adapted to an audience and
	• differentiate simple cultural and generational diversity 
aspects to consider in digital environments.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• clarify well-defined and routine behavioural norms and know-how while 
using digital technologies and interacting in digital environments.

	• express well-defined and routine communication strategies adapted to an audience.

	• describe well-defined and routine cultural and generational 
diversity aspects to consider in digital environments.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• discuss behavioural norms and know-how while using digital 
technologies and interacting in digital environments.

	• discuss communication strategies adapted to an audience and
	• discuss cultural and generational diversity aspects to consider in digital environments.

Advanced level 5
As well as guiding others, I can:

	• apply different behavioural norms and know-how while using 
digital technologies and interacting in digital environments.

	• apply different communication strategies in digital 
environments adapted to an audience and

	• apply different cultural and generational diversity 
aspects to consider in digital environments.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• adapt the most appropriate behavioural norms and know-how while 
using digital technologies and interacting in digital environments.

	• adapt the most appropriate communication strategies 
in digital environments to an audience and

	• apply different cultural and generational diversity aspects in digital environments.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition 
that are related to digital etiquettes respectful of different 
audiences and cultural and generational diversity.

	• integrate my knowledge to contribute to professional practice 
and knowledge and guide others in digital etiquette

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many 
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interacting factors that are related to digital etiquettes respectful 
to different audiences and cultural and generational diversity.

	• propose new ideas and processes to the field.

DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

92.	 Aware of the meaning of non-verbal messages (e.g. smiley faces, emojis) used 
in digital environments (e.g. social media, instant messaging) and knowing 
that their use can culturally differ between countries and communities. 

93.	 Aware of the existence of some expected rules about one’s behaviour 
when using digital technologies (e.g. using audio headsets instead of 
loudspeakers when taking calls in public places or listening to music). 

94.	 Understands that inappropriate behaviours in digital environments (e.g. 
drunken, being overly intimate and other sexually explicit behaviour) can 
damage social and personal aspects of lives over a long term.

95.	 Aware that adapting one’s behaviour in digital environments depends 
on one’s relationship with other participants (e.g. friends, co-workers, 
managers) and the purpose in which the communication takes place (e.g. 
to instruct, inform, persuade, order, entertain, inquire, socialise).

96.	 Aware of accessibility requirements when communicating in digital environments 
so that communication is inclusive and accessible for all users (e.g. for people with 
disabilities, older people, those with low literacy, speakers of another language). (DA)

Skills

97.	 Knows how to stop receiving unwanted disturbing messages or emails. 

98.	 Able to manage one’s feelings when talking with other people on the internet. 

99.	 Knows how to recognise hostile or derogatory messages or activities online 
that attack certain individuals or groups of individuals (e.g. hate speech).  

100.	 Can manage interactions and conversations in different socio-
cultural contexts and domain-specific situations. 

Attitudes

101.	 Believes that it is necessary to define and share rules within digital communities 
(e.g. explain codes of conduct for creating, sharing or posting content).

102.	 Inclined to adopt an empathic perspective in communication (e.g. being 
responsive to another person’s emotions and experiences, negotiating 
disagreements to build and sustain fair and respectful relationships).

103.	 Open to and respectful of the views of people on the internet with different cultural 

affiliations, backgrounds, beliefs, values, opinions or personal circumstances; 
open to the perspectives of others even if they differ from one’s own. 

DIMENSION 5: USE CASES 

Employment Scenario: Organise an event

Highly specialised level 7

	• While organising an event for my organisation, I can solve problems 
that arise while writing and communicating in digital environments, (e.g. 
inappropriate comments about my organisation in a social network).

	• I can create rules from this practice for my current and future 
colleagues to implement and use as a guide.

Learning Scenario: Prepare group work with my classmates

Highly specialised level 7

	• I can solve problems of etiquette that arise with my classmates 
while using a digital collaborative platform (blog, wiki, etc.) for 
group work (e.g. classmates criticising each other).

	• I can create rules for appropriate behaviour while working online as a group 
which can be used and shared in the school’s digital learning environment. 
I can also guide my classmates as to what constitutes appropriate 
digital behaviour while working with others on a digital platform.
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DIMENSION 1: COMPETENCE AREA

2. COMMUNICATION AND COLLABORATION

DIMENSION 2: COMPETENCE

2.6: MANAGING DIGITAL IDENTITY
To create, and manage one or multiple digital identities, to be able 
to protect one’s own reputation, to deal with the data that one 
produces through several digital tools, environments and services.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify a digital identity,
	• describe simple ways to protect my reputation online,
	• recognise simple data I produce through digital tools, environments or services.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify a digital identity,
	• describe simple ways to protect my reputation online,
	• recognise simple data I produce through digital tools, environments or services.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• discriminate a range of well-defined and routine digital identities,
	• explain well-defined and routine ways to protect my reputation online,
	• describe well-defined data I routinely produce through 
digital tools, environments or services.

Intermediate level 4 
Independently, according to my own needs, and solving well-

defined and non-routine problems, I can:

	• display a variety of specific digital identities,
	• discuss specific ways to protect my reputation online,
	• manipulate data I produce through digital tools, environments or services.

Advanced level 5
As well as guiding others, I can:

	• use a variety of digital identities,
	• apply different ways to protect my reputation online,
	• use data I produce through several digital tools environment and services.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• discriminate multiple digital identities,
	• explain the more appropriate ways to protect one’s own reputation,
	• change the data produced through several tools, environments and services.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related 
to managing digital identities and protection of people’s online reputation.

	• integrate my knowledge to contribute to professional practice 
and knowledge and guide others in managing digital identity.

Highly Specialised level t8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors that 
are related to managing digital identities and protection of people’s online reputation.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

104.	 Aware that digital identity refers to (1) the method of authenticating a user on a 
website or an online service, and also to (2) a set of data identifying a user by means 
of tracing their digital activities, actions and contributions on the internet or digital 
devices (e.g. pages viewed, purchase history), personal data (e.g. name, username, 
profile data such as age, gender, hobbies) and context data (e.g. geographical location).

105.	 Aware that AI systems collect and process multiple types of user data (e.g. 
personal data, behavioural data and contextual data) to create user profiles 
which are then used, for example, to predict what the user might want to see 
or do next (e.g. offer advertisements, recommendations, services). (AI)

106.	 Knows that in the EU, one has the right to ask a website’s or search 
engine’s administrators to access personal data held about you (right 
of access), to update or correct them (right of rectification), or remove 
them (right of erasure, also known as the Right To Be Forgotten) .

107.	 Aware that there are ways to limit and manage the tracking of one’s 
activities on the internet, such as software features (e.g. private browsing, 
deletion of cookies) and privacy-enhancing tools and product/service features 
(e.g. custom consent for cookies, opting out of personalised ads). 

Skills

108.	 Knows how to create and manage profiles in digital environments for personal 
purposes (e.g. civic participation, e-commerce, social media use) and professional 
purposes (e.g. create a profile on an online employment platform). 

109.	 Knows how to adopt information and communication practices in order 
to build a positive online identity (e.g. by adopting healthy, safe and 
ethical behaviours, such as avoiding stereotypes and consumerism).

110.	 Able to conduct an individual or family name search in order to inspect 
one’s own digital footprint in online environments (e.g. to detect any 
potentially troubling posts or images, to exercise one’s legal rights).

111.	 Able to verify and modify what type of metadata (e.g. location, time) 
is included in pictures being shared  in order to protect privacy.

112.	 Knows what strategies to use in order to control, manage or delete data 
that is collected/curated by online systems (e.g. keeping track of services 
used, listing online accounts, deleting accounts  that are not in use).

113.	 Knows how to modify user configurations (e.g. in apps, software, digital platforms) 

to enable, prevent or moderate the AI system tracking, collecting or analysing 
data (e.g. not allowing the mobile phone to track the user’s location). (AI)

Attitudes

114.	 Considers the benefits (e.g. fast authentication process, user preferences) and 
risks (e.g. having identities stolen, personal data exploited by third parties) when 
managing one or multiple digital identities across digital systems, apps and services. 

115.	 Inclined to check and select website cookies to be installed (e.g. accepting 
only technical cookies) when the website provides users with this option. 

116.	 Careful about keeping one’s own and others’ personal information private 
(e.g. vacations or birthday photos; religious or political comments). 

117.	 Identifies both the positive and negative implications of the use of all 
data (collection, encoding and processing), but especially personal data, by 
AI driven digital technologies such as apps and online services. (AI)

DIMENSION 5: USE CASES 

Employment Scenario: Organise an event

Highly specialised level 8

	• I can propose to my boss a new social media procedure that 
avoids actions which could harm our company’s digital reputation 
(e.g. spam) when promoting the company’s events.

Learning Scenario: Prepare group work with my classmates

Highly specialised level 8

	• I can propose a new procedure to my school that avoids the publication of digital 
content (texts, pictures, videos), that can harm the students’ reputation.



103103 A4. ACCESSIBLE VERSION OF THE FRAMEWORK

DIMENSION 1: COMPETENCE AREA

3. DIGITAL CONTENT CREATION

DIMENSION 2: COMPETENCE

3.1: DEVELOPING CONTENT
To create and edit digital content in different formats, 
to express oneself through digital means.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify ways to create and edit simple content in simple formats,
	• choose how I express myself through the creation of simple digital means.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify ways to create and edit simple content in simple formats,
	• choose how I express myself through the creation of simple digital means.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• indicate ways to create and edit well-defined and routine 
content in well-defined and routine formats,

	• express myself through the creation of well-defined and routine digital means.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• indicate ways to create and edit content in different formats,
	• express myself through the creation of digital means.

Advanced level 5
As well as guiding others, I can:

	• apply ways to create and edit content in different formats,
	• show ways to express myself through the creation of digital means.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• change content using the most appropriate formats,
	• adapt the expression of myself through the creation 
of the most appropriate digital means.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition 
that are related to content creation and edition in different 
formats, and self-expression through digital means.

	• integrate my knowledge to contribute to professional practice 
and knowledge and guide others in developing content.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many 
interacting factors that are related to content creation and edition 
in different formats, and self-expression through digital means.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

118.	 Knows that digital content exists in a digital form and that there are 
many different types of digital content (e.g. audio, image, text, video, 
applications) that are stored in various digital file formats.

119.	 Knows that AI systems can be used to automatically create digital content (e.g. 
texts, news, essays, tweets, music, images) using existing digital content as its 
source. Such content may be difficult to distinguish from human creations. (AI)

120.	 Aware that “digital accessibility” means ensuring that  everyone, including people with 
disabilities, can use and navigate the internet. Digital accessibility includes accessible 
websites, digital files and documents, and other web-based applications (e.g. for online 
banking, accessing public services, and messaging and video-calling services). (DA)

121.	 Aware that virtual reality (VR) and augmented reality (AR) allow new ways to explore 
simulated environments and interactions within the digital and physical worlds.

Skills

122.	 Can use tools and techniques to create accessible digital content (e.g. 
add ALT text to images, tables and graphs; create a proper and well-
labelled document structure; use accessible fonts,  colours, links) (DA)

123.	 Knows how to select the appropriate format for digital content 
according to its purpose (e.g. saving a document in an editable 
format vs one that cannot be modified but is easily printed).

124.	 Knows how to create digital content to support one’s own ideas and 
opinions (e.g. to produce data representations such as interactive 
visualisations using basic datasets such as open government data).

125.	 Knows how to create digital content on open platforms (e.g. 
create and modify text in a wiki environment). 

126.	 Knows how to use Internet of Things (IoT) and mobile devices to create digital content 
(e.g. use embedded cameras and microphones to produce photos or videos).

Attitudes

127.	 Inclined to combine various types of digital content and data to better 
express facts or opinions for personal and professional use.

128.	 Open to explore alternative pathways to find solutions to produce digital content.

129.	 Inclined to follow official standards and guidelines (e.g. WCAG 2.1 and EN 
301 549) to test the accessibility of a website, digital files, documents, 
e-mails or other web-based applications that one has created. (DA)

DIMENSION 5: USE CASES 

Employment Scenario: Develop a short course (tutorial) to train the 
staff on a new procedure to be applied in the organisation

Foundation level 1: helped by a colleague who has advanced digital competence

	• I can identify, from a tutorial video on YouTube, how to create a brief support video on 
my tablet to present the new organisational procedure to the staff on our intranet.

	• From a list already prepared that my colleague found in a wiki, I can also 
identify alternative digital means to create the procedure to the staff.

Learning Scenario: Prepare a presentation on a certain 
topic that I will make to my classmates

Foundation level 1: helped by my teacher

	• I can find out how to create a digital animated presentation, using a video tutorial from 
YouTube provided by my teacher to help me to present my work to my classmates.

	• I can also identify other digital means from an article in my textbook that 
can help me to present the work as an animated digital presentation 
to my classmates on the interactive digital whiteboard.
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DIMENSION 1: COMPETENCE AREA

3. DIGITAL CONTENT CREATION

DIMENSION 2: COMPETENCE

3.2: INTEGRATING AND RE-
ELABORATING DIGITAL CONTENT
To modify, refine, improve and integrate information and 
content into an existing body of knowledge to create 
new, original and relevant content and knowledge.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• select ways to modify, refine, improve and integrate simple items of 
new content and information to create new and original ones.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• select ways to modify, refine, improve and integrate simple items of 
new content and information to create new and original ones.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• explain ways to modify, refine, improve and integrate well-defined items 
of new content and information to create new and original ones.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• discuss ways to modify, refine, improve and integrate new 
content and information to create new and original ones.

Advanced level 5
As well as guiding others, I can:

	• operate with new different items of content and information, modifying, refining, 
improving and integrating them in order to create new and original ones.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• assess the most appropriate ways to modify, refine, improve and integrate 
specific new items of content and information to create new and original ones.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are 
related to modifying, refining, improving and integrating new content and 
information into existing knowledge to create new and original ones.

	• integrate my knowledge to contribute to professional practice and 
knowledge and guide others in integrating and re-elaborating content.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors 
that are related to modifying, refining, improving and integrating new content 
and information into existing knowledge to create new and original ones.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

130.	 Aware that it is possible to integrate hardware (e.g. sensors, cables, motors) 
and software structures to develop programmable robots and other non-digital 
artefacts (e.g. Lego Mindstorms, Micro:bit, Raspberry Pi, EV3, Arduino, ROS).

Skills

131.	 Can create infographics and posters combining information, statistical 
content and visuals using available apps or software. 

132.	 Knows how to use tools and applications (e.g. add-ons, plug-ins, 
extensions) to enhance digital accessibility of digital content (e.g. adding 
captions in video players to a recorded presentation). (DA)

133.	 Knows how to integrate digital technologies, hardware and sensor data to create a 
new (digital or non-digital) artefact (e.g. makerspace and digital fabrication activities).

134.	 Knows how to incorporate AI edited/manipulated digital content in one’s 
own work (e.g. incorporate AI generated melodies in one’s own musical 
composition). This use of AI can be controversial as it raises questions about 
the role of AI in artworks, and for example, who should be credited. (AI)

Attitudes

135.	 Open to creating something new from existing digital content using 
iterative design processes ( e.g. create, test, analyse and refine ideas).

136.	 Inclined to help others to improve their digital content 
(e.g. through providing useful feedback).

137.	 Inclined to use available tools to verify whether images or videos 
have been modified  (e.g. by deep-fake techniques).

DIMENSION 5: USE CASES 

Employment Scenario: Develop a short course (tutorial) to train the 
staff on a new procedure to be applied in the organisation

Foundation level 2: with the help of a colleague (who has advanced 
digital competence and who I can consult whenever I need) and having 
as support a tutorial video with the steps on how to do it

	• I can find out how to add new dialogues and images onto a brief support video 
already created on the intranet to illustrate the new organisational procedures.

Learning Scenario: Prepare a presentation on a certain 
topic that I will make to my classmates

Foundation level 2: at home with my mother (who I can consult 
whenever I need) and the help of a list (stored on my tablet 
provided by my teacher with the steps on how to do it)

	• I can identify how to update a digital animated presentation I have created 
to present my work to my classmates, adding text, images and visual effects 
to be shown in the classroom using the interactive digital whiteboard.
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DIMENSION 1: COMPETENCE AREA

3. DIGITAL CONTENT CREATION

DIMENSION 2: COMPETENCE

3.3: COPYRIGHT AND LICENSES
To understand how copyright and licenses apply 
to data, digital information and content.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify simple rules of copyright and licenses that apply 
to data, digital information and content.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify simple rules of copyright and licenses that apply 
to data, digital information and content.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• indicate well-defined and routine rules of copyright and licenses 
that apply to data, digital information and content.

Intermediate level 4 
Independently, according to my own needs, and solving well-
defined and non-routine problems, I can:

	• discuss rules of copyright and licenses that apply to digital information and content.

Advanced level 5
As well as guiding others, I can:

	• apply different rules of copyright and licenses that apply 
to data, digital information and content.

Advanced level 6
At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• choose the most appropriate rules that apply copyright and 
licences to data, digital information and content.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related 
to applying copyright and licenses to data, digital information and content.

	• integrate my knowledge to contribute to professional practice and 
knowledge and guide others in applying copyright and licenses.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors that 
are related to applying copyright and licenses to data, digital information and content.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

138.	 Knows that digital content, goods and services might be protected under 
intellectual property (IP) rights (e.g. copyright, trademarks, designs, patents). 

139.	 Aware that the creation of digital content (e.g. pictures, texts, music) when original 
is considered protected by copyright as soon as it exists (automatic protection). 

140.	 Aware that certain copyright exceptions exist (e.g. use for the purpose of illustration 
for teaching, for caricature, parody, pastiche, for quotation, private uses). 

141.	 Knows different models of licensing software (e.g. proprietary, 
free and open-source software) and that some types of licences 
need to be renewed once the licence period expires.

142.	 Aware of the legal limitations of using and sharing digital content (e.g. 
music, movies, books) and the possible consequences of illegal actions (e.g. 
sharing copyrighted content with others can give rise to legal sanctions).

143.	 Aware that mechanisms and methods to block or limit access to digital content 
exist (e.g. passwords, geo-blocking, Technical Protection Measures, TPM).

Skills

144.	 Able to identify and select digital content for downloading or uploading 
legally (e.g. public domain databases and tools, open licences). 

145.	 Knows how to use and share digital content legally (e.g. checks 
the terms and conditions and licensing schemes available, such 
as the various types of Creative Commons) and knows how to 
assess whether limitations and copyright exceptions apply.

146.	 Able to identify when uses of copyright-protected digital content fall 
under the scope of a copyright exception so that no prior consent 
is needed (e.g. teachers and students in the EU can use copyright 
protected content for the purpose of illustration for teaching)..

147.	 Able to check and understand the right to use and/or re-use digital 
content created by a third party (e.g. knows about collective licencing 
schemes and contacts the relevant collective management organisations 
, understands the various Creative Commons licences).

148.	 Can choose the most suitable strategy, including the licensing, for the purpose of 
sharing and protecting one’s own original creation (e.g. by registering it in an optional 
copyright deposit system; choosing open licences such as Creative Commons).

Attitudes

149.	 Respectful of rights affecting others (e.g. ownership, contract terms), 
only using legal sources for downloading digital content (e.g. movies, 
music, books) and when relevant, opting for open-source software.

150.	 Open to consider whether open licences or other licence schemes are more 
suitable when producing and publishing digital content and resources.

DIMENSION 5: USE CASES 

Employment Scenario: Develop a short course (tutorial) to train the 
staff on a new procedure to be applied in the organisation

Foundation level 1: by myself

	• I can tell a colleague which image banks I usually use to find 
images that I can download free of charge for a brief tutorial 
video on a new procedure for my organisation’s staff.

	• I can deal with problems such as identifying the symbol that indicates 
whether an image is licensed with a certain type of Creative Commons 
licence and therefore can be reused without the author’s permission.

Learning Scenario: Prepare a presentation on a certain 
topic that I will make to my classmates

Foundation level 1: by myself

	• I can explain to a friend which image banks I usually use to find 
images that I can download completely free of charge to create a 
digital animation to present my work to my classmates.

	• I can fix problems such as identifying the symbol that indicate that an image is 
copyrighted and therefore cannot be used without the author’s permission.
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DIMENSION 1: COMPETENCE AREA

3. DIGITAL CONTENT CREATION

DIMENSION 2: COMPETENCE

3.4: PROGRAMMING
To plan and develop a sequence of understandable 
instructions for a computing system to solve a 
given problem or perform a specific task.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1

At basic level and with guidance, I can:

	• list simple instructions for a computing system to solve 
a simple problem or perform a simple task.

Foundation level 2

At basic level and with autonomy and appropriate guidance where needed, I can:

	• list simple instructions for a computing system to solve 
a simple problem or perform a simple task.

Intermediate level 3

On my own and solving straightforward problems, I can:

	• list well-defined and routine instructions for a computing system 
to solve routine problems or perform routine tasks.

Intermediate level 4 

Independently, according to my own needs, and solving 
well-defined and non-routine problems, I can:

	• list instructions for a computing system to solve a 
given problem or perform a specific task.

Advanced level 5

As well as guiding others, I can:

	• operate with instructions for a computing system to solve 
a different problem or perform different tasks.

Advanced level 6

At advanced level, according to my own needs and those 
of others, and in complex contexts, I can:

	• determine the most appropriate instructions for a computing 
system to solve a given problem and perform specific tasks.

Highly Specialised level 7

At highly specialised level, I can:

	• create solutions to complex problems with limited definition that 
are related to planning and developing instructions for a computing 
system and performing a task using a computing system.

	• integrate my knowledge to contribute to professional practice 
and knowledge and guide others in programming.

Highly Specialised level 8

At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting 
factors that are related to planning and developing instructions for a 
computing system and performing a task using a computing system.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

151.	 Knows that computer programs are made of instructions, written 
according to strict rules in a programming language.

152.	 Knows that programming languages provide structures that allow 
program instructions to be executed in sequence, repeatedly, or only under 
certain conditions, and to group them to define new instructions.

153.	 Knows that programs are executed by computing devices/systems, that 
are able to automatically interpret and execute instructions.

154.	 Knows that programs produce output data depending on input data, and 
that different inputs usually yield different outputs (e.g. a calculator will 
provide output 8 to the 3+5 input and output 15 to the 7+8 input).

155.	 Knows that, to produce its output, a program stores and manipulates data 
in the computer system that executes it, and that it sometimes behaves 
unexpectedly (e.g. faulty behaviour, malfunction, data leakage).

156.	 Knows that a program’s blueprint is based on an algorithm, i.e. a 
step-wise method to produce an output from an input. 

157.	 Knows that algorithms, and consequently programs, are designed to help solve 
real life problems; input data models the known information about the problem, 
while output data provides information relevant to the problem’s solution. There 
are different algorithms, and consequently programs, solving the same problem. 

158.	 Knows that any program requires time and space (hardware resources) to 
compute its output, depending on the input’s size and/or problem’s complexity.

159.	 Knows that there are problems that cannot be solved exactly by any known 
algorithm in reasonable time, thus, in practice they are frequently dealt with by 
approximate solutions (e.g. DNA sequencing, data clustering, weather forecasting).

Skills

160.	 Knows how to combine a set of program blocks (e.g. as in the visual 
programming tool Scratch), in order to solve a problem.

161.	 Knows how to detect issues in a sequence of instructions, and make changes 
to resolve them (e.g. to find an error in the program and correct it; to detect the 
reason why the execution time or output of the program is not as expected).

162.	 Able to identify input and output data in some simple programs.

163.	 Given a program, being able to recognise the execution order 
of instructions, and how information is processed. 

Attitudes

164.	 Willing to accept that algorithms, and hence programs, may not be 
perfect in solving the problem that they aim to address.

165.	 Considers ethics (including but not limited to human agency and oversight, 
transparency, non-discrimination, accessibility, and biases and fairness) as 
one of the core pillars when developing or deploying AI systems. (AI)

DIMENSION 5: USE CASES 

Employment Scenario: Develop a short course (tutorial) to train the 
staff on a new procedure to be applied in the organisation

Intermediate level 4

	• Using a programming language (e.g. Ruby, Python), I can provide instructions to develop 
an educational game to introduce the new procedure to be applied in the organisation.

	• I can resolve issues such as debugging the programme to fix problems with my code.

Learning Scenario: Prepare a presentation on a certain 
topic that I will make to my classmates

Intermediate level 4

	• Using a simple graphical programming interface (e.g. Scratch Jr), I can 
develop a smartphone app that presents my work to my classmates.

	• If a problem appears, I know how to debug the programme 
and I can fix easy problems in my code.

The examples under this competence are abbreviated from Programming for 
All: Understanding the Nature of Programs (Brodnik et al., 2021). The document 
offers a more complete list of knowledge, skills and attitude statements that are 
accompanied with examples from everyday life.

For example, when reading example no: 157, the interested reader can go to the 
document and find more information about “programs” under the section “A.2 
Programs are made of instructions” (p.14), or to understand more about data 
models, the reader should direct to the knowledge statement “K3.4” on p.18.
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DIMENSION 1: COMPETENCE AREA

4. SAFETY

DIMENSION 2: COMPETENCE

4.1: PROTECTING DEVICES
To protect devices and digital content, and to understand risks and 
threats in digital environments. To know about safety and security 
measures and to have a due regard to reliability and privacy.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify simple ways to protect my devices and digital content, and
	• differentiate simple risks and threats in digital environments.
	• choose simple safety and security measures, and
	• identify simple ways to have due regard to reliability and privacy.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify simple ways to protect my devices and digital content, and
	• differentiate simple risks and threats in digital environments.
	• follow simple safety and security measures.
	• identify simple ways to have due regard to reliability and privacy.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• indicate well-defined and routine ways to protect my devices and digital content, and
	• differentiate well-defined and routine risks and threats in digital environments, and
	• select well-defined and routine safety and security measures.
	• indicate well-defined and routine ways to have due regard to reliability and privacy

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 

problems, I can:

	• organise ways to protect my devices and digital content, and
	• differentiate risks and threats in digital environments.
	• select safety and security measures.
	• explain ways to have due regard to reliability and privacy.

Advanced level 5
As well as guiding others, I can:

	• apply different ways to protect devices and digital content, and
	• differentiate a variety of risks and threats in digital environments.
	• apply safety and security measures.
	• employ different ways to have due regard to reliability and privacy.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex contexts, 
I can:

	• choose the most appropriate protection for devices and digital content, and
	• discriminate risks and threats in digital environments.
	• choose the most appropriate safety and security measures.
	• assess the most appropriate ways to have due regard to reliability and privacy.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related to 
protecting devices and digital content, managing risks and threats, applying safety and 
security measures, and reliability and privacy in digital environments.

	• integrate my knowledge to contribute to professional practice and knowledge 
and guide others in protecting devices.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors 
that are related to protecting devices and digital content, managing risks and 
threats, applying safety and security measures, and reliability and privacy in digital 
environments.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

166.	 Knows that using different strong passwords for different online services is a way 
to mitigate the negative effects of an account being compromised (e.g. hacked). 

167.	 Knows about measures to protect devices (e.g. password, fingerprints, 
encryption) and prevent others (e.g. a thief, commercial organisation, 
government agency) from having access to all data.

168.	 Knows about the importance of keeping the operating system and 
applications (e.g. browser) up-to-date, in order to fix security vulnerabilities 
and protect against malicious software (i.e. malware).  

169.	 Knows that a firewall blocks certain kinds of network traffic, aiming 
to prevent different security risks (e.g. remote logins).

170.	 Aware of different types of risks in digital environments, such as identity 
theft (e.g. someone committing fraud or other crimes using another 
person’s personal data), scams (e.g. financial scams where victims are 
tricked into sending money), malware attacks (e.g. ransomware).                                                                                                                                  

Skills

171.	 Knows how to adopt a proper cyber-hygiene strategy regarding 
passwords (e.g. selecting strong ones difficult to guess) and 
managing them securely (e.g. using a password manager).

172.	 Knows how to install and activate protection software and services (e.g. antivirus, 
anti-malware, firewall) to keep digital content and personal data safer.

173.	 Knows how to activate two-factor authentication when available (e.g. using 
one-time passwords, OTP, or codes along with access credentials).

174.	 Knows how to check the type of personal data an app accesses 
on one’s mobile phone and, based on that, decides whether 
to install it and configures the appropriate settings.      

175.	 Able to encrypt sensitive data stored on a personal device or in a cloud storage service.

176.	 Can respond appropriately to a security breach (i.e. an incident that 
results in unauthorised access to digital data, applications, networks or 
devices, the leaking of personal data such as logins or passwords).

Attitudes

177.	 Vigilant not to leave computers or mobile devices unattended in public 
places (e.g. shared workplaces, restaurants, trains, car backseat). 

178.	 Weighs the benefits and risks of using biometric identification 
techniques (e.g. fingerprint, face images) as they can affect safety 

in unintended ways. If biometric information is leaked or hacked, 
it becomes compromised and can lead to identity fraud.

179.	 Keen to consider some self-protective behaviours such as not using open 
Wi-fi networks to make financial transactions or online banking.

DIMENSION 5: USE CASES 

Employment Scenario: Use of a Twitter account to 
share information on my organization

Advanced level 5

	• I can protect the corporate Twitter account using different methods (e.g. a strong 
password, control the recent logins) and show new colleagues how to do it.

	• I can detect risks like receiving tweets and messages from followers with false profiles 
or phishing attempts.

	• I can apply measures to avoid them (e.g. control the privacy settings).
	• I can also help my colleagues to detect risks and threats while using Twitter.

Learning Scenario: Use of the school’s digital learning 
platform to share information on interested topics

Advanced level 5

	• I can protect information, data and content on my school’s digital learning platform (e.g. 
a strong password, control the recent logins).

	• I can detect different risks and threats when accessing school’s digital platform 
and apply measures to avoid them (e.g. how to virus-check attachments before 
downloading).

	• I can also help my classmates to detect risks and threat while using the digital learning 
platform on their tablets (e.g. controlling who can access the files).
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DIMENSION 1: COMPETENCE AREA

4. SAFETY

DIMENSION 2: COMPETENCE

4.2: PROTECTING PERSONAL DATA AND PRIVACY
To protect personal data and privacy in digital environments. 
To understand how to use and share personally identifiable 
information while being able to protect oneself and others from 
damages. To understand that digital services use a “Privacy 
policy” to inform how personal data is used.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• select simple ways to protect my personal data and privacy in digital environments, 
	• identify simple ways to use and share personally identifiable information while 
protecting myself and others from damages.

	• identify simple privacy policy statements of how personal data is used in digital 
services.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• select simple ways to protect my personal data and privacy in digital environments, 
	• identify simple ways to use and share personally identifiable information while 
protecting myself and others from damages.

	• identify simple privacy policy statements of how personal data is used in digital 
services.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• explain well-defined and routine ways to protect my personal data and privacy in 
digital environments, and

	• explain well-defined and routine ways to use and share personally identifiable 

information while protecting myself and others from damages.
	• indicate well-defined and routine privacy policy statements of how personal data is 
used in digital services.

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 
problems, I can:

	• discuss ways to protect my personal data and privacy in digital environments, and
	• discuss ways to use and share personally identifiable information while protecting 
myself and others from damages.

	• indicate privacy policy statements of how personal data is used in digital services.

Advanced level 5
As well as guiding others, I can:

	• apply different ways to protect my personal data and privacy in digital environments,
	• apply different specific ways to share my data while protecting myself and others from 
dangers.

	• explain privacy policy statements of how personal data is used in digital services.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex contexts, 
I can:

	• choose the more appropriate ways to protect personal data and privacy in digital 
environments, and

	• evaluate the most appropriate ways of using and sharing personally identifiable 
information while protecting myself and others from damages.

	• evaluate the appropriateness of privacy policy statements on how personal data are 
used.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related 
to protecting personal data and privacy in digital environments, using and sharing 
personally identifiable information protecting self and others from dangers, and privacy 
policies to use my personal data.

	• integrate my knowledge to contribute to professional practice and knowledge and 
guide others in protecting personal data and privacy

Highly Specialised level 8
At the most advanced and specialised level, I can:
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	• create solutions to solve complex problems with many interacting factors that 
are related to protecting personal data and privacy in digital environments, using and 
sharing personally identifiable information protecting self and others from dangers, and 
privacy policies to use my personal data.

	• propose new ideas and processes to the field.

DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

180.	 Aware that secure electronic identification is a key feature designed 
to enable safer sharing of personal data with third parties when 
conducting public sector and private transactions.

181.	 Knows that the “privacy policy” of an app or service should explain 
what personal data it collects (e.g. name, brand of device, geolocation 
of the user), and whether data are shared with third parties.

182.	 Knows that the processing of personal data is subject to local regulations such 
as the EU’s General Data Protection Regulation (GDPR) (e.g. voice interactions 
with a virtual assistant are personal data in terms of the GDPR and can 
expose users to certain data protection, privacy and security risks). (AI)

Skills

183.	 Knows how to identify suspicious e-mail messages that try to obtain 
sensitive information (e.g. personal data, banking identification) or might 
contain malware. Knows that these emails are often designed to trick people 
who do not check carefully and who are thus more susceptible to fraud, by 
containing deliberate errors that prevent vigilant people clicking on them. 

184.	 Knows how to apply basic security measures in online payments (e.g. never sending 
a scan of credit cards or giving the pin code of a debit/payment/credit card).

185.	 Knows how to use electronic identification for services provided by public authorities 
or public services (e.g. filling-in your tax form, applying for social benefits, requesting 
certificates) and by the business sector, such as banks and transport services.

186.	 Knows how to use digital certificates acquired from certifying authorities  (e.g. digital 
certificates for authentication and digital signing stored on national identity cards).

Attitudes

187.	 Weighs the benefits and risks before allowing third parties to process personal 
data (e.g. recognises that a voice assistant on a smartphone, that is used 
to give commands to a robot vacuum cleaner, could give third parties - 
companies, governments, cybercriminals - access to the data). (AI)

188.	 Confident in carrying out online transactions after taking 

appropriate safety and security measures.

DIMENSION 5: USE CASES 

Employment Scenario: Use of a Twitter account to 
share information on my organization

Advanced level 6

	• I can select the most appropriate way to protect the personal data of my colleagues 
(e.g. address, phone number) when sharing digital content (e.g. a picture) on the 
corporate Twitter account.

	• I can distinguish between appropriate and inappropriate digital content to share it on 
the corporate Twitter account, so that my privacy and that of my colleagues are not 
damaged.

	• I can assess whether personal data are used on the Corporate Twitter appropriately 
according to the European Data Protection Law and Right to be Forgotten.

	• I can deal with complex situations that can arise with personal data in my organisation 
while on Twitter, such as removing pictures or names to protect personal information in 
accordance with the European Data Protection Law and Right to be Forgotten.

Learning Scenario: Use of the school’s digital learning 
platform to share information on interested topics

Advanced level 6

	• I can select the most appropriate way to protect my personal data (e.g. address, phone 
number), before sharing it on the school’s digital platform.

	• I can distinguish between appropriate and inappropriate digital content to share it on 
my school’s digital platform, so that my privacy and that of my classmates are not 
damaged.

	• I can assess whether the way my personal data are used on the digital platform is 
appropriate and acceptable as regards my rights and privacy.

	• I can overcome complex situations that can arise with my personal data and those of 
my classmates while on the digital education platform, such as personal data is not 
used in accordance to the “Privacy policy” of the platform.



115115 A4. ACCESSIBLE VERSION OF THE FRAMEWORK

DIMENSION 1: COMPETENCE AREA

4. SAFETY

DIMENSION 2: COMPETENCE

4.3: PROTECTING HEALTH AND WELL-BEING
To be able to avoid health-risks and threats to physical and 
psychological well-being while using digital technologies. To 
be able to protect oneself and others from possible dangers in 
digital environments (e.g. cyber bullying). To be aware of digital 
technologies for social well-being and social inclusion.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• differentiate simple ways to avoid health  risks and threats to physical and 
psychological well-being while using digital technologies.

	• select simple ways to protect myself from possible dangers in digital environments.
	• identify simple digital technologies for social well-being and social inclusion.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• differentiate simple ways to avoid health risks and threats to physical and 
psychological well-being while using digital technologies.

	• select simple ways to protect myself from possible dangers in digital environments.
	• identify simple digital technologies for social well-being and social inclusion.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• explain well-defined and routine ways to how to avoid health risks and threats to 
physical and psychological well-being while using digital technologies.

	• select well-defined and routine ways to protect myself from dangers in digital 
environments.

	• indicate well-defined and routine digital technologies for social well-being and social 

inclusion.

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 
problems, I can:

	• explain ways to how to avoid threats to my physical and psychological health related 
with the use of technology.

	• select ways to protect self and others from dangers in digital environments.
	• discuss on digital technologies for social well-being and inclusion.

Advanced level 5
As well as guiding others, I can:

	• show different ways to avoid health -risks and threats to physical and psychological 
well-being while using digital technologies.

	• apply different ways to protect myself and others from dangers in digital 
environments.

	• show different digital technologies for social well-being and social inclusion.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex contexts, 
I can:

	• discriminate the most appropriate ways to avoid health risks and threats to physical 
and psychological well-being while using digital technologies.

	• adapt the most appropriate ways to protect myself and others from dangers in digital 
environments.

	• vary the use of digital technologies for social well-being and social inclusion.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related 
to avoiding health -risks and threats to well-being while using digital technologies, to 
protect self and others from dangers in digital environments, and to the use of digital 
technologies for social well-being and social inclusion.

	• integrate my knowledge to contribute to professional practice and knowledge and 
guide others in protecting health.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors 
that are related to avoiding health risks and threats to well-being while using digital 
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technologies, to protect self and others from dangers in digital environments, and to the 
use of digital technologies for social well-being and social inclusion.

	• propose new ideas and processes to the field.

DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

189.	 Aware of the importance of balancing the use of digital technologies 
with non-use as an option, as many different factors in digital life can 
impact on personal health, wellbeing and life satisfaction.

190.	 Knows signs of digital addictions (e.g. loss of control, withdrawal 
symptoms, dysfunctional mood regulation) and that digital 
addiction can cause psychological and physical harm. 

191.	 Aware that for many digital health applications, there are no official 
licensing procedures as is the case in mainstream medicine.

192.	 Aware that some applications on digital devices (e.g. smartphones) can support 
the adoption of healthy behaviours by monitoring and alerting the user about 
health conditions (e.g. physical, emotional, psychological). However, some actions 
or images proposed by such applications could also have negative impacts on 
physical or mental health (e.g. viewing ‘idealised’ body images can cause anxiety). 

193.	 Understands that cyberbullying is bullying with the use of digital technologies (i.e. a 
repeated behaviour aimed at scaring, angering or shaming those who are targeted).  

194.	 Knows that the “online disinhibition effect” is the lack of restraint one feels 
when communicating online in comparison to communicating in-person. This 
can lead to an increased tendency towards online flaming (e.g. offensive 
language, posting insults online) and inappropriate behaviours.

195.	 Aware that vulnerable groups (e.g. children, those with lower social 
skills and lack of in-person social support) are at a higher risk of 
victimisation in digital environments (e.g. cyber bullying, grooming).

196.	 Aware that digital tools can create new opportunities for participation in society for 
vulnerable groups (e.g. older people, people with special needs). However, digital 
tools can also contribute to isolation or the exclusion of those who do not use them.

Skills

197.	 Knows how to apply, for oneself and others, a variety of digital usage monitoring 
and limitation strategies (e.g. rules and agreements on screen-free times, delayed 
availability of devices for children, installing time limitation and filter software).

198.	 Knows how to recognise embedded user experience techniques (e.g. 
clickbait, gamification, nudging) designed to manipulate and/or to 
weaken one’s ability to be in control of decisions (e.g. make users to 

spend more time on online activities, encourage consumerism).

199.	 Can apply and follow protection strategies to fight online victimisation 
(e.g. block receiving further messages from sender(s), not reacting/
responding, forwarding or saving messages as evidence for legal 
procedures, deleting negative messages to avoid repeated viewing).

Attitudes

200.	 Inclined to focus on physical and mental wellbeing, and avoid the negative 
impacts of digital media (e.g. overuse, addiction, compulsive behaviour).

201.	 Assumes responsibility for protecting personal and collective health and safety when 
evaluating the effects of medical and medical-like products and services online, as 
the internet is awash with false and potentially dangerous information about health.

202.	 Wary of the reliability of recommendations (e.g. are they by a reputable 
source) and their intentions (e.g. do they really help the user vs 
encourage to use the device more to be exposed to advertising).

DIMENSION 5: USE CASES 

Employment Scenario: Use of a Twitter account to 
share information on my organization

Highly specialised level 7

	• I can create a digital campaign of possible health dangers of using Twitter
	• for professional reasons (e.g. bullying, addictions, physical well-being) which can be 
shared and used by other colleagues and professionals on their smartphones or tablets.

Learning Scenario: Use of the school’s digital learning 
platform to share information on interested topics

Highly specialised level 7

	• I can create a blog on cyberbullying and social exclusion for my school’s digital learning 
platform, which helps my classmates to recognise and face up to violence in digital 
environments.
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DIMENSION 1: COMPETENCE AREA

4. SAFETY

DIMENSION 2: COMPETENCE

4.4: PROTECTING THE ENVIRONMENT
To be aware of the environmental impact of digital technologies 
and their use.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• recognise simple environmental impacts of digital technologies and their use.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• recognise simple environmental impacts of digital technologies and their use.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• indicate well-defined and routine environmental impacts of digital technologies and 
their use.

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 
problems, I can:

	• discuss ways to protect the environment from the impact of digital technologies and 
their use.

Advanced level 5
As well as guiding others, I can:

	• show different ways to protect the environment from the impact of digital technologies 
and their use.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex 

contexts, I can:

	• choose the most appropriate solutions to protect the environment from the impact of 
digital technologies and their use.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related to 
protecting the environment from the impact of digital technologies and their use.

	• integrate my knowledge to contribute to professional practice and knowledge 
and guide others in protecting the environment.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors that 
are related to protecting the environment from the impact of digital technologies and 
their use.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

203.	 Aware of the environmental impact of everyday digital practices (e.g. video 
streaming that rely on data transfer), and that the impact is composed of energy 
use and carbon emissions from devices, network infrastructure and data centres.

204.	 Aware of the environmental impact of the manufacturing of digital devices 
and batteries (e.g. pollution and toxic by-products, consumption of energy) 
and that at the end of their life, such devices must be appropriately 
disposed of to minimise their environmental impact and to enable 
reuse of rare and expensive components and natural resources.

205.	 Aware that some components of electronic and digital devices can be replaced to 
extend their life or performance, however, some might be purposefully designed 
to stop functioning correctly after a certain period (planned obsolescence).

206.	 Knows ‘green’ behaviours to follow when buying digital devices, e.g. 
choose products with less energy consumption during use and stand-by, 
less polluting (products easier to dismantle and recycle) and less toxic 
(limited use of substances harmful to the environment and health).

207.	 Knows that e-commerce practices such as purchasing and 
delivery of physical goods have an impact on the environment 
(e.g. carbon footprint of transport, generation of waste). 

208.	 Aware that digital technologies (including AI-driven ones) can 
contribute to energy efficiency, for example through monitoring the 
need for heating at home and optimising its management. 

209.	 Aware that certain activities (e.g. training AI and producing 
cryptocurrencies like Bitcoin) are resource intensive processes in terms 
of data and computing power. Therefore, energy consumption can be 
high which can also have a high environmental impact. (AI)

Skills

210.	 Knows how to apply efficient low-tech strategies for protecting the environment, e.g. 
shutting down devices and switching off Wi-fi, not printing out documents, repair 
and replace component to avoid the unnecessary replacement of digital devices. 

211.	 Knows how to reduce the energy consumption of devices and services used, e.g. 
change the quality settings of video streaming services, using Wi-fi rather than 
data connectivity when at home, closing apps, optimising email attachments).

212.	 Knows how to use digital tools to improve the environmental and social 
impact of one’s consumer behaviour (e.g. by looking for local produce, by 
searching for collective deals and car-pooling options for transportation).

Attitudes

213.	 Seeks out ways in which digital technologies could help live and consume in a way 
which respects the sustainability of human society and the natural environment.

214.	 Seeks out information regarding the environmental impact of technology 
to influence one’s behaviour and that of others (e.g. friends and 
family) to be more eco-responsible in their digital practices.

215.	 Considers product’s overall impact on the planet when choosing digital 
means over physical products, e.g. reading a book online does not need 
paper and thus transport costs are low, however, one should consider digital 
devices including toxic component and needed energy to be charged.

216.	 Considers the ethical consequences of AI systems throughout their life-cycle: 
they include both the environmental impact (environmental consequences of the 
production of digital devices and services) and societal impact, e.g. platformisation 
of work and algorithmic management that may repress workers’ privacy or rights; 
the use of low-cost labour for labelling images to train AI systems. (AI)

DIMENSION 5: USE CASES 

Employment Scenario: Use of a Twitter account to 
share information on my organization

Highly specialised level 8

	• I can create an illustrated video which answers questions on the sustainable use of 
digital devices in organisations of my sector, to be shared on Twitter, and to be used by 
staff and by other professionals in the sector.

Learning Scenario: Use of the school’s digital learning 
platform to share information on interested topics

Highly specialised level 8

	• I can create a new eBook to answer questions on the sustainable use of digital devices 
at school and home, and share it on my school’s digital learning platform in order to be 
used by other schoolmates and their families.
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DIMENSION 1: COMPETENCE AREA

5. PROBLEM SOLVING

DIMENSION 2: COMPETENCE

5.1: SOLVING TECHNICAL PROBLEMS
To identify technical problems when operating devices and using 
digital environments, and to solve them (from trouble-shooting to 
solving more complex problems).

DIMENSION 3: PROFICIENCY LEVEL

Foundation LEVEL 1
At basic level and with guidance, I can:

	• identify simple technical problems when operating devices and using digital 
environments, and

	• identify simple solutions to solve them.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify simple technical problems when operating devices and using digital 
environments, and

	• identify simple solutions to solve them.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• indicate well-defined and routine technical problems when operating devices and 
using digital environments, and

	• select well-defined and routine solutions to them.

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 
problems, I can:

	• differentiate technical problems when operating devices and using digital 
environments, and

	• select solutions to them.

Advanced level 5
As well as guiding others, I can:

	• assess technical problems when using digital environments and operating digital 
devices, and

	• apply different solutions to them.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex contexts, 
I can:

	• appraise technical problems when operating devices and using digital environments, 
	• resolve them with the most appropriate solutions.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related to 
technical problems when operating devices and using digital environments.

	• integrate my knowledge to contribute to professional practice and knowledge 
and to guide others in solving technical problems.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors 
that are related to technical problems when operating devices and using digital 
environments.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

217.	 Knows the main functions of the most common digital 
devices (e.g. computer, tablet, smartphone). 

218.	 Knows some reasons why a digital device may fail to connect 
online (e.g. wrong Wi-fi password, airplane mode on). 

219.	 Knows that computing power or storage capacity can be improved to overcome 
fast obsolescence of hardware (e.g. by contracting power or storage as a service).

220.	 Aware that the most frequent sources of problems in Internet of Thing (IoT) 
and mobile devices, and in their applications, are related to connectivity/
network availability, battery/power, limited processing power. 

221.	 Aware that AI is a product of human intelligence and decision-making (i.e. 
humans choose, clean and encode the data, they design the algorithms, 
train the models, and curate and apply human values to the outputs) 
and therefore does not exist independently of humans. (AI)

Skills

222.	 Knows how to identify and solve a camera and/or a 
microphone issue when in an online meeting.

223.	 Knows how to verify and troubleshoot problems related to 
interconnected IoT devices and their services.

224.	 Takes a step-by-step approach to identify the root of a technical 
problem (e.g. hardware vs software) and explores various 
solutions when facing a technical malfunction.

225.	 Knows how to find solutions on the internet when facing a technical problem

Attitudes

226.	 Takes an active and curiosity driven approach to 
explore how digital technologies operate.

DIMENSION 5: USE CASES 

Employment Scenario: Use of a digital learning platform 
to improve my career opportunities

Foundation level 1: helped by a colleague from the IT department

	• I can identify a simple technical problem from a list of those that can arise while using a 
digital learning platform, and

	• I can identify what type of IT support would solve it.

Learning Scenario: UUse of a digital learning platform to improve my math skills

Foundation level 1: helped by a friend

	• I can identify a simple technical problem from a list of those that can arise while using a 
digital learning platform, and

	• I can identify what type of IT support would solve it.
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DIMENSION 1: COMPETENCE AREA

5. PROBLEM SOLVING

DIMENSION 2: COMPETENCE

5.2: IDENTIFYING NEEDS AND 
TECHNOLOGICAL RESPONSES
To assess needs and to identify, evaluate, select and use digital 
tools and possible technological responses and to solve them. To 
adjust and customise digital environments to personal needs (e.g. 
accessibility).

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify needs, and
	• recognise simple digital tools and possible technological responses to solve those 
needs.

	• choose simple ways to adjust and customise digital environments to personal needs.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify needs, and
	• recognise simple digital tools and possible technological responses to solve those 
needs.

	• choose simple ways to adjust and customise digital environments to personal needs.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• indicate well-defined and routine needs, and
	• select well-define and routine digital tools and possible technological responses to 
solve those needs.

	• select well-defined and routine ways to adjust and customise digital environments to 

personal needs.

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 
problems, I can:

	• explain needs, and
	• select digital tools and possible technological responses to solve those needs.
	• select ways to adjust and customise digital environments to personal needs.

Advanced level 5
As well as guiding others, I can:

	• assess needs, 
	• apply different digital tools and possible technological responses to solve those needs.
	• use different ways to adjust and customise digital environments to personal needs.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex contexts, 
I can:

	• assess needs,
	• choose the most appropriate digital tools and possible technological responses to 
solve those needs.

	• decide the most appropriate ways to adjust and customise digital environments to 
personal needs

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition using digital tools 
and possible technological responses, and to adapt and customise digital environments 
to personal needs.

	• integrate my knowledge to contribute to professional practice and knowledge 
and guide others in identifying needs and technological responses.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors using 
digital tools and possible technological responses, and to adapt and customise digital 
environments to personal needs.

	• I can propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

227.	 Knows that it is possible to buy and sell goods and services on the internet 
through commercial transactions (e.g. e-commerce) and consumer-to-consumer 
transactions (e.g. sharing platforms). Different rules (e.g. legal consumer protections) 
apply when buying online from a company than from a private person.

228.	 Able to identify some examples of AI systems: product recommenders (e.g. on online 
shopping sites), voice recognition (e.g. by virtual assistants), image recognition (e.g. for 
detecting tumours in x-rays) and facial recognition (e.g. in surveillance systems). (AI)

229.	 Aware that many non-digital artefacts can be created using 3D printer 
(e.g. to print spare parts for domestic appliances or furniture.

230.	 Knows technical approaches that can improve the inclusiveness 
and accessibility of digital content and services, e.g. tools such as 
magnification or zoom and text-to-voice functionality. (DA)

231.	 Aware that AI-driven speech-based technology enables the use of spoken 
commands that can enhance the accessibility of digital tools and devices (e.g. for 
those with mobility or visual limitations, limited cognition, language or learning 
difficulties), however, languages spoken by smaller populations are often not 
available, or perform worse, due to commercial prioritisation. (AI) (DA)

Skills

232.	 Knows how to use the internet to conduct transactions (e.g. purchasing, selling)  
and non-commercial ones (e.g. donating, gifting) of goods and services of all kinds.

233.	 Knows how and when to use machine translation solutions (e.g. Google 
Translate, DeepL) and simultaneous interpretation apps (e.g. iTranslate) to get 
a rough understanding of a document or conversation. However, also knows 
that when the content requires an accurate translation (e.g. in healthcare, 
commerce or diplomacy), a more precise translation may be needed. (AI)

234.	 Knows how to choose assistive tools to better access information and 
content online (e.g. screen readers, voice recognition tools), and to take 
advantage of voice output options to produce speech (e.g. to be used by 
individuals who have limited or no means to communicate orally). (DA)

Attitudes

235.	 Values the benefits of managing finances and financial transactions 
through digital means while acknowledging the associated risks. 

236.	 Open to explore and spot opportunities created by digital technologies 
for one´s personal needs (e.g. seeking hearing aids that pair with one’s 

most-used devices, such as phone, TV, camera, smoke-alarm). Critically 
aware that exclusive reliance on digital technologies can pose risks too.

DIMENSION 5: USE CASES 

Employment Scenario: Use of a digital learning platform 
to improve my career opportunities

Foundation level 2: with the help of a colleague from the Human Resource department 
who I can consult whenever I need

	• From a list of online courses that the Human Resources department has prepared, I can 
identify those that fit with my career improvement needs.

	• While reading the study material on the screen of my tablet, I can make the font larger 
to help the readability.

Learning Scenario: UUse of a digital learning platform to improve my math skills

Foundation level 2: in the classroom with my teacher who I can consult whenever I need

	• From a list of digital math resources prepared by my teacher, I can choose an 
educational game that can help me to practice my math skills.

	• I can adjust the game’s interface to match with my mother tongue.
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DIMENSION 1: COMPETENCE AREA

5. PROBLEM SOLVING

DIMENSION 2: COMPETENCE

5.3: CREATIVELY USING DIGITAL TECHNOLOGY
To use digital tools and technologies to create knowledge and 
to innovate processes and products. To engage individually 
and collectively in cognitive processing to understand and 
resolve conceptual problems and problem situations in digital 
environments.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• identify simple digital tools and technologies that can be used to create knowledge 
and to innovate processes and products.

	• show interest individually and collectively in simple cognitive processing to understand 
and resolve simple conceptual problems and problem situations in digital environments.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• identify simple digital tools and technologies that can be used to create knowledge 
and to innovate processes and products.

	• follow individually and collectively simple cognitive processing to understand and 
resolve simple conceptual problems and problem situations in digital environments.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• select digital tools and technologies that can be used to create well-defined 
knowledge and well-defined innovative processes and products.

	• engage individually and collectively in some cognitive processing to understand and 
resolve well-defined and routine conceptual problems and problem situations in 
digital environments.

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 
problems, I can:

	• differentiate digital tools and technologies that can be used to create knowledge and 
to innovate processes and products.

	• engage individually and collectively in cognitive processing to understand and resolve 
conceptual problems and problem situations in digital environments.

Advanced level 5
As well as guiding others, I can:

	• apply different digital tools and technologies to create knowledge and innovative 
processes and products.

	• apply individually and collectively cognitive processing to resolve different conceptual 
problems and problem situations in digital environments.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex contexts, 
I can:

	• adapt the most appropriate digital tools and technologies to create knowledge and to 
innovate processes and products.

	• resolve individually and collectively conceptual problems and problem situations in 
digital environments.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition using digital tools 
and technologies.

	• integrate my knowledge to contribute to professional practice and knowledge and 
guide others in creatively using digital technologies.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors using 
digital tools and technologies.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

237.	 Knows that engaging in solving problems collaboratively, online or off-screen, 
means that one can take advantage of the variety of knowledge, perspectives 
and experiences from others which can lead to better outcomes.

238.	 Knows that digital technologies and electronic devices can be used as a tool 
to support the innovation of new processes and products, in order to create 
social, cultural and/or economic value (e.g. social innovation). Aware that what 
creates economic value might endanger or enhance social or cultural value.

239.	 Knows that applications of Internet of Things (IoT) technology have 
the potential to be used in many different sectors (e.g. healthcare, 
agriculture, industry, automobiles, citizen science activities).

Skills

240.	 Knows how to use digital technologies to help turn one’s idea 
into action (e.g. master video making to open a channel to share 
recipes and nutrition tips for a specific dietary style).

241.	 Can identify online platforms that can be used to design, 
develop and test IoT technologies and mobile apps. 

242.	 Knows how to plan a strategy using multiple IoT and mobile devices to implement 
a task (e.g. use a smartphone to optimise energy consumption in a room by 
setting the intensity of the lights based on the time of day and ambient light).

243.	 Knows how to engage in resolving social problems through digital, hybrid 
and non-digital solutions for the problem (e.g. envisioning and planning 
online time banks, public reporting systems, resource sharing platforms). 

Attitudes

244.	 Willing to take part in challenges and contests aimed at solving 
intellectual, social or practical problems through digital technologies 
(e.g. hackathons, ideations, grants, joint initiation of projects).

245.	 Motivated to co-design and co-create new products and services using 
digital devices (i.e. end-user development) to create economic or social 
value for others (e.g. in makerspaces and other collective spaces).

246.	 Open to engage in collaborative processes to co-design and 
co-create new products and services based on AI systems to 
support and enhance citizens’ participation in society. (AI)

DIMENSION 5: USE CASES 

Employment Scenario: Use of a digital learning platform 
to improve my career opportunities

Interpediate level 3: by myself

	• I can use a MOOC’s forum to ask for well-defined information on the course I am 
following and I can use its tools (e.g. blog, wiki) to create a new entry for exchanging 
more information.

	• I can engage in a collaborative exercise with other students using the mind map tool of 
the MOOC in order to understand a concrete issue in a new way.

	• I can fix problems such as identifying that I am introducing a question or comment in the 
wrong place.

Learning Scenario: Use of a digital learning platform to improve my math skills

Interpediate level 3: by myself

	• I can use the MOOC’s forum to ask for well-defined information on the course I am 
following, and I can use their tools (e.g. blog, wiki) to create a new entry for exchanging 
more information.

	• I can engage in exercises of the MOOC that use simulations to practice a math problem 
that I failed to solve correctly at school. Discussing the exercises in chat with other 
students helped me to approach the problem differently and improve my skills.

	• I can fix problems such as identifying that I am introducing a question or comment in the 
wrong place.
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DIMENSION 1: COMPETENCE AREA

5. PROBLEM SOLVING

DIMENSION 2: COMPETENCE

5.4: IDENTIFYING DIGITAL COMPETENCE GAPS
To understand where one’s own digital competence needs to 
be improved or updated. To be able to support others with their 
digital competence development. To seek opportunities for self-
development and to keep up-to-date with the digital evolution.

DIMENSION 3: PROFICIENCY LEVEL

Foundation level 1
At basic level and with guidance, I can:

	• recognise where my own digital competence needs to be improved or updated.
	• identify where to seek opportunities for self-developments and to keep up-to-date with 
the digital evolution.

Foundation level 2
At basic level and with autonomy and appropriate guidance where needed, I can:

	• recognise where my own digital competence needs to be improved or updated,
	• identify where to seek opportunities for self-developments and to keep up-to-date with 
the digital evolution.

Intermediate level 3
On my own and solving straightforward problems, I can:

	• explain where my digital competence needs to be improved or updated,
	• indicate where to seek well-defined opportunities for self-developments and to keep 
up-to-date with the digital evolution.

Intermediate level 4 
Independently, according to my own needs, and solving well-defined and non-routine 
problems, I can:

	• discuss on where my digital competence needs to be improved or updated,

	• indicate how to support others to develop their digital competence.
	• indicate where to seek opportunities for self-developments and to keep up-to-date 
with the digital evolution.

Advanced level 5
As well as guiding others, I can:

	• demonstrate where my own digital competence needs to be improved or updated,
	• illustrate different ways to support others in the development of their digital 
competence.

	• propose different opportunities found for self-development and to keep up-to-date 
with the digital evolution.

Advanced level 6
At advanced level, according to my own needs and those of others, and in complex contexts, 
I can:

	• decide which are the most appropriate ways to improve or update one’s own digital 
competence needs,

	• assess the development of others’ digital competence.
	• choose the most appropriate opportunities for self-development and to keep up-to 
date with new developments.

Highly Specialised level 7
At highly specialised level, I can:

	• create solutions to complex problems with limited definition that are related to 
improving digital competence, and to find opportunities for self-development and to 
keep up-to-date with new developments.

	• integrate my knowledge to contribute to professional practice and knowledge and 
to guide others in identifying digital competence gaps.

Highly Specialised level 8
At the most advanced and specialised level, I can:

	• create solutions to solve complex problems with many interacting factors 
that are related to improving digital competence, and to find opportunities for self-
development and to keep up-to-date with the digital evolution.

	• propose new ideas and processes to the field.
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DIMENSION 4: EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES

Knowledge

247.	 Aware that being digitally competent entails the confident, critical 
and responsible use of digital technologies to achieve goals related 
to work, learning, leisure, inclusion and participation in society.

248.	 Aware that difficulties experienced while interacting with digital technologies 
may be due to technical issues, lack of confidence, one’s own competence 
gap or inadequate choice of digital tool to solve the problem in question.

249.	 Aware that digital tools can be used to help identify one’s learning 
interests and setting personal goals in life (e.g. learning pathways). 

250.	 Knows that online learning can offer opportunities (e.g. video-tutorials, 
online-seminars, blended-learning-courses, Massive Open Online Courses) 
to keep up-to-date with developments in digital technologies and to 
develop new digital skills. Some online learning opportunities also accredit 
the learning outcomes (e.g. through micro-credentials, certifications).

251.	 Aware that AI is a constantly-evolving field, whose 
development and impact is still very unclear. (AI)

Skills

252.	 Knows how to get reliable feedback on digital competence through 
self-assessment tools, digital skills testing and certification.

253.	 Capable of reflecting on one’s level of competence, and to make plans and take action 
to upskill (e.g. by joining the municipality training course on digital competence).

254.	 Knows how to talk about the importance of recognising “fake news” 
to others (e.g. elders, youngsters) by showing examples of reliable 
news sources, and how to differentiate between the two. 

Attitudes

255.	 Has a disposition to keep learning, to educate oneself and stay informed about AI 
(e.g. to understand how AI algorithms work; to understand how automatic decision-
making can be biased; to distinguish between realistic and unrealistic AI; and to 
understand the difference between Artificial Narrow Intelligence, i.e. today’s AI 
capable of narrow tasks such as game playing, and Artificial General Intelligence, 
i.e. AI that surpasses human intelligence, which still remains science fiction).  (AI)

256.	 Open to ask to be taught how to use an application (e.g. how to book a doctor’s 
appointment on the internet) rather than delegating the task to someone else.

257.	 Willing to help others to improve their digital competencies, building 
on their strengths and mitigating their weaknesses.

258.	 Does not get discouraged by the fast pace of technological changes but believes that 
one can always learn more about how technology can be used in today’s society.

259.	 Readiness to value one’s own potential, as well as others´ potential, 
to continuously learn using digital technologies as a lifelong process 
that requires openness, curiosity and determination. 

DIMENSION 5: USE CASES 

Employment Scenario: Use of a digital learning platform 
to improve my career opportunities

Intermediate level 4

	• I can discuss the digital competence I need to be able to use MOOCs for my professional 
career with an employment adviser.

	• I can tell her where I find and use MOOCs to develop and update my proficiency level of 
digital competences to improve my professional career.

	• I can deal with any issue while I am doing these activities, e.g. I can evaluate whether 
new digital environments that I find while surfing are appropriate means of improving 
my digital competence’ proficiency level.

Learning Scenario: Use of a digital learning platform to improve my math skills

Intermediate level 4

	• I can discuss with a friend the digital competence I need to use the tools of a MOOC for 
my studies in math.

	• I can show my teacher where I find and use MOOCs according to my learning needs.
	• I can tell her which digital activities and pages I surf in order to keep my digital 
competence updated so that I can profit the most from digital learning platforms for my 
learning needs.

	• I can deal with any issue while I am doing these activities, such as evaluate whether 
new digital environments that appear while surfing are appropriate for improving my 
digital competence and getting the most profit from the MOOC.





GETTING IN TOUCH WITH THE EU

In person

All over the European Union there are hundreds of Europe Direct infor-
mation centres. You can find the address of the centre nearest you at: 
europa.eu/contact

On the phone or by email

Europe Direct is a service that answers your questions about the Euro-
pean Union. You can contact this service:

•	 by freephone: 00 800 6 7 8 9 10 11 (certain operators may charge 
for these calls)

•	 at the following standard number: +32 22999696 

•	 by electronic mail via europa.eu/contact

FINDING INFORMATION ABOUT THE EU

Online

Information about the European Union in all the official languages of 
the EU is available on the Europa website at: europa.eu

EU publications

You can download or order free and priced EU publications from EU 
Bookshop at: bookshop.europa.eu. Multiple copies of free publications 
may be obtained by contacting Europe Direct or your local information 
centre (see  europa.eu/contact).
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